TRAVAIL & DONNEES PERSONNELLES

Le recrutement

et lagestion
du personnel

Dans le cadre de la gestion du recrutement, de la paie ou des carriéres, employeurs
et recruteurs ont fréquemment recours aux moyens informatiques. Ces outils
contiennent de nombreuses informations concernant les candidats ou les employés.
Quelles informations peuvent étre utilisées ? Dans quel cadre les utiliser ? Combien
de temps les conserver ? Quel type de traitement est interdit ?
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@ Quelles informations ? Pour quoi
faire?
Dans le cadre d'un recrutement, les données collectées
ne doivent servir qu’a évaluer la capacité du candidat a
occuper I'emploi proposé (qualification, expérience, etc.).
Il est interdit de demander a un candidat a un emploi
son numéro de sécurité sociale. Il est également interdit
de collecter des informations sur ses parents, sa fratrie,
ses opinions politiques ou son appartenance syndicale.

A 'embauche du candidat, I'employeur pourra collecter des
informations complémentaires. Outre celles nécessaires
au respect d’une obligation légale (exemple : déclarations
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sociales obligatoires), I'employeur peut collecter des infor- il I

mations utiles :

* a la gestion administrative du personnel (par exemple,
type de permis de conduire détenu ou coordonnées de
personnes a prévenir en cas d'urgence) ;

¢ a l'organisation du travail (par exemple, photographie
facultative de I'employé pour les annuaires internes et
organigrammes) ;

¢ a I'action sociale prise en charge par I'employeur (par
exemple, les informations concernant les ayants-droit de
I'employé).

Les «zones commentaires » qui enregistrent des appréciations d’un
employeur sur ses employés ne doivent comporter que des éléments
pertinents et non excessifs. Les employés ont le droit d'y accéder.

@ Qui peut avoir accés aux données ?

Un accés limité

Seules les personnes intervenant dans le processus de
recrutement peuvent accéder aux informations d'un
candidat.

Outre les administrations informées de I'embauche (exemple :
assurance chémage, maladie, retraite, mutuelle...), seules

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee

les personnes chargées de la gestion du personnel peuvent ’
consulter les informations des employés.

Les supérieurs hiérarchiques peuvent accéder aux informa-
tions nécessaires a I'exercice de leurs fonctions (exemple :
données d’évaluations, rémunération...).

L'employeur ne peut révéler les coordonnées personnelles d'un employé
que si la loi ou une décision de justice le prévoit (ex. : médecin controleur
de la sécurité sociale, huissier disposant d’un titre exécutoire. ...).

Les délégués du personnel ont acces aux données figurant
dans le registre unique du personnel (nom, nationalité,
fonction occupée, date d’entrée dans I'organisme, etc.).
Les autres instances (Comité d’entreprise, délégués syn-
dicaux) peuvent obtenir certaines informations pour exer-
cer leurs missions. Par exemple, I'employeur peut trans-
mettre au Comité d’entreprise (CE), apres information
des employés, des données sur ceux qui ne s'y sont pas
opposés. Ces informations permettront au CE de proposer
des activités et des prestations adaptées.
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Les organisations syndicales peuvent, aprés accord avec
I'employeur, adresser aux employés des messages d'infor-
mation syndicale par courrier électronique. Les employés
peuvent s'y opposer a tout moment.

Un accés controlé

’employeur doit assurer la sécurité des informations et
garantir que seules les personnes habilitées en prennent
connaissance. Les actions sur les données effectuées par
les personnes habilitées doivent étre enregistrées (savoir
qui se connecte a quoi, quand et pour faire quoi).

@ Quelles garanties pour la vie
privée ?

Ledroitd’étre informé

L’employeur doit informer les instances représentatives du
personnel avant d’utiliser des techniques d'aide au recru-
tement ou des fichiers de gestion du personnel.
Candidats comme employés doivent étre informés :

¢ de I'identité du responsable du fichier (cabinet de recru-
tement ou service des ressources humaines),

* de I'objectif poursuivi (gestion des candidatures ou ges-
tion du personnel),

« du caractére obligatoire ou facultatif des réponses ainsi
gue des conséquences a leur égard d'un défaut de réponse,
* des destinataires des informations (autres cabinets de
recrutements, par exemple),

* des conditions d’exercice de leurs droits d’opposition
(pour motif légitime), d’accés et de rectification.

Le candidat doit étre informé des méthodes et techniques
d’aide au recrutement qui seront utilisées.

Aucune information concernant un employé ne peut étre
collectée par un dispositif qui n’a pas été préalablement
porté a sa connaissance.

Ledroitd’accés d’un candidat a un emploi et

d’un employé

Sur simple demande et sans avoir a la motiver, un candidat
ou un employé peut obtenir une copie des données qui le
concernent (recrutement, historique de carriere, rémunéra-
tion, évaluation des compétences, dossier disciplinaire...).

Les valeurs de classement annuel ou de potentiel de carriére sont
communicables lorsqu’elles ont servi a prendre une décision. L'employeur
n'est pas tenu de les communiquer lorsqu’elles sont encore prévisionnelles.

Une durée de conservation limitée

En cas d'issue négative a une candidature, le recruteur
devra informer le candidat qu’il souhaite conserver son
dossier, afin de Iui laisser la possibilité d’en demander la
destruction.

Si un candidat ne demande pas la destruction de son
dossier, les données sont automatiquement détruites 2 ans
apres le dernier contact. Seul I'accord formel du candidat
permet une conservation plus longue.

Les données relatives a un employé sont conservées le
temps de sa présence dans I'organisme.
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Une fois I'employé parti, certaines informations doivent
étre conservées par I'employeur sur un support d'archive
(par exemple, 5 ans apres le départ du salarié pour les
bulletins de paie).

Quelle formalité CNIL ?

Les fichiers mis en ceuvre dans le cadre du recrutement
doivent étre déclarés a la CNIL (déclaration normale), ainsi
que ceux relatifs a la gestion du personnel (déclaration
simplifiée de conformité a la norme n°46 ou déclaration
normale).

Un systéme qui n’a pas fait I'objet d’'une déclaration a la
CNIL ne peut pas étre opposé aux employés.

Si I'organisme a désigné un Correspondant informatique et
libertés (CIL), aucune formalité n'est nécessaire aupres de la
CNIL, le CIL devant noter ces dispositifs dans son registre.

Quels recours ?

En cas de difficulté, vous pouvez saisir :

* le service des plaintes de la CNIL, en cas de difficultés
pour accéder a votre dossier personnel, de collecte exces-
sive ou de défaut de sécurisation des données,

* les services de l'inspection du Travail.

* le procureur de la République

Les textes de référence

* Le code civil :
Article 9 (protection de I'intimité de la vie privée)
* Le code du travail :
Article L1121-1 (droits et libertés dans I'entreprise)
Article L1222-3 et L. 1222-4 (information des employés)
Article 1 2323-32 (information/consultation du comité
d’entreprise)
* Le code pénal :
Articles 226-1 et suivants (protection de la vie privée)
Articles 226-16 et suivants (atteintes aux droits des
personnes résultant des traitements informatiques)
* Laloi du 6 janvier 1978
* Délibérations de la CNIL
- Norme simplifiée n°46
- Recommandation sur le recrutement

Voir aussi

* Guide pour les employeurs et les salariés
e Les opérations de recrutement
* |'évaluation des salariés : droits et obligations

des employeurs

Contact CNIL

Pour plus d’informations, contactez la permanence
juridique delaCNILau 01 53 73 22 22. Vous pou-
vez également adresser une plainte ou une demande

de conseil a la CNIL par courrier postal (CNIL, 8 rue
Vivienne, CS 30223 - 75083 Paris cedex 02).
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http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/169/
http://www.cnil.fr/la-cnil/missions/informer-conseiller/correspondants
http://www.cnil.fr/la-cnil/missions/informer-conseiller/correspondants
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900785&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900860&cidTexte=LEGITEXT000006072050&dateTexte=20121112&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=025E6FE7D9EEB4A82BC1C81A23AC60F3.tpdjo04v_1?idArticle=LEGIARTI000006900861&cidTexte=LEGITEXT000006072050&dateTexte=20121112&categorieLien=id
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006901962&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417955&dateTexte=&categorieLien=cid
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/169/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/15/
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Livrets/travail/index.html
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/les-operations-de-recrutement/
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/levaluation-des-salaries-droits-et-obligations-des-employeurs/
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/levaluation-des-salaries-droits-et-obligations-des-employeurs/

