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LE CHOC DE L'AFFAIRE PRISM": 
VERS UNE SURVEILLANCE 
MASSIVE ET G#N#RALIS#E 
DE L'ENSEMBLE DE 
LA"POPULATION

AVANT-PROPOS DE LA PR)SIDENTE

Il faut comprendre 
pourquoi, en dehors 
de quelques voix qui 
s'"l#vent ici ou l$, nos 
d"mocraties font preuve 
d'un tel fatalisme.  º

ª
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Cette rupture r"side dans le fait que, sous couvert de 
lutte contre le terrorisme, la pr"somption d'innocence 
est invers"e. Ainsi donc, tout le monde est surveill" a 
priori et plus seulement les « populations # risque ou 
suspectes » et ceci, au travers de ses usages quotidiens. 
La norme devient donc la surveillance g"n"ralis"e par 
d"faut des personnes, en dehors de tout cadre l"gal, 
ce qui n'est pas acceptable dans un $tat de droit. Avec 
Prism, c'est le cúur du pacte social et d"mocratique qui 
est menac", et ce, dans une grande indiff"rence, voire 
une certaine r"signation. 

On touche ici au deuxi%me choc de l'affaire. & part 
en Allemagne, la plupart des opinions publiques ou 
des prises de positions europ"ennes ont en effet "t" 
fort mesur"es, sinon silencieuses, mettant en avant les 
besoins de coop"ration des services de renseignement 
ou l'impuissance # s'opposer # la collecte de donn"es 
via les grands acteurs mondiaux de l'Internet. 

L'affaire Snowden est donc un choc en ce qu'elle met 
en lumi%re un changement d'univers et de mentalit"s 
et la question est de savoir comment r"pondre # cela. 

Pour apporter ces r"ponses d'ordre politique, juri-
dique et technique, et elles existent, il faut comprendre 
pourquoi, en dehors de quelques voix qui s'"l#vent ici 
ou l$, nos d"mocraties font preuve d'un tel fatalisme. 

Tout d'abord, force est de constater que la g"n"ralisa-
tion du num"rique a fragilis" notre capacit" d'anal yse, 
y compris au niveau de nos "lites. Cette g"n"ralisation 
change fondamentalement notre perception des notions 

l'heure de r"diger le bilan de l'ann"e 2013, un 
"v"nement majeur l'emporte sur les autres sujets. 
Je veux parler du choc cons"cutif aux r"v"lations 

d'Edward Snowden sur le syst%me de surveillance am"-
ricain Prism. Avec Prism, un pas vers la surveillance 
massive et g"n"ralis"e de l'ensemble de la population par 
des acteurs priv"s, pour le compte d'acteurs publics est 
all"grement franchi. Le choc ne consiste pas # d"couvrir 
que les services de renseignement coop%rent et colla-
borent, qui l'ignorait ? Le choc consiste # d"chirer le voile 
et r"v"ler au grand jour une rupture majeure dans le 
paradigme de la surveillance, que d'autres affaires avant 
Prism avaient pu d"j# laisser entrevoir (PNR, SWIFT). 

%
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Isabelle Falque-Pierrotin, 
Pr#sidente de la CNIL

Avant-propos

Une fascination un peu similaire s'op%re # 
l'"gard des grands acteurs "conomiques (GAFA) 
qui sont quelques uns $ centraliser entre leurs 
mains l'architecture d'Internet , pourtant # l'ori-
gine tr%s d"centralis"e. Parce qu'ils sont puis-
sants, et qu'ils ont acquis une place centrale 
et appr"ci"e dans la vie quotidienne des per-
sonnes, ces acteurs pourraient s'affranchir des 
r%gles applicables au « commun des mortels ». 
Leur utilit" sociale semble telle qu'il ne leur serait 
demand" aucun compte. En r"alit", ce que leur 
demandent les autorit"s de protection de donn"es, 
c'est simplement d'ouvrir leur « bo*te noire » et 
de rendre leurs pratiques plus transparentes. Il ne 
s'agit pas de remettre en cause leur mod%le "cono-
mique dont les donn"es personnelles constituent 
la principale richesse, mais de les contraindre # 
une utilisation de ces donn"es moins opaque. Ce 
que souhaitent d'ailleurs leurs clients.

Ceux-ci  "voluent et apprivoisent progressi-
vement le num"rique. Ils ne sont pas oppos"s 
par principe # la collecte de leurs donn"es ; 
ils revendiquent m%me l'existence d'une vie 

publique en ligne $ partir de celles-ci. On voit ainsi 
appara*tre une approche plus individuelle et quantitative 
de la vie priv"e, avec une privacy que chacun souhaite 
param"trer selon ses souhaits, comme on param%tre 
son compte sur un r"seau social. En ce sens, on peut 
dire que la vie priv"e tend # devenir une affaire stric-
tement priv"e, voire consum"riste, qui s'"loigne d'une 
dimension # l'origine plus collective. Aujourd'hui, c'est 
de ma*trise que les individus sont demandeurs, plus 
que de protection. 

Face $ ces diff"rents constats, les r"ponses pour 
"viter une surveillance g"n"ralis"e des personnes sont 
d"licates $ apporter et il faut se m"®er des « fausses 
bonnes id"es ». 

La premi%re piste avanc"e consiste # consid"rer que 
la loi Informatique et Libert"s doit +tre enti%rement revue 
sous pr"texte d'obsolescence et que des principes nou-
veaux doivent +tre retenus, notamment une approche par 
le risque. S'il est vrai qu'une plus grande adaptation au 
num"rique devient urgente, et c'est bien le sens du projet 
de r%glement europ"en, les principes « Informatique et 
Libert"s » demeurent robustes et adaptables aux "volutions 

de temps et d'espace et met # l'"preuve nos concepts 
fondamentaux. Elle nous impose donc de penser des 
solutions dans un monde complexe et mouvant que nous 
appr"hendons mal. 

Cette absence d'analyse critique se double d'une fas-
cination technologique qui vire $ l'apathie. On l'a vu 
d'ailleurs avec Prism, o/ l'on constate que la technique 
a pris le pas sur la politique. Les technologies, parce 
qu'elles procurent incontestablement un grand b"n"®ce 
d'usage et de service, ne devraient +tre entrav"es par 
aucune limite, aucune borne. Les besoins de l'innovation 
deviennent des imp"ratifs cat"goriques devant lesquels 
consommateurs, $tats ou r"gulateurs doivent s'incliner. 

Mais si les technologies n'ont jamais "t" si puissantes, 
si accessibles, si peu ch%res pour certaines, apportant 
ainsi leurs b"n"®ces # tous, la tentation est aussi grande 
de les utiliser pour surveiller les salari"s, les citoyens, 
les enfants, les voisins ou les conjoints. Encadrer les 
technologies et leurs usages n'est donc pas un crime de 
l%se-technologie mais une volont" l"gitime de garantir 
une utilisation de celles-ci respectueuse des libert"s. 
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technologiques. La CNIL úuvre d'ailleurs au niveau euro-
p"en pour trouver un juste "quilibre entre croissance "cono-
mique et libert"s fondamentales. Il serait fort inopportun, 
alors que la concurrence mondiale autour des donn"es 
se renforce, de fragiliser notre appareil normatif dans un 
sens fort incertain.

Le deuxi%me "cueil r"side dans la mise en avant, ici 
ou l#, d'une patrimonialisation des donn"es. A priori 
s"duisante, cette d"marche impose en r"alit" une grande 
prudence car la privatisation de ses donn"es, et donc leur 
possible cession ou vente, rev+t un caract%re d'irr"ver-
sibilit" pr"occupant pour l'individu. Les droits une fois 
vendus, comment reprendre la main sur ses donn"es ? 
& l'inverse, le droit actuel de la protection des donn"es 
personnelles ouvre des droits # l'individu m+me lorsque 
ses donn"es sont produites et trait"es par d'autres.

La troisi%me « fausse bonne id"e » pour faire face 
# l'encadrement de la masse consid"rable de donn"es 
consisterait # substituer # la r"gulation des autorit"s de 
contr4le, une r"gulation par des tiers. Ceux-ci seraient 
alors seuls comp"tents pour "laborer les r"f"rentiels et 
certi®er les process des organismes.  

Mais si la r"gulation doit int"grer une dimension 
d'autor"gulation, si elle peut faire appel # des 
certi®cateurs externes, n'est-ce pas le r4le des r"gulateurs 
publics de ®xer le niveau d'exigence de celle-ci et les 
standards g"n"raux qu'elle doit respecter. Notre approche 
europ"enne de co-r"gulation est # ce titre une r"ponse 
ef®cace et pragmatique.

Dans le fond l'enjeu est de savoir collectivement ce 
que nous voulons et vers quel type de soci"t" nous 
souhaitons "voluer. La vitesse accrue du d"veloppement 
technologique et son aura quasi-syst"matiquement posi-
tive, ne doivent pas nous dispenser d'une r"¯exion morale 
et "thique. Certaines balises doivent +tre ®x"es, voire 
peut-+tre aussi certains tabous, sans que cela ne soit 
per5u comme une entrave # l'innovation technologique. 
Un parall%le peut +tre fait avec la bio"thique qui r"unit une 
pluralit" d'acteurs et de disciplines pour choisir ensemble 
si des limites doivent +tre pos"es, au b"n"®ce des indivi-
dus (manipulations g"n"tiques sur les plantes, clonage 
humain, procr"ation humaine, etc.). Cette r"¯exion prend 
aussi tout son sens # l'heure o/ certains af®chent sans 
complexe des ambitions transhumanistes ou « d'humanit" 
augment"e » ayant pour but ultime l'av%nement vers 2060 
d'une intelligence sup"rieure # l'intelligence humaine. 

Dans une moindre mesure, la gouvernance des 
algorithmes qui est au cúur du big data, pose aussi la 
question d'un possible enserrement de l'homme dans 
un mod%le math"matique. Les technologies de calcul 
math"matique et leur utilisation # des ®ns pr"dictives 
ne risquent-elles pas # terme de ®ger les individus dans 
des cases et les priver ainsi de leur capacit" de choix 
ou de libre arbitre ?

On le voit, l'action de la CNIL intervient dans un 
contexte complexe d'interrogations.

 Dans tous les cas, il faut combattre farouchement 
l'argument sans cesse ressass" du « rien $ se reprocher, 
rien $ cacher ». Ce raisonnement simpliste est pr"ci-
s"ment celui qui "tait utilis" par les r"gimes totalitaires 
pour justi®er la surveillance g"n"ralis"e. Il associe le droit 
# l'intimit" # la culpabilit" plut4t que de l'associer # une 
libert" fondamentale non n"gociable. Il af®rme que la 
vie priv"e est ce que l'on cache alors que la vie priv"e 
est l'expression de la volont" l"gitime d'autonomie de 
chacun d'entre nous.

2017 est donc une ann"e cl" pour, au plan national 
comme europ"en, avancer dans l'exercice de ces choix. 
C'est une CNIL combative et ouverte qui entend acc"-
l"rer son virage du num"rique et faire entendre sa voix, 
en France et au-del#, pour d"fendre une vision moderne 
de la protection des donn"es et alerter sur les menaces 
r"elles de la g"n"ralisation d'une soci"t" de surveillance. 

L'enjeu est de savoir 
collectivement ce 
que nous voulons 
et vers quel type 
de soci"t" nous 
souhaitons "voluer. º

ª



7Mot du secr"taire g"n"ral

Une CNIL r"organis"e pour faire 
face aux nouveaux d"fis.&ºª

lors que l'ann"e 2013 a constitu" une ann"e 
charni%re pour la protection des donn"es, sous le 
double effet des r"v"lations de M. Snowden et des 

avanc"es concomitantes des n"gociations sur le projet 
de r%glement europ"en, la CNIL doit, plus que jamais, 
remplir ses missions avec exigence et ef®cacit". La mas-
si®cation du traitement des donn"es personnelles, tout 
comme la diversi®cation de ses usages, implique en effet 
que notre institution, non seulement soit en mesure de 
faire face # l'exceptionnelle croissance de son activit", 
mais aussi fasse preuve d'initiative et d'innovation, aussi 
bien en termes de m"thodes que d'outils de r"gulation. 
C'est pr"cis"ment pour r"pondre aux attentes de ses 
diff"rents publics que la CNIL a proc"d", en avril 2017, 
# la r"organisation de ses services.
 
L'activit" de la CNIL en 2013 a tout d'abord "t" ma r-
qu"e, comme les ann"es pr"c"dentes, par une forte 
croissance. Si le nombre de plaintes a pu +tre stabilis", 
essentiellement gr8ce # une meilleure orientation des 
demandes d%s leur r"ception, l'activit" globale de la 
Commission et de ses services a encore connu une tr%s 
forte augmentation : ce sont ainsi 2972 d"lib"rations 
ou d"cisions qui ont "t" adopt"es par la Commission 
(< 20 = par rapport # 2012). Tous les indicateurs d 'acti-
vit", repris dans le pr"sent rapport annuel, t"moignent 
du m+me ph"nom%ne : la « dati®cation », corollaire 
de l'#re num"rique, est au cúur de la vie "conomique 
et sociale contemporaine.

Cette "volution se traduit directement par la sensibi-
lit" croissante de nos concitoyens # la protection de 
leurs donn"es, et par l'intensi®cation de la mission 
d'information et d'"ducation au num"rique de la CNI L. 
Outre la constitution d'un collectif d'une cinquantaine 
d'organismes publics et priv"s # l'initiative de la CNIL 
en faveur de l'"ducation au num"rique, les services de la 

CNIL remplissent une mission d'information essentielle 
aupr%s de tous les publics : # titre indicatif, ce sont ainsi 
127 000 appels t"l"phoniques qui ont "t" trait"s pa r la 
CNIL en un an, tandis que les comptes de la CNIL sur 
les r"seaux sociaux sont suivis par un nombre croissant 
d'internautes. 

La CNIL est "galement en premi%re ligne pour faire face 
# l'accroissement des probl"matiques de surveillance : 
# la suite de l'affaire Snowden, la CNIL a ainsi pris for-
tement position sur le sujet et a propos" des r"ponses 
juridiques effectives, qui ont d'ailleurs converg" avec 
les amendements apport"s par le Parlement europ"en 
au projet de r%glement. Au quotidien, la sensibilit" des 
citoyens # cette probl"matique s'est "galement retrouv"e 
dans l'accroissement continu des demandes de « droit 
d'acc%s indirect » aux ®chiers de s"curit" publique, qui 
ont encore augment" de 1> =, apr%s une hausse de 
>9 = en 2012.

MOT DU SECR)TAIRE G)N)RAL

A

#douard Geffray, 
Secr#taire g#n#ral
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Mais l'activit" de la CNIL ne peut se r"duire # un simple 
bilan quantitatif. Derri%re les chiffres, c'est bien l'"vo-
lution des m"tiers de notre institution qui s'op#re. La 
CNIL, en tant que r"gulateur, est en effet amen"e # 
accompagner les collectivit"s publiques ou entreprises, 
dans une v"ritable d"marche de mise en conformit". 
Le d"veloppement de nouveaux outils de r"gulation en 
est un signe. Ainsi, ce sont plus de 13 000 organismes 
qui sont dot"s d'un « correspondant Informatique et 
Libert"s » (< 20 = par rapport # 2012), v"ritable a cteur 
de la mise en conformit" dans son organisme. Il en va de 
m+me de l'adoption d'un troisi%me r"f"rentiel de label-
lisation (sur les coffres-forts num"riques), ou encore de 
l'approbation des « r%gles d'entreprise contraignantes » 
(BCR) pour un cinquanti%me groupe international.

La r"gulation, pour +tre ef®cace et cr"dible, implique 
donc que la CNIL utilise une gamme d'outils "largie 
pour faire conna*tre et respecter les droits et obligations 
en termes « Informatique et Libert"s ». La d"marche 
men"e tout au long de l'ann"e 2013 sur les cookies 
en constitue l'illustration : apr%s un an de concertation 
avec l'ensemble des f"d"rations repr"sentatives des pro-
fessionnels du secteur, la CNIL a "mis, en d"cembre 
2013, une recommandation sur les cookies, qu'elle a 
accompagn"e d'une vid"o p"dagogique pour le grand 
public, de ®ches pratiques pour les diff"rents acteurs 
et, pour la premi%re fois, d'un logiciel d"velopp" par ses 
experts et permettant de visualiser la « face cach"e » 
d'une navigation sur Internet. Cet outil, en open source, 
a "t" t"l"charg" plusieurs dizaines de milliers de fois.

Ef®cacit", concertation, diversi®cation des outils : ce 
triptyque a "t" compl"t", d"but 2017, par la r"orga-
nisation des services de la CNIL. Dans le cadre du 
plan d'orientation strat"gique 2012-2019, la CNIL a 
d"velopp" une strat"gie claire : s'adapter $ un envi-
ronnement num"rique en constante "volution en d"ve-
loppant une gamme "largie d'outils de r"gulation et 
en pla&ant ses publics au cúur de son activit". Mais 
ses services "taient essentiellement organis"s autour 
des diff"rents m"tiers qu'elle exerce. La pr"sidente de 
la CNIL a donc proc"d", apr%s une large concertation 
interne, # la r"organisation des services autour de nos 
publics. Ainsi, les services sont d"sormais organis"s en 
cinq directions : la direction de la conformit", qui sera 
en charge principalement de la mise en conformit" des 

responsables de traitements ; la direction des relations 
avec les publics, qui portera la mission d'information des 
diff"rents publics, notamment les particuliers et le monde 
de la recherche ; la direction de la protection des droits 
et des sanctions, en charge de s'assurer a posteriori 
du respect de l'effectivit" des droits des personnes ; la 
direction des technologies et de l'innovation, qui concen-
trera l'expertise technologique de la CNIL au service de 
ses diff"rents m"tiers et le suivi de l'innovation ; et la 
direction administrative et ®nanci%re, qui regroupera 
les services supports (®nances, moyens g"n"raux, RH).

En®n, la CNIL s'est dot"e, dans le prolongement de cette 
r"organisation, d'un sch"ma directeur de ses syst%mes 
d'information pour, # l'horizon 2019, refondre profon-
d"ment ses outils au service des publics. L'objectif est, 
notamment, de d"velopper la r"ponse « multicanal », 
gr8ce # un syst%me de questions @ r"ponses en ligne sur 
le site Internet de la CNIL, qui permettra # nos usagers, 
aussi bien particuliers que professionnels, de trouver faci-
lement des r"ponses # leurs interrogations sur notre site.

* quelques mois de l'adoption du r#glement europ"en, la 
CNIL se caract"rise donc par son adaptation : adaptation 
# un environnement en constante mutation ; adaptation 
aux attentes de ses publics ; adaptation de ses m"thodes 
et de ses outils. Elle est ainsi en mesure de garantir 
l'effectivit" des droits qu'elle a pour mission de prot"ger, 
et de participer # la cr"ation du cadre de con®ance et 
de valeurs indispensable au d"veloppement "quilibr" du 
num"rique. Tout cela est rendu possible par l'engagement 
de ses agents : je tiens ici # remercier ces 1G9 femmes 
et hommes pour leur investissement au service d'une 
mission d'int"r+t g"n"ral, qui partagent la conviction 
que la protection des donn"es personnelles constitue 
un marqueur des $tats de droit contemporains, et qui, 
par leur activit" quotidienne, permettent de faire vivre 
le cadre de r"gulation ®x" par le l"gislateur et d"clin" 
par la Commission. 
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DONN#ES DE SANT#": 
LE NIR, IDENTIFIANT 
NATIONAL DE SANT#"?
Le partage de l'information m#dicale est aujourd'hui reconnu par tous comme la garantie 
d'une meilleure prise en charge m#dicale des malades, comme un moyen de rem#dier 
aux d#s#quilibres croissants de la d#mographie m#dicale et de lutter contre les d#rives 
des d#penses de sant#. Ces technologies sont #galement susceptibles de permettre aux 
patients de mieux ma*triser les donn#es de sant# qui les concernent et de participer plus 
activement ( leur parcours de soins. 

Le d"veloppement d'une « m"decine 
en r"seau » rev+t donc un caract%re stra-
t"gique qui se traduit par le d"veloppe-
ment de la e-sant", notamment dans le 
cadre de la Strat"gie nationale de sant", 
pr"sent"e le 23 septembre 2013. 

Dans ce contexte, le d"ploiement 
de solutions de s"curit" effectives et de 
haut niveau est une priorit". La s"cu-
rit" des syst%mes d'information passe 
notamment par une identi®cation ®able, 
unique et p"renne des patients dans le 
cadre d'un partage d'informations les 
concernant. 

Elle rend donc n"cessaire le d"ve-
loppement de syst%mes d'informations 
m"dicales fond"s sur des dispositifs 
d'identi®cation des patients qui soient 
®ables et homog%nes permettant ainsi, 
sans risque d'erreur et dans l'int"r+t 
des patients, des "changes d'informa-
tions n"cessaires pour coordonner de 
fa5on ef®cace les soins qui leur sont 
prodigu"s.

La CNIL a soulign" que l'utilisation 
d'un identi®ant qui pr"sente des quali-
t"s de ®abilit", d'unicit" et de p"rennit" 
r"pond # une n"cessit" fonctionnelle 
# travers les nombreux chantiers de la 
e-sant" auxquels elle participe en sa qua-
lit" d'autorit" de protection des donn"es. 
Il convient d'"viter tant les doublons 
aboutissant # cr"er plusieurs dossiers 
pour une m+me personne, que les colli-
sions conduisant # rattacher des donn"es 
de sant" d'une personne # une autre.

Dans cette perspective, le l"gisla-
teur a pr"vu la cr"ation d'un identi®ant 
national de sant" (INS) des patients, uti-
lisable dans l'ensemble du syst%me de 
soins (C. sant" publ., art. L. 1111-G-1). 

La loi nK 2007-G10 du 13 aoQt 
2007 relative # l'assurance maladie 
(art. 9) avait cantonn" son usage # l'ou-
verture et la tenue du Dossier m"dical 
personnel (DMP). La loi nK200>-12> 

du 30 janvier 200> relative aux profes-
sions de sant" en a "tendu l'usage # la 
prise en charge des patients dans l'en-
semble du syst%me de soins, notamment, 
pour l'ouverture et la tenue du DMP et du 
Dossier Pharmaceutique (DP).

La question, r"guli%rement pos"e # la 
Commission, concerne le choix de l'iden-
ti®ant national de sant" en g"n"ral et 
celui du NIR en particulier. 

La s"curit" des syst#mes 
d'information passe notamment  
par une identi®cation ®able,  
unique et p"renne des patients.

Commun"ment appel" « num"ro de s"curit" sociale », le NIR ou num"ro 
d'inscription au R"pertoire national d'identification des personnes 
physiques (RNIPP) constitue un identifiant fiable et stable attribu" par 
l'INSEE $ la naissance de la personne et certifi" par lui $ partir d'"l"ments 
d'"tat civil transmis par les mairies, selon une proc"dure fond"e sur des 
outils de certification pr"existants, reconnus et "prouv"s depuis 1996. 

INFOS +
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Cet identi®ant est familier des pa-
tients, disponible sur la carte Vitale des 
b"n"®ciaires de l'assurance maladie de 
plus de 16 ans, et d"j# pr"sent et utilis" 
dans tous les logiciels de gestion adminis-
trative et m"dicale des professionnels et 
"tablissements de sant", dans le cadre de 
leurs relations avec l'assurance maladie. 
Retenir le NIR comme identi®ant national 
de sant" emporterait donc pour ces der-
niers peu de cons"quences techniques et 
de perturbations des syst%mes existants 
au sein desquels il est trait". 

D%s lors, le recours # l'identi®ant ®able 
et disponible qu'est le NIR peut appa-
ra*tre comme la solution permettant de 
r"soudre les probl%mes qui r"sulteraient 
de la cr"ation d'un identi®ant sp"ci®que 
pour une population de plus de 69 mil-
lions de personnes. 

Pourtant, les arguments de simpli-
cit", de commodit" et de moindre coQt 
ne sont pas de nature, # eux seuls, # 
clore le d"bat, bien qu'ils ne soient pas 
sans port"e dans un contexte de gestion 
rigoureuse des d"penses publiques. 

Le NIR a toujours occup" dans la 
loi  « Informatique et Libert"s », y com-
pris depuis sa modi®cation, une place 
particuli%re. L'origine m+me de cette loi 
vient d'une r"¯exion engag"e # l'occasion 

d'un projet d'une connexion de ®chiers 
publics # partir du num"ro de s"curit" 
sociale, risquant d'aboutir au « ®chage » 
de l'ensemble de la population. 

Les sp"ci®cit"s du NIR, et notamment 
son caract%re signi®ant, donc facile # 
reconstituer # partir des "l"ments d'"tat 
civil, justi®ent que le recours # cet iden-
ti®ant soit strictement encadr" par la loi 
du 6 janvier 1X>G et cantonn" aux ®na-
lit"s pour lesquelles son utilisation est 
permise. Parce qu'il rend plus ais"es les 
possibilit"s de rapprochements de ®chiers 
et qu'il facilite la recherche et le tri des 
informations dans les ®chiers, le NIR 
reste associ" au risque d'une intercon-
nexion g"n"ralis"e ou d'une utilisation 
d"tourn"e des ®chiers. 

C'est pourquoi, s'appuyant sur les dis-
positions de la loi, la CNIL a "labor" une 
doctrine de « cantonnement » du NIR, 
limitant l'usage de cet identi®ant unique 
# la sph%re de la s"curit" sociale ± qui lui 
a donn" son nom usuel ± et n'acceptant 
qu'# titre exceptionnel qu'il soit utilis" 
dans d'autres secteurs dans sa fonction 
de certi®cation de l'identit". 

Interrog"e sur la question de l'utilisa-
tion du NIR comme identi®ant national de 
sant" en 2006, la Commission avait pr"-
conis", dans son avis du 20 f"vrier 200>, 

le recours # un identi®ant sp"ci®que fond" 
sur une anonymisation du NIR, c'est-#-
dire un identi®ant distinct du NIR, mais 
b"n"®ciant du processus de certi®cation 
de ce dernier.

La CNIL n'a toujours pas "t" saisie du 
projet de d"cret simple pr"vu par l'article 
L. 1111-G-1 du Code de la sant" pu-
blique qui doit ®xer le choix de cet identi-
®ant, ainsi que ses modalit"s d'utilisation.

Toutefois, dans la perspective de l'"la-
boration de ce texte, la Commission a "t" 
invit"e par le Youvernement en 2013 # 
se prononcer # nouveau sur la question 
du choix du NIR comme INS au regard 
des besoins accrus de l'utilisation de cet 
identi®ant dans le secteur de la sant", 
dans un contexte institutionnel et tech-
nique modi®" depuis 200>.

La Commission a, d#s lors, proc"d" $ 
un nouveau d"bat sur la question. Au vu 
des arguments qui lui ont "t" pr"sent"s, 
elle s'est montr"e ouverte $ une "volu-
tion de la position adopt"e dans son avis 
de 2007, $ condition que l'utilisation du 
NIR dans la sph#re de la sant" aille de 
pair avec l'"l"vation de solides remparts 
vis-$-vis d'autres secteurs. 
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LES BESOINS ACCRUS D'UTILISATION 
DU NIR DANS LE SECTEUR DE LA SANT"

La coordination des soins  
suppose des appariements  
de donn#es robustes

Le d"veloppement d'une « m"decine 
en r"seau » # des ®ns de coordination des 
soins impose de mettre # la disposition 
des professionnels de sant" des outils 
d'"change et de partage qui garantissent 
la s"curit" sanitaire des patients par une 
identi®cation ®able. Le d"veloppement de 
la e-sant" suppose donc la mise en úuvre 
d'appariements entre syst%mes d'informa-
tion, qui soient « robustes », sur un mode 
transactionnel et en temps r"el. C'est un 
enjeu majeur de s"curit" sanitaire.

& cet "gard, la cúxistence actuelle 
d'identi®ants num"riques limit"s sur le 
plan g"ographique et temporel n'est pas 
satisfaisante. Les m"thodes classiques 
d'appariements faisant appel # des traits 
d'identit" multiples et non p"rennes sont 
donc # exclure.

C'est pourquoi, a®n d'am"liorer l'iden-
ti®cation des patients dans le cadre de 
projets r"gionaux et nationaux impliquant 
des "changes et partages d'informations, 
la CNIL a examin" au cas par cas les pro-
jets d'identi®ants num"riques qui lui ont 
"t" soumis dans l'attente de la mise en 
úuvre de l'identi®ant national de sant". 

Ainsi, dans le cadre de la mise en 
place du Dossier pharmaceutique (DP) 
en 200> et de ses d"ploiements suc-
cessifs, dans l'ensemble des of®cines en 
200G et des « pharmacies # usage int"-
rieur » des "tablissements hospitaliers en 
2013, la Commission a admis l'utilisation 
d'un identi®ant provisoire. 

Le NDP : num"ro d'identi®cation du 
patient est calcul" automatiquement # 
partir des traits identi®ants de la carte 
Vitale (dont les nom et pr"nom du titulaire 
et le num"ro de s"rie de la carte). 

Dans le cadre du d"ploiement g"n"-
ralis" du DMP en 2010, l'ASIP Sant" 
a souhait" d"ployer un identi®ant 
national de sant" provisoire, d"nomm" 
« INS-C », "galement d"riv" par hachage 
de traits d'identit" ®gurant sur la carte 

Vitale de l'assur" (NIR, jour de naissance, 
pr"nom), et calcul" automatiquement par 
les logiciels m"tiers des professionnels 
par l'application d'un algorithme public 
sur ces traits d'identit". 

La Commission a admis cette solu-
tion qui apparaissait conforme # ses 
pr"conisations de recourir # un identi-
®ant sp"ci®que, non signi®ant, fond" 
sur une anonymisation du NIR. Elle a 
toutefois indiqu" que compte tenu des 
insuf®sances de l'INS-C1, cette solution 
ne pouvait +tre admise que de fa5on 
provisoire, dans l'attente de la mise en 
place de l'INS al"atoire (INS-A) pr"vu 
# terme2. 

Actuellement, chaque syst%me d'infor-
mation de sant" peut faire le choix de 
son propre num"ro d'identi®cation. Le 
d"veloppement de r"seaux r"gionaux 
ou de plateformes r"gionales de sant" 
qui permettent la cr"ation de dossiers 
m"dicaux partag"s sur Internet a, dans 
certains cas, entra*n" la cr"ation d'iden-
ti®ants sectoriels. 

Or, la cúxistence actuelle d'iden-
ti®ants num"riques limit"s sur le plan 
g"ographique et temporel rend dif®cile-
ment interop"rables des dispositifs dont 
la convergence serait pourtant utile # la 
coordination des soins et conforme # la 
volont" du l"gislateur.

La question du choix de l'identi®ant 
utilisable dans l'ensemble du syst%me de 
soins n'est en outre pas sans lien avec 
les besoins des autorit"s sanitaires et 
des chercheurs de pouvoir relier les don-
n"es de sant" avec les donn"es m"dico-
administratives index"es sur le NIR, 
dans le cadre de travaux de recherche 
et d'"tudes de sant" publique.

Les appariements n#cessaires  
aux besoins de sant# publique

Depuis plusieurs ann"es, les cher-
cheurs et les autorit"s sanitaires r"cla-
ment un meilleur acc%s aux donn"es 
contenues dans les bases m"dico-
administratives # des ®ns de surveillance 

"pid"miologique et de pilotage des poli-
tiques de sant" publique. 

Le Syst%me national d'information 
interr"gimes de l'assurance maladie 
(SNIIRAM), institu" par la loi nK XG-11X7 
du 23 d"cembre 1XXG de ®nance-
ment de la s"curit" sociale, n'est pas 
seul concern", mais ses donn"es sont 
particuli%rement convoit"es en raison 
de son exhaustivit" et de sa puissance 
statistique.

Les enjeux de sant" publique et de 
s"curit" sanitaire qui s'attachent # l'uti-
lisation des bases de donn"es m"dico-
administratives index"es sur le NIR et la 
n"cessit" d'apparier les donn"es conte-
nues dans ces bases et les donn"es cli-
niques produites par les professionnels 
de sant" dans le cadre des soins font 
aujourd'hui l'objet d'un consensus. 

Mais, la cl" d'acc%s # de nombreux 
®chiers et, notamment, aux ®chiers de 
l'assurance maladie ou de l'assurance 
vieillesse, est le NIR (ou un d"riv"), que 
les chercheurs et les autorit"s sanitaires 
ne sont habilit"s # utiliser qu'apr%s un 
d"cret en Conseil d'$tat pris apr%s avis 
motiv" et publi" de la CNIL (article 2>) 
ou une autorisation d"livr"e par la CNIL 
(article 29), selon que l'organisme est 
un organisme public ou priv". Les textes 
actuels peuvent ainsi avoir pour effet 
d'alourdir les proc"dures et d'allonger 
les d"lais en mati%re d'exploitation des 
bases m"dico-administratives.

Consciente des enjeux que soul%ve 
cette question et de la n"cessit" de 
maintenir le niveau de la recherche sur 
le plan international, la Commission a 
pris l'initiative, d%s 2010, de saisir les 
services du Premier ministre pour attirer 
leur attention sur la n"cessit" d'"laborer 
un d"cret en Conseil d'$tat « cadre », qui 
pr"voie et d"termine une politique d'acc%s 
encadr" au NIR pour les chercheurs et 
les autorit"s sanitaires. Les dispositions 
combin"es du IV de l'article 26 et du III 
de l'article 2> de la loi du 6 janvier 1X>G 
modi®"e devraient en effet permettre de 
proc"der par un « acte r"glementaire 
unique » # ces ®ns, tout en encadrant 
les conditions d'utilisation du NIR.

Au-del# de cette proposition, les tra-
vaux en cours men"s par le minist%re de 

1 L'INS-C, en effet, ne permet pas d'apporter la garantie absolue de non collision et d'absence de doublon et tous les b"n"®ciaires de l'assurance maladie n'en seront pas 
dot"s (les enfants en particulier). / 2 D"lib"ration n$ 2010-4449 du 2 d"cembre 2010 portant autorisation des traitements de donn"es personnelles mis en úuvre par les 
professionnels et "tablissements de sant" n"cessaires % la premi#re phase de d"ploiement g"n"ralis" du DMP.
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la Sant" # la suite de la remise du rap-
port de M. Pierre-Louis Bras sur « la gou-
vernance et l'utilisation des donn"es de 
sant" », et auxquels la CNIL est "troite-
ment associ"e, devraient +tre ®nalis"s au 
printemps 2017 et pourraient conduire # 
une adaptation des textes en la mati%re. 

En l'attente d'une "volution des textes, 
la CNIL est saisie, ponctuellement, de 
projets de d"crets pour autoriser, au cas 
par cas, l'utilisation du NIR # des ®ns de 
recherche et d'"tudes de sant" publique.

Une ligne de partage de plus  
en plus difficile $ tracer entre  
la sant# et le social

Il existe une proximit" croissante entre 
le secteur social et le secteur de la sant", 
qui conduit # temp"rer la doctrine du 
cantonnement du NIR # la seule sph%re 
sociale et son exclusion de la sph%re 
m"dicale.

Dans la mesure o/ le NIR est par 
nature l'identi®ant des ®chiers de s"cu-
rit" sociale, et o/ il est n"cessaire pour les 
op"rations de remboursement des soins 
par l'assurance maladie, il ®gure dans 
toutes les applications des professionnels 
de sant", organismes ou "tablissements 
dispensant # des assur"s sociaux ou # 
leurs ayants droit des actes ou presta-
tions pris totalement ou partiellement en 
charge par l'assurance maladie. La mise 
en place, depuis 1XX6, de la proc"dure 
de t"l"transmission des feuilles de soins 
"lectroniques a g"n"ralis" le d"veloppe-
ment d'applications informatiques g"rant 
tout # la fois le dossier administratif et le 
dossier m"dical des patients.

De son c4t", l'assurance maladie 
d"tient des informations d'une tr%s grande 
pr"cision sur la sant" des assur"s sociaux.

Cette "volution, initi"e en 1XX6 par 
l'instauration du codage des actes, des 
prescriptions et des pathologies dans les 
feuilles de soin "lectronique, s'est accen-
tu"e encore avec la mise en place de la 
tari®cation # l'activit" (T2A).

Ces donn"es m"dico-sociales sont uti-
lis"es # des ®ns de prise en charge m"di-
cale des patients ou de sant" publique 
et cette utilisation est appel"e # cro*tre.

Pour preuve de cette tendance, le Web 
m"decin (ou « historique des rembourse-

ments »), cr"" par le l"gislateur en 2007, 
est un service propos" par l'assurance 
maladie qui permet aux professionnels 
de sant", # l'occasion des soins qu'ils 
d"livrent, d'acc"der, # partir du NIR des 
b"n"®ciaires de l'assurance maladie (qui 
®gure dans leur carte Vitale), # l'ensemble 
des informations m"dicales relatives aux 
actes et prestations qui leur ont "t" rem-
bours"s au cours des douze derniers 
mois. Ce dispositif, utile # la coordination 
des soins, permet de limiter les risques 
d'incompatibilit" m"dicamenteuse et de 
r"duire les examens redondants.

La CNIL a d'ailleurs "mis un avis favo-
rable en 2012 sur un projet de d"cret per-
mettant l'utilisation du NIR par les services 
en sant" de la CNAMTS dans le cadre de 
ses programmes d'accompagnement des 

personnes atteintes de maladie chronique, 
apr%s la phase d'exp"rimentation du pro-
gramme « SOPHIA »3.

Les donn"es m"dico-sociales sont "ga-
lement de plus en plus utilis"es pour des 
®nalit"s de sant" publique.

M. Bras propose d'ailleurs, dans son 
rapport pr"cit", de modi®er toute l'"co-
nomie du SNIIRAM, con5u initialement 
# des ®ns de ma*trise des d"penses, 
pour en faire un outil utilis" # des ®ns de 
sant" publique. Il propose donc de modi-
®er l'article L. 161-2G-1 du Code de la 
s"curit" sociale pour que la loi traduise 
clairement cette "volution et de rebapti-
ser le SNIIRAM en « Syst%me National 
d'Information Sant" ».

La CNIL, quant # elle, a accept" 
depuis longtemps que le NIR issu des 

3 D"cret n$ 2012-1249 du 9 novembre 2012 autorisant la cr"ation de traitements de donn"es % caract#re personnel par la mise en úuvre de programmes de pr"vention et 
d'accompagnement en sant" des assur"s sociaux.

SNIIRAM
Le Syst%me national d'information inter-r"gimes de l'assurance maladie 
(SNIIRAM) est une base nationale institu"e par la loi n& 98-1194  
du 23 d"cembre 1998 de financement de la s"curit" sociale (CSS,  
art. L. 161-28-1), qui recense tous les actes m"dicaux, les prestations 
effectu"es et les pathologies en ville et $ l'h*pital, pour mieux conna+tre 
l'"volution des d"penses de sant". Il est g"r" par la Caisse nationale 
d'assurance maladie des travailleurs salari"s (CNAMTS). Il repose sur  
le principe de l'anonymat des b"n"ficiaires, obtenu, en particulier, par 
un double dispositif de hachage du num"ro de s"curit" sociale et des 
"l"ments d'identit" de l'assur", par le principe de l'absence de croisement 
des variables dites «/sensibles/» et par l'absence d'affichage de r"sultats 
en dessous d'un seuil de dix individus. L'acc%s au SNIIRAM est strictement 
encadr" par l'arr5t" actuellement en vigueur du 19 juillet 2013, pris apr%s 
avis motiv" de la CNIL et approuvant un protocole qui d"finit ses modalit"s 
de gestion et de renseignement. Sa particularit" est d'5tre une base 
nationale, li"e $ l'assurance sant" obligatoire ; elle est de ce fait unique,  
et d'une richesse sans "quivalent en Europe, et peut s'av"rer 
particuli%rement utile pour effectuer des "tudes de sant" publique.  
C'est pourquoi la CNIL s'est prononc"e favorablement sur les "volutions  
du SNIIRAM depuis sa cr"ation au fil des arr5t"s modificatifs successifs  
d%s lors qu'elles "taient compatibles avec le cadre juridique existant.  
Elle estime cependant n"cessaires une r""valuation des mesures de 
s"curit" mises en úuvre et une "valuation du risque de r"-identification 
des personnes li" $ l'extension progressive des acc%s au SNIIRAM.

INFOS +
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®chiers des caisses d'assurance mala-
die puisse +tre utilis" pour convoquer 
des assur"s sociaux # des op"rations de 
d"pistage du cancer par les organismes 
charg"s de ces campagnes7.

Elle a accept" "galement que le NIR 
soit utilis" par l'Institut de radioprotec-
tion et de sQret" nucl"aire # des ®ns 
de surveillance de l'exposition des tra-
vailleurs des centrales nucl"aires aux 
rayonnements ionisants, au motif que 
les doublons peuvent avoir pour effet de 
sous-estimer la dose radioactive subie 
par une personne9.

Elle s'est prononc"e favorablement 
sur les "volutions du SNIIRAM depuis 
sa cr"ation au ®l des arr+t"s modi®catifs 
successifs, d%s lors qu'elles "taient com-
patibles avec le cadre juridique existant.

Par ailleurs, comme indiqu" pr"c"-
demment, la CNIL se prononce r"guli%-
rement en faveur d'une utilisation du NIR 
dans le cadre de projets de recherche 
ponctuels compte tenu de l'int"r+t g"n"-
ral des usages envisag"s et moyennant 
des conditions de s"curit" effectives et 
de haut niveau.

C'est ainsi qu'elle s'est prononc"e 
favorablement, le 1X juillet 2012, sur 
un projet de d"cret en Conseil d'$tat auto-
risant le traitement informatique du NIR 
dans le cadre de l'"tude « Nutrinet-Sant" » 
men"e par l'INSERM6, le 17 f"vrier 2013 
dans le cadre de l'"tude « Esteban » 
men"e par l'Institut de veille sanitaire 
(InVS)> et le 1G juillet 2013 dans le cadre 
de la « Cohorte FCCSS » coordonn"e par 
l'INSERMG, apr%s un examen approfondi 
des mesures de s"curit" mises en úuvre 
(chiffrement et@ou codage des donn"es, 
acc%s s"lectif en fonction des habilita-
tions de chacun, recours # un tiers de 
con®ance, etc.).

La modernisation des syst%mes 
d'information de sant# et 
l'#l#vation du niveau de s#curit#

Le cadre technique et institutionnel 
de la e-sant" a connu d'importantes "vo-
lutions depuis 200>, dans le sens d'un 
renforcement de la s"curit" des syst%mes 

d'information et, notamment, de la pro-
tection de la con®dentialit" des donn"es 
personnelles.

Ainsi, la cr"ation de l'Agence des 
Syst%mes d'information partag"e de sant" 
(ASIP Sant") en 200X r"pond # l'objectif 
de cr"er et de mettre en úuvre les condi-
tions favorables au d"ploiement de sys-
t%mes d'information partag"s de sant", 
en coh"rence avec un cadre national 
respectueux des exigences de s"curit".

Les "tablissements de sant" ont l'obli-
gation de respecter un ensemble de r"f"-
rentiels de s"curit" et de con®dentialit" 
lorsqu'ils h"bergent leur propre syst%me 
d'information.

La Commission n'a toujours pas "t" sai-
sie of®ciellement de l'arr+t" qui doit d"®-
nir les r"f"rentiels impos"s par le d"cret 
« con®dentialit" » du 19 mai 200>X. Ce 
d"cret doit, toutefois, +tre aujourd'hui 
interpr"t" # l'aune des dispositions de la 
loi « H4pital Patient Sant" Territoires »10 
et des r"f"rentiels de s"curit" d"j# d"®nis 
par l'Agence des syst%mes d'information 
partag"s (ASIP Sant").

De m+me, la loi nK2002-303 du 
7 mars 2002 relative aux droits des 
malades, compl"t"e par le d"cret du 
nK 2006-6 du 7 janvier 2006, n'autorise 
l'externalisation des donn"es de sant" 
aupr%s d'un organisme distinct du pro-

fessionnel ou de l'"tablissement de sant" 
qui soigne le malade qu'# la condition 
que l'h"bergeur soit pr"alablement agr"". 
La CNIL a, ainsi, examin" 172 dossiers 
de candidature depuis 200X, effectu" 
de nombreux contr4les dans ce domaine 
depuis 2010 et 67 agr"ments ont, # ce 
jour, "t" d"livr"s.

La CNIL travaille "galement, en 
concertation avec les pouvoirs publics 
et l'ensemble des acteurs concern"s, # 
l'"laboration d'une politique g"n"rale de 
s"curit" des syst%mes d'information de 
sant" (PYSSI-S) qui conduira # une am"-
lioration progressive de la s"curit" dans 
l'ensemble des syst%mes d'information 
de sant", ainsi qu'# une modi®cation du 
r"gime juridique actuel. D'autres r"f"ren-
tiels sont en cours d'"laboration dans le 
cadre de groupes de travail auxquels la 
CNIL participe activement. & terme, un 
ensemble de r"f"rentiels permettra # tout 
professionnel et organisme de sant" de 
se mettre en conformit" avec un niveau 
d'exigence d"®ni.

Dans ces conditions, les renforce-
ments de la s"curit" informatique pour-
raient rendre le risque de croisements 
illicites de donn"es # partir du NIR inf"-
rieur aux risques sanitaires que ferait cou-
rir aux patients un identi®ant national mal 
ma*tris". 

4 D"lib"ration n$95-036 du 21 mars 1995 portant avis sur la gestion informatis"e de la nouvelle campagne de d"pistage de masse du cancer colorectal dans le d"partement 
du Calvados. / 5 D"cret n$ 2004-1489 du 30 d"cembre 2004. / 6 D"lib"ration n$ 2012-260 du 19 juillet 2012 portant avis sur un projet de d"cret  
en Conseil d'&tat relatif % la mise en úuvre d'un traitement de donn"es % caract#re personnel dans le cadre d'une recherche en sant" humaine d"nomm"e « Nutrinet-Sant" ». 
 7 D"lib"ration n$ 2013-040 du 14 f"vrier 2013 portant avis sur un projet de d"cret en Conseil d'&tat portant cr"ation d'un traitement de donn"es % caract#re personnel 
d"nomm" « Esteban ». / 8 D"lib"ration n$ 2013-221 du 18 juillet 2013 portant avis sur un projet de d"cret en Conseil d'&tat portant cr"ation d'un traitement de donn"es  
% caract#re personnel d"nomm" « &tude du devenir global % long terme des survivants d'une tumeur solide de l'enfant diagnostiqu"e avant 2000 en France (FCCSS) ». 
9 D"lib"ration n$ 2007-960 du 15 mai 2007 relatif % la con®dentialit" des donn"es m"dicales. / 10 L. n$ 2009-879 du 21 juillet 2009 portant r"forme de l'h+pital et relative 
aux patients, % la sant" et aux territoires.
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Compte tenu de l'ensemble de ces "l"-
ments et sans pr"juger de l'avis qu'elle 
rendra sur le projet de d"cret dont elle sera 
saisie, la CNIL s'est montr"e ouverte # une 
"volution de sa position sur la question de 
l'utilisation du NIR dans la sph%re de la 
sant" o/ il s'est progressivement r"pandu.

Toutefois, les sp"ci®cit"s du NIR, 
et notamment son caract%re signi®ant, 
justi®ent que le recours # cet identi®ant 
reste strictement encadr" par la loi du 
6 janvier 1X>G modi®"e et cantonn" aux 
®nalit"s pour lesquelles son utilisation 
est permise.

Le NIR ayant "t" utilis" d%s l'origine 
dans le secteur de la s"curit" sociale11, 
la CNIL a admis qu'il soit enregistr" dans 
l'ensemble des ®chiers des organismes 
en relation avec ce secteur, dont le cercle 
s'est "largi sous l'effet des lois sociales 
successives (employeurs, P4le Emploi, 
organismes d'assurance maladie obliga-
toires et compl"mentaires, profession-
nels et "tablissements de sant", etc.). 
Cependant, les d"crets intervenus pour 
autoriser de telles utilisations ont veill" # 
ce que leur objet demeure cantonn" aux 
relations avec les organismes de s"curit" 
sociale.

En revanche, dans les autres 
domaines, les administrations ont dQ se 
doter d'identi®ants sp"ci®ques.

La CNIL a ainsi obtenu que l'"du-
cation nationale, qui avait recours au 
NIR, y substitue en 1XX2 un identi®ant 
sp"ci®que (le NUMEN)12. De m+me, la 
Direction Y"n"rale des Imp4ts (DYI) a 
renonc" # utiliser le NIR comme iden-
ti®ant ®scal et a utilis" # cette ®n un 
num"ro sp"ci®que (le SPI). Elle n'est 
fond"e # utiliser le NIR que comme ins-
trument de ®abilisation du SPI et dans 
les "changes entre l'administration des 
®nances et d'autres entit"s autoris"es, 

quant # elles # utiliser le NIR.
La CNIL a en®n manifest" son opposi-

tion au recours au NIR comme identi®ant 
pour la cr"ation d'un registre national 
des cr"dits aux particuliers, "galement 
appel" « ®chier positif »13, en rappelant 
la n"cessit" du recours # des identi®ants 
sectoriels dans le cadre des t"l"services 
de l'administration "lectronique17.

Lors de la s"ance pl"ni#re du 
15 octobre 2013, la Commission a 
consid"r" que le NIR pourrait %tre uti-
lis" comme identi®ant du dossier m"di-
cal, $ la condition que des garanties tr#s 
strictes soient mises en place sous son 
contr+le pour en circonscrire l'utilisation 
$ la seule nouvelle ®nalit" ainsi d"®nie.

Un tel "largissement aurait pour 
cons"quence que le NIR resterait stric-
tement cantonn" # la sph%re « m"dico-
sociale », moyennant une "tanch"it" 
renforc"e avec les autres secteurs.

Cette position suppose, au pr"alable, 
qu'une "valuation rigoureuse soit effec-
tu"e, en lien avec l'INSEE, pour s'assu-
rer que le NIR pr"sente bien les qualit"s 
requises pour constituer un identi®ant 
national de sant" ef®cace. En effet, les 
cartes Vitale ne comportent pas, # ce jour, 
les NIR des mineurs de moins de 16 ans. 
En outre, se pose la question de l'unicit" 
du NIR, compte tenu de l'"l"vation de 
l'esp"rance de vie.

Cette solution suppose "galement 
qu'une "valuation soit effectu"e de la pos-
sibilit" de cantonner l'usage du NIR # la 
sph%re m"dico-sociale, compte tenu des 
utilisations d"j# admises dans d'autres 
secteurs.

L'ensemble de ces travaux permet-
tront # la Commission de se prononcer 
utilement quand elle sera saisie du projet 
de d"cret ®xant la nature de l'INS. Il lui 
appartiendra de pr"voir toutes les garan-

ties n"cessaires pour assurer le respect de 
la loi du 6 janvier 1X>G et la protection 
des donn"es personnelles de sant" des 
citoyens. Le d"® est de parvenir au d"ve-
loppement de syst%mes d'information de 
sant" qui pr"sentent un niveau de s"curit" 
maximal, sans pour autant paralyser la 
production et la qualit" des soins. 

11 Recommandation du 29 novembre 1983 aux termes de laquelle la CNIL reconna;t le principe que les « ®chiers de s"curit" sociale "taient appel"s, de par leur essence 
m+me, # utiliser le NIR comme identi®ant ». / 12 D"lib"ration n$ 92-063 du 23 juin 1992 relative % un projet d'arr<t" pr"sent" par le ministre de l'&ducation nationale 
concernant un traitement de pr"liquidation de la paie et de gestion des emplois, des postes et de personnels de l'enseignement de second degr" (E.P.P.).
13 D"lib"ration n$ 2013-088 du 11 avril 2013 portant avis sur un projet de loi instaurant un registre national de cr"dits aux particuliers. / 14 D"lib"ration n$ 2013-054  
du 7 mars 2013 portant avis sur un projet d'arr<t" autorisant la mise en úuvre, par les collectivit"s locales, les "tablissements publics de coop"ration intercommunale,  
les syndicats mixtes et les "tablissements publics locaux qui leur sont rattach"s ainsi que les groupements d'int"r<t public et les soci"t"s publiques locales dont ils  
sont membres, de traitements automatis"s de donn"es % caract#re personnel ayant pour objet la mise % disposition des usagers d'un ou plusieurs t"l"services de 
l'administration "lectronique.

VERS UNE "VOLUTION POSSIBLE DE LA POSITION  
DE LA CNIL MOYENNANT UN CANTONNEMENT DU NIR  
& LA SPH(RE «)M"DICO-SOCIALE)»

Le NIR resterait 
strictement  
cantonn" $ la sph#re 
« m"dico-sociale », 
moyennant une 
"tanch"it" renforc"e 
avec les autres 
secteurs.
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LES DONN#ES PERSONNELLES 
% L'HEURE DU NUM#RIQUE

Le d"veloppement des r"seaux sociaux 
t"moigne d'une propension croissante des 
individus # partager des informations et 
donc # exposer leur vie priv"e. Il r"v%le 
aussi plus simplement le d"sir d'avoir une 
vie publique, de partager ses id"es, ses 
passions et certains "v"nements de sa 
vie. Toutefois, la circulation d'informations 
concernant une personne peut avoir de 
graves cons"quences sur sa vie priv"e et 
professionnelle, parfois plusieurs ann"es 
apr%s les faits (stigmatisation sociale, dif-
®cult" de retour # l'emploi, etc.).

Yr8ce notamment # l'action men"e 
depuis plusieurs ann"es par la CNIL, une 
majorit" d'internautes a pris conscience 
de la n"cessit" de prot"ger ses donn"es 
personnelles, d'en encadrer la diffusion 
sur Internet et ainsi de soigner sa r"pu-
tation num"rique. Lorsque les personnes 
ne parviennent pas # obtenir la suppres-
sion des informations qui les concernent 
aupr%s des "diteurs de sites Internet ou 
des moteurs de recherche, elles recourent 
ainsi de plus en plus souvent aux services 
de la CNIL qui re5oit tous les ans environ 
1 000 plaintes li"es # ces probl"matiques 
(suppression de textes, photographies ou 
vid"os en ligne).

R"af®rm"e par les nouveaux usages 
du monde num"rique et des r"seaux, 
la question de l'oubli dans le monde 
num"rique est aussi ancienne que la loi 
« Informatique et Libert"s ». D%s sa cr"a-
tion, la CNIL a abord" la question du droit 
# l'oubli dans la plupart de ses rapports 
annuels. Dans son 1X%me rapport d'activit" 
de 1XXG, la Commission pr"cisait, par 
exemple, que « jusqu'% l'informatisation 

d'une soci"t", l'oubli "tait une contrainte 
de la m"moire humaine. Avec l'infor-
matisation, l'oubli rel#ve d"sormais du 
seul choix social. Le ª droit % l'oubli º 
n'est pas nouveau = il n'est pas n" avec 
la loi du 6 janvier 1978, qui d'ailleurs 
ne le consacre pas, m<me s'il inspire 
toute notre l"gislation. Ce droit est n" 
avec l'id"e m<me d'"quilibre. C'est cet 
"quilibre qu'une d"mocratie doit sans 
cesse rechercher ».

Le droit # l'oubli r"sulte de l'applica-
tion combin"e de plusieurs principes de 
la loi « Informatique et Libert"s »1 et de 
la convention 10G du Conseil de l'Europe 
du 2G janvier 1XG1. Au-del# des prin-
cipes de ®nalit", de loyaut", d'exactitude 
et de mise # jour des donn"es, il s'agit de 
l'obligation de d"®nir et de respecter des 
dur"es de conservation conformes # la 
®nalit" poursuivie et de prendre en compte 
les demandes de droit d'opposition.

La CNIL a d"clin" le concept de droit 
# l'oubli ainsi entendu dans un certain 
nombre de domaines, notamment # 
l'"gard des ®chiers li"s # la sant", # l'"du-
cation et, bien sQr, des ®chiers de police. 
& partir de 1XXG et de la g"n"ralisation 
de l'utilisation d'Internet, elle s'est "vi-
demment pr"occup"e des cons"quences 
pouvant r"sulter des possibilit"s offertes 

par les moteurs de recherche. D%s 2001, 
elle adoptait ainsi une recommandation 
relative # l'anonymisation des donn"es 
de jurisprudence diffus"es sur Internet2.

Le droit # l'oubli num"rique sur 
Internet serait donc la possibilit" offerte 
# chacun de ma*triser ses traces num"-
riques et sa vie en ligne, qu'elle soit 
priv"e ou publique. N"cessit" humaine 
et soci"tale, ce droit ne doit cependant 
pas +tre interpr"t" comme un imp"ra-
tif absolu d'effacement des donn"es et 
informations. En effet, il est n"cessaire de 
trouver un "quilibre entre le droit # l'oubli 
d'une part, et la libert" d'expression, le 
devoir de m"moire ou encore la consti-
tution de preuves d'autre part.

De surcro*t, le caract%re transnational 
du r"seau Internet r"v%le une certaine 
dif®cult" de ma*trise des informations 
publi"es et de l'application du droit des 
internautes. Il appara*t alors essentiel 
que les autorit"s de protection des don-
n"es, en concertation avec les profes-
sionnels, les acteurs de la soci"t" civile 
et les citoyens, agissent pour que le droit 
# l'oubli num"rique puisse +tre effectif.

Pistes de r#flexion avanc#es  
par la Commission

Des pistes de solutions juridiques 
et techniques innovantes ont "t" sou-
mises # consultation publique par la 
Commission. Si elles ne sont pas toutes 
g"n"ralisables, elles pr"sentent une 
gamme d'outils susceptibles d'offrir aux 

DROIT & L'EFFACEMENT OU DROIT  
& L'OUBLI ?

1  Dans sa r"daction initiale comme dans celle issue de la transposition de la directive 95/46/CE du 24 octobre 1995 sur la protection des donn"es personnelles.
2  http://www.legifrance.gouv.fr/af®chCnil.do?oldAction>rechExpCnil@id>CNILTEXT000017653503@fastReqId>901231488@fastPos>1

Le droit $ l'oubli num"rique sur  
Internet serait donc la possibilit"  
offerte $ chacun de ma%triser ses  
traces num"riques et sa vie en ligne.
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personnes concern"es des moyens ef®-
caces de ma*triser la diffusion de leurs 
donn"es personnelles.

L'"laboration d'un r"f"rentiel standard
La CNIL sugg%re une r"¯exion au 

niveau europ"en pour d"®nir un r"f"ren-
tiel standard de dur"es de conservation 
des donn"es. L'id"e serait de mettre # 
disposition des responsables de traite-
ment un guide de r"f"rence, leur per-
mettant de savoir combien de temps 
ils peuvent conserver des donn"es # 
caract%re personnel pour une ®nalit" 
d"termin"e. Un tel document permet-
trait "galement d'harmoniser les dur"es 
de conservation des donn"es contenues 
dans des traitements similaires.

Une meilleure ma/trise de  
la publication des donn"es

Une autre piste de r"¯exion est de 
mettre # disposition des outils offrant aux 
internautes de mieux ma*triser la publi-
cation de leurs donn"es, par exemple : 
des outils permettant aux auteurs de 
d"®nir une date limite de diffusion de 
leurs publications ou de les modi®er et 
de les supprimer. Toutefois, en l'absence 
de dispositif de restriction d'acc%s (acc%s 
restreint par identi®cation, partage limit" 
sur un r"seau social, etc.), toute publi-
cation sur Internet est accessible # tous 
et # tout moment. Il est alors n"cessaire 
de responsabiliser les internautes sur la 
port"e de leurs publications et la possible 
dif®cult" de leur effacement int"gral. 

Am"liorer les syst#mes  
de r"f"rencement

Tout internaute peut effectuer une 
simple recherche # partir des nom et 
pr"nom d'une personne sur un moteur 
de recherche, r"v"lant parfois des infor-
mations personnelles # son sujet. Ainsi, 
il est possible d'identi®er des particuliers 
# partir d'informations relatives # leur 
parcours personnel rendues publiques 
(inscription sur un site de rencontre, 
mariage, m"daille d"cern"e, condam-
nation p"nale, d"c%s, etc.). De m+me, 
les recruteurs n'h"sitent pas # utiliser les 
moteurs de recherche pour recueillir toute 
information r"f"renc"e sur les candidats 
# l'embauche, ce qui peut in¯uencer les 
chances de recrutement et de r"insertion 
sociale. Cette probl"matique est abord"e 

# travers la charte du recrutement invitant 
les professionnels recruteurs # respecter 
l'"thique professionnelle qui consiste # ne 
prendre en compte que les seules com-
p"tences des candidats.

Pour cette raison, l'effectivit" du droit 
# l'oubli pourrait donc +tre compl"t"e par 
une obligation juridique de d"r"f"rence-
ment sans d"lai # la charge des moteurs 
de recherche, d%s lors que l'internaute a 
obtenu l'effacement de l'information initiale.

Une consultation publique  
$ destination des internautes  
et des professionnels

A®n de d"velopper des solutions pra-
tiques et pragmatiques, la CNIL a lanc" 
de mai # octobre 2013 des consultations 
publiques en ligne aupr%s des particu-
liers et des professionnels. Il s'agissait de 
recueillir l'avis des internautes et les obser-
vations des professionnels sur les pistes 
de r"¯exion avanc"es par la Commission 
dans le domaine du droit # l'oubli. 

Le point de vue des internautes 
Cette consultation a permis de recueil-

lir l'avis de plus de 3900 internautes sur 
leur perception du droit # l'oubli, leurs 
attentes, leurs craintes et les probl%mes 
"ventuellement rencontr"s. Il ressort 
notamment que : 
· G6 = v"ri®ent si des informations les 
concernant sont diffus"es sur Internet ; 
· 72 = constatent que des informations 
personnelles sont diffus"es sans leur 
accord ; 
· 1> = consid%rent que la diffusion des 
donn"es les concernant a eu une inci-
dence n"gative sur leur vie profession-
nelle ou personnelle. 

Pour obtenir la suppression des informa-
tions, X0 = des personnes contactent direc-
tement la personne ou le site Web # l'origine 
de la publication. Pourtant, cette d"marche 
a sembl" dif®cile # une grande majorit" 
d'entre eux et moins de >0 = parviennent 
# faire dispara*tre ces informations.

Les internautes recherchent ainsi, 
avant tout, la ma*trise de leur identit" 
num"rique. Ils pl"biscitent les m"ca-
nismes qui permettraient : 
· d'obtenir sans d"lai la possibilit" de 
d"r"f"rencement d'une information sup-
prim"e du site d'origine ; 
· de pouvoir ®xer des « dates de p"remp-
tion » sur leurs propres publications ;
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· de choisir d'indexer ou non dans les 
moteurs de recherche les informations 
qu'ils publient.

Le point de vue des professionnels
Les professionnels soulignent le n"ces-

saire respect de la libert" d'expression, du 
droit de la presse, du droit des archives, 
de la libert" d'entreprendre et du devoir 
de m"moire. Une tr%s large majorit" des 
acteurs consult"s consid%re que le terme 
de « droit # l'effacement » est pr"f"rable 
# celui de « droit # l'oubli ». Leur souhait 
est de ne pas induire les personnes en 
erreur sur l'"tendue des droits dont ils 
disposent et sur l'ef®cacit" de la ma*trise 
de leurs donn"es.

Certains acteurs soulignent la n"cessit" 
de faire une distinction en fonction de la 
nature des donn"es (par exemple, des mes-
sages dans un forum de discussion ou un 
d"bat public) et de l'auteur de la publication 
(la personne concern"e ou un tiers), a®n 
de ne pas consacrer un droit # la censure.

Certains professionnels ont point" 
d'une part, les dif®cult"s dans l'"la-
boration d'un r"f"rentiel de dur"e de 
conservation des donn"es au regard des 
sp"ci®cit"s de chaque secteur et d'autre 
part, la n"cessaire r"¯exion au niveau 
mondial et non uniquement europ"en. Si 
en grande majorit" les professionnels et 
associations de consommateurs consul-
t"s ont soulign" l'int"r+t d'outils permet-
tant aux internautes de mieux ma*triser 
leurs publications, ils ont aussi identi®" 
les risques de leur d"responsabilisation.

En®n, concernant la possibilit" d'agir 
aupr%s de l'h"bergeur du site, la tr%s 
grande majorit" des professionnels interro-
g"s consid%re qu'il revenait aux tribunaux, 
et non aux h"bergeurs, de se prononcer 
sur la publication et la diffusion d'une 
telle information.

L'ensemble des organismes consult"s sur 
le droit # l'oubli num"rique s'accorde sur la 
n"cessit" d'"duquer, d'informer et de former 
les utilisateurs, en amont de leurs usages.

En effet, la premi%re des protections 
reste la vigilance individuelle. C'est pour-
quoi la CNIL propose depuis plusieurs 
ann"es, des outils p"dagogiques et des 
bonnes pratiques pour mieux g"rer sa vie 
en ligne et ses traces. La CNIL poursuit sa 
r"¯exion sur le sujet en vue d'"laborer des 
propositions concr%tes pour l'ensemble 
des acteurs en 2017. 

Rappel du cadre l#gal
Le d"veloppement consid"rable des 

services en ligne et des applications sur 
t"l"phone mobile s'est accompagn" du 
pro®lage des personnes qui y ont recours. 
En effet, lorsqu'ils naviguent sur Internet 
ou acc%dent # des services depuis leurs 
mobiles, les utilisateurs sont suivis par 
une multitude d'acteurs. Il peut s'agir 
d'"diteurs de service, de r"gies publici-
taires, de r"seaux sociaux qui analysent 
leur navigation, leurs d"placements ou 
leurs habitudes. Le but est notamment 
de leur proposer des publicit"s cibl"es ou 
des services personnalis"s.

A®n que ce pro®lage ne soit pas r"a-
lis" # l'insu des personnes concern"es, le 
l"gislateur europ"en a modi®" la directive 
2002@9G@CE par l'adoption de la directive 
200X@136@CE, dans le cadre de la modi®-
cation du « paquet t"l"com ». D"sormais, 
le stockage d'informations sur l'"quipe-
ment d'un utilisateur ou l'acc%s # des 
informations d"j# stock"es, ne doit +tre 
mis en úuvre qu'avec le consentement 
pr"alable de l'utilisateur, sauf si ces 
actions visent exclusivement # effectuer 
la transmission d'une communication par 
la voie d'un r"seau de communications 
"lectroniques ou si elles sont strictement 
n"cessaires au fournisseur pour la d"li-
vrance du service express"ment demand" 
par l'abonn" ou l'utilisateur. Ce principe 
a "t" transpos" en droit fran5ais par 
l'ordonnance nK 2011-1012 du 27 aoQt 
2011, qui a modi®" l'article 32-II de la 
loi du 6 janvier 1X>G.

A®n de d"terminer les modalit"s 
pratiques permettant aux internautes 
d'exercer leur choix et compte tenu de 
la diversit" des technologies utilis"es 
et du nombre d'acteurs en pr"sence, la 
CNIL a organis" une concertation avec 
les principaux professionnels concern"s 
pendant plusieurs mois. Le but a "t" de 
trouver une solution pragmatique pour 
concilier n"cessit"s "conomiques, com-
plexit" technique, exp"rience utilisateur 
et garantie des droits.

Soucieuse d'accompagner au mieux 
les professionnels, la CNIL a mis # leur 
disposition une panoplie d'outils pour leur 
permettre de se mettre en conformit" : une 
recommandation, des ®ches pratiques et 
du code informatique. Elle a "galement 
souhait" proposer des outils # destination 
des citoyens pour qu'ils puissent mieux 
comprendre l'utilisation qui est faite de 
leurs donn"es personnelles (vid"o p"dago-
gique et outil de visualisation CookieViz).

Une recommandation  
ayant vocation $ s'inscrire  
dans le temps

En pratique, l'"diteur d'un service qui 
utilise des traceurs devra pr"alablement 
obtenir le consentement des utilisateurs. 
Les traceurs, principalement ceux li"s aux 
op"rations relatives # la publicit" cibl"e, 
ceux permettant d'effectuer de la mesure 
d'audience (sauf exception limitative) et 
ceux li"s aux « boutons de partage des 
r"seaux sociaux », n"cessitent un consen-
tement pr"alable.

LA RECOMMANDATION SUR LES COOKIES 
DE D"CEMBRE 2013

Un consentement n"cessaire quelle 
que soit la technologie de tra&age 
utilis"e (utilisation de cookies ou de 
la technologie de ®ngerprinting par 
exemple) et quel que soit le terminal 
utilis" (ordinateur, smartphone, t"l"vision 
connect"e, console de jeu connect"e...).
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& cet "gard, comme la recommanda-
tion adopt"e par la CNIL a vocation # s'ins-
crire dans le temps, il est n"cessaire de 
poser des principes sans n"cessairement 
viser une technologie particuli%re. C'est la 
raison pour laquelle la recommandation 
couvre toute lecture ou "criture d'informa-
tion dans un terminal, sans consid"ration 
des proc"d"s techniques utilis"s.

Concr%tement, la recommandation 
concerne les cookies mais aussi des 
technologies telles que les local sha-
red objects (appel"s parfois les cookies 
« ̄ ash »), les pixels invisibles et l'identi®-
cation par calcul d'empreinte du terminal 
(technologie de ®ngerprinting). En outre, 
les principes contenus dans la recomman-
dation s'appliquent aussi bien aux cookies 
d"pos"s et lus, lors de la consultation 
d'un site Internet, que lors de la lecture 
d'un courrier "lectronique, de l'installation 
ou de l'utilisation d'un logiciel ou d'une 
application mobile, quels que soient le 
syst%me d'exploitation, le navigateur ou 
le terminal utilis"s (par exemple un ordi-
nateur, une tablette, un « smartphone », 
une t"l"vision connect"e, une console de 
jeux vid"os connect"e au r"seau Internet). 
Le tra5age multi-terminal, qui tend # se 
d"velopper, est "galement vis" par la 
recommandation.

Il existe cependant des cookies n"ces-
saires # la fourniture du service demand" 
par l'utilisateur. Pour ces usages pr"cis, il 
est donc possible de lire ou d'"crire des 
informations dans le terminal de l'utili-
sateur sans recueillir le consentement 
des personnes. Il s'agit principalement 

de ceux n"cessaires # la fourniture d'un 
service express"ment demand" par l'uti-
lisateur (panier d'achat, session, langue) 
et de ceux permettant d'effectuer de la 
mesure d'audience mais uniquement dans 
certaines conditions sp"ci®ques.

Un consentement permettant 
d'exercer un choix, inform# et 
r#sultant d'une action positive

Le consentement ne peut +tre valable 
que si la personne concern"e est en 
mesure d'exercer valablement son choix. 
L'utilisateur ne doit donc pas +tre expos" # 
des cons"quences n"gatives importantes 
s'il refuse de donner son consentement. 
En pratique, la personne qui refuse d'+tre 
trac"e doit pouvoir continuer # b"n"®-
cier du service (acc%s # un site Internet 
par exemple). Cette interpr"tation est 
d'ailleurs partag"e par le Y2X, le groupe 
des autorit"s de protection des donn"es 
europ"ennes.

Pour qu'il soit "clair", le consentement 
de l'utilisateur ne peut se faire sans une 
information pr"alable. Le renforcement 
de l'information des utilisateurs quant # 
l'utilisation de traceurs est donc un point 
essentiel de la recommandation.

En outre, le consentement doit se 
manifester par le biais d'une action 

positive de la personne pr"alablement 
inform"e des cons"quences de son choix 
et disposant des moyens de l'exercer. 
L'acceptation de conditions g"n"rales 
d'utilisation ne peut donc +tre une moda-
lit" valable de recueil du consentement.

Une recommandation d#taillant 
des modalit#s pratiques

A®n de d"terminer les modalit"s pra-
tiques permettant aux internautes d'exer-
cer leur choix, une proc"dure de recueil 
du consentement en deux "tapes a "t" 
propos"e.

Dans la premi#re "tape, l'internaute 
qui se rend sur le site d'un "diteur doit +tre 
inform", par l'apparition d'un bandeau :
· des ®nalit"s pr"cises des cookies uti-
lis"s ;
· de la possibilit" de s'opposer # ces 
traceurs et de changer les param%tres 
en cliquant sur un lien pr"sent dans le 
bandeau ;
· du fait que la poursuite de sa navigation 
vaut accord # l'utilisation des traceurs.

Ce bandeau ne doit pas dispara*tre 
tant que la personne n'a pas poursuivi 
sa navigation, c'est-#-dire tant qu'elle ne 
s'est pas rendue sur une autre page du 
site ou n'a pas cliqu" sur un "l"ment du 
site (image, lien, bouton « rechercher »).

Sauf consentement pr"alable de l'inter-
naute, le d"p4t et la lecture de cookies ne 
doivent donc pas +tre effectu"s :
· si l'internaute se rend sur le site (page 
d'accueil ou directement sur une autre 
page du site # partir d'un moteur de 
recherche par exemple) et ne poursuit 
pas sa navigation ;
· s'il clique sur le lien pr"sent dans le 
bandeau lui permettant de param"trer 
les cookies et, le cas "ch"ant, refuse le 
d"p4t de cookies.

Dans la seconde "tape, indissociable 
de la premi%re, les personnes doivent +tre 
inform"es de mani%re simple et intelli-
gible des solutions mises # leur dispo-
sition pour accepter ou refuser tout ou 
partie des cookies n"cessitant un recueil 
du consentement :

Pas de d"p*t et de lecture 
de traceurs avant d'avoir 
recueilli le consentement.

Vid"o p"dagogique expliquant le fonctionnement des cookies
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· pour l'ensemble des technologies vis"es 
par l'article 32-II de la loi « Informatique 
et Libert"s » ;
· par cat"gories de ®nalit"s : notamment 
la publicit", les boutons des r"seaux 
sociaux et la mesure d'audience.

En®n, les personnes ayant donn" leur 
consentement au d"p4t ou la lecture de 
certains cookies doivent +tre en mesure 
de le retirer # tout moment.

Une responsabilit# partag#e
Lorsque plusieurs acteurs inter-

viennent dans le d"p4t et la lecture de 
cookies (par exemple lorsque les "diteurs 
facilitent le d"p4t de cookies qui sont 
ensuite lus par des r"gies publicitaires), 
chacun d'entre eux doit +tre consid"r" 
comme coresponsable des obligations 
d"coulant des dispositions de l'article 
32-II pr"cit". C'est le cas pour les "di-
teurs de sites Internet (ou des "diteurs 
d'application mobile par exemple) et de 
leurs partenaires (r"gies publicitaires, 
r"seaux sociaux, "diteurs de solutions 
de mesure d'audience, etc.).

Les "diteurs de sites web et d'appli-
cations mobiles sont en contact direct 
avec les utilisateurs, contrairement aux 
acteurs tiers tels que les r"gies publici-
taires. Ils sont mieux positionn"s pour 
informer les utilisateurs et obtenir leur 
consentement avant l'utilisation de tech-
nologies de tra5age. N"anmoins, cette 
obligation incombe "galement # leurs 
partenaires qui utilisent pour leur propre 
compte les donn"es collect"es par l'inter-
m"diaire des cookies, en cas de d"faut 
des "diteurs.

Le n#cessaire respect des 
autres dispositions de la loi 
« Informatique et Libert#s »

L'ensemble des dispositions de la loi 
du 6 janvier 1X>G modi®"e s'applique 
"galement lorsque des donn"es # carac-
t%re personnel sont trait"es, qu'elles 
soient directement identi®antes (par 
exemple, une adresse "lectronique) 
ou indirectement identi®antes (par 
exemple, l'identi®ant unique d'un coo-
kie, une adresse IP, un identi®ant du 
terminal ou d'un composant du termi-
nal de l'utilisateur, le r"sultat du calcul 
d'empreinte dans le cas du « ®ngerprin-
ting » ou encore l'identi®ant g"n"r" par 
un logiciel ou un syst%me d'exploitation).

Des fiches pratiques et  
du code source mis $ disposition  
des professionnels

Certains acteurs avaient commenc" 
# informer les utilisateurs qu'ils d"po-
saient des cookies # l'aide de bandeaux 
d'information. Cette information pouvait 
repr"senter une avanc"e en termes de 
transparence, mais elle ne permettait 
pas toujours aux utilisateurs de prendre 
la mesure du tra5age sur Internet et 
d'exercer un r"el choix en toute connais-
sance de cause.

De surcro*t, l'apparition de ces ban-
deaux "tait souvent concomitante au 
d"p4t de cookies.

A®n d'accompagner tous les profes-
sionnels, qu'il s'agisse de start-ups ou 
de multinationales, en plus de sa recom-
mandation, la CNIL a mis # disposition 
sur son site web diff"rents outils.

Il s'agit de ®ches pratiques mais 
aussi de code source # ajouter dans les 
pages web, pour permettre au site de 
respecter les exigences de la loi.

Les ®ches pratiques sont # destina-
tion de diff"rents publics. Ainsi, tant les 
professionnels du droit, les webmasters 
et les directions informatiques trouveront 
des r"ponses adapt"es # leurs questions.

Le code source mis # disposition gra-
tuitement peut +tre inclus tr%s facilement 
par les "diteurs dans leurs sites Internet 
a®n de respecter les obligations l"gales et 
de renforcer la con®ance des visiteurs, en 
les informant, en recueillant leur consen-
tement et en conditionnant le d"p4t de 
cookies au recueil du consentement.

Ces outils de conformit" couvrent 
diverses technologies, qu'il s'agisse de 
solutions de mesure d'audience, des bou-
tons sociaux ou de la publicit".

Des conseils pour les internautes
A®n de permettre aux internautes de 

mieux comprendre ce que sont les cookies 
et pourquoi ils sont utilis"s, la CNIL a 
publi" une vid"o p"dagogique expliquant 
leur fonctionnement. La vid"o pr"sente 
par exemple les m"canismes qui sont 
utilis"s pour offrir de la publicit" cibl"e 
en fonction des navigations pr"c"dentes.

La CNIL a aussi d"velopp" un outil 
nomm" CookieViz qui peut +tre t"l"-
charg". Cet outil permet de d"couvrir la 
face cach"e du fonctionnement d'un navi-
gateur et des interactions entre acteurs 
d'Internet. Cet outil est mis # disposi-
tion dans un but p"dagogique pour faire 
prendre conscience aux utilisateurs de 
l'ampleur du ph"nom%ne que repr"sente 
l'usage des cookies lors de la navigation. 
CookieViz est un outil « opensource », cela 
signi®e que le code de l'application est 
librement accessible et peut +tre modi®" 
ou enrichi par toute personne qui souhai-
terait contribuer.

L'outil CookieViz, d"velopp" par la 
CNIL, sera amen" # "voluer durant l'an-
n"e 2017. Parmi les pistes d'am"lioration 
possibles, la CNIL envisage de mettre 
# disposition une version en anglais, de 
faire des versions pour Mac et Linux, et 
de permettre aux utilisateurs de contr4-
ler l'usage des cookies directement par 
l'interm"diaire de cet outil. 

Capture d'"cran de l'outil CookieViz
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Confront"e # l'"mergence de ces ques-
tions, la CNIL a, d%s le d"but de l'ann"e 
2013, constitu" un groupe de travail pour 
se pencher sur les implications des l"gisla-
tions "trang%res autorisant les autorit"s de 
ces pays tiers # collecter ou # acc"der # des 
donn"es personnelles de citoyens fran5ais.

La CNIL a ainsi examin" plus pr"ci-
s"ment certaines lois cr"ant et imposant 
aux administrations et aux entreprises 
l'obligation de v"ri®er la non-inscrip-
tion de leurs salari"s, fournisseurs ou 
sous-traitants sur des « listes noires » 
aux ®nalit"s diverses. Les r"v"lations de 
M. Snowden au cours de l'"t" 2013 ont 
con®rm" l'int"r+t de ces travaux, qui ont 
donn" lieu # des r"¯exions communes 
dans le cadre du Y2X.

Depuis plusieurs ann"es certains 
$tats, comme les $tats-Unis, cherchent 
# se pr"munir contre divers risques (par 
exemple en mati%re de lutte contre le 
®nancement du terrorisme et d'expor-
tations strat"giquement sensibles) au 
moyen de l"gislations pr"voyant des 
sanctions d'exclusion commerciale ou 
encore certaines restrictions.

La gestion de ces risques a donn" lieu 
# la cr"ation et # l'utilisation de listes 
noires internationales ou nationales d"si-
gnant certains $tats, personnes physiques 
ou morales, organismes ou groupes d'en-
treprises comme devant faire l'objet d'une 
sanction d'interdiction (par exemple, de 
commercer) ou comme devant faire 
l'objet d'une attention particuli%re. Ces 
l"gislations imposent souvent que chaque 
op"ration impliquant directement ou indi-

rectement ces pays, personnes, orga-
nismes ou groupes soit contr4l"e.

Une application extraterritoriale 
$ articuler avec la protection des 
donn#es personnelles des citoyens 
europ#ens

Dans un contexte de mondialisation 
des activit"s, les lois d'un pays "tablis-
sant une liste noire des soci"t"s ou des 
$tats avec lesquelles cet $tat s'interdit et 
interdit # ses entreprises de commercia-
liser, sont de plus en plus souvent sus-
ceptibles d'avoir des cons"quences sur 
d'autres pays. En effet, ces lois peuvent 
en pratique donner lieu # une application 
extraterritoriale "tendue.

La CNIL est parfaitement consciente 
de la n"cessit" de lutter contre cer-
tains dangers et menaces graves en se 
dotant d'outils permettant de les contrer 
(en particulier, par exemple, dans le 
domaine de la lutte contre le ®nance-

L'APPLICATION 
EXTRATERRITORIALE 
DES"LOIS DES #TATS TIERS 
ET LA PROTECTION DES 
DONN#ES PERSONNELLES":  
ENJEUX ET PERSPECTIVES
Plusieurs gouvernements dans le monde se sont dot#s de l#gislations de port#e 
extraterritoriale visant ( permettre ( leurs services d'acc#der ( des informations et 
donn#es personnelles ( des fins administratives diverses. Toutefois, l'application de 
ces lois peut entrer en conflit avec les r%gles de protection des donn#es personnelles 
en vigueur en France et dans l'Union europ#enne. Les conditions d'acc%s d'autorit#s 
publiques #trang%res aux donn#es personnelles de citoyens europ#ens soul%vent ainsi 
des questions majeures, notamment dans un contexte marqu# par le d#veloppement du 
Cloud computing et, plus g#n#ralement, la d#localisation du stockage des donn#es.

LES LISTES NOIRES
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ment du terrorisme). N"anmoins, elle 
souligne que la port"e extraterritoriale 
potentielle de certaines listes noires sou-
l%ve plusieurs dif®cult"s quant # leur 
compatibilit" avec la l"gislation de pro-
tection des donn"es de la France et de 
l'Union europ"enne.

Effet extraterritorial indirect d'une 
d"cision interne $ une entreprise 
multinationale

Ainsi, dans le cadre d'une entreprise 
multinationale et par souci de se confor-
mer aux exigences de son droit natio-
nal, un si%ge situ" en dehors de l'Union 
europ"enne peut +tre amen" # imposer # 
l'ensemble de ses ®liales dans le monde 
l'obligation d'appliquer les proc"dures de 
v"ri®cations auquel il est tenu (souvent 
sous peine d'amende administrative).

Ce type de d"cision interne prise par la 
maison-m%re d'un groupe peut conf"rer, 
pour certaines listes, un caract%re extra-
territorial par ricochet # l'application de 
r%gles d"®nies au niveau national, pla5ant 
ainsi les ®liales europ"ennes en situation 
d"licate vis-#-vis de la l"gislation de pro-
tection des donn"es.

Amalgame de ®nalit"s diff"rentes par 
l'agr"gation de listes noires

La multiplicit" et la diversit" des listes 
noires entra*nent "galement une com-
plexi®cation des exigences de conformit" 
pour les entreprises et ont par cons"quent 
g"n"r" une offre de services cibl"e par 
des prestataires sp"cialis"s. Face # l'obli-
gation de v"ri®er de nombreuses listes 
r"guli%rement mises # jour, les entreprises 
peuvent ainsi opter pour des services pro-
pos"s par des tiers prestataires.

Il s'agit de logiciels de v"ri®cation uti-
lisant des listes agr"g"es, issues de la 
fusion de plusieurs, voire de la totalit" des 
listes d'exclusion existantes. Or, chaque 
liste poursuit un objectif distinct (lutte 
contre le ®nancement du terrorisme, lutte 
contre le blanchiment d'argent, pr"vention 
de la fraude, blocus d'un pays, protection 
des exportations strat"giques, etc.).

Collecte en ligne de donn"es 
personnelles

Des prestataires ou administrations 
de certains pays proposent aux orga-
nismes d"sireux de proc"der # une v"ri-
®cation la saisie en ligne de noms ou de 

listes de noms directement sur un site 
Internet, sans pr"ciser ce qu'il advient 
des donn"es personnelles ainsi collec-
t"es, ni de quelle mani%re celles-ci sont 
prot"g"es.

Compatibilit" des traitements de 
v"ri®cation et des "ventuels transferts 
de donn"es li"s aux listes noires avec 
la loi « Informatique et Libert"s »

Les traitements consistant # pro-
c"der au rapprochement de donn"es 
relatives # des personnes physiques 
(clients, fournisseurs, salari"s ou can-
didats # l'embauche) aux personnes et 
organismes inscrits sur une liste noire 
soul%vent plusieurs dif®cult"s, concernant 
notamment :
· l'absence de base l"gale dans le droit 
d'un pays membre de l'Union europ"enne 
pour l'application # des soci"t"s euro-
p"ennes de certaines listes noires ;
· le risque de violation du principe de 
®nalit" par l'utilisation de bases de don-
n"es compilant plusieurs listes entre elles. 
En effet, d%s lors que les individus et enti-
t"s ®ch"s sur ces listes ne le sont pas 
pour les m+mes raisons, l'utilisation de 
listes agr"g"es sans tenir compte de leurs 
®nalit"s sp"ci®ques respectives risque 
de rendre les traitements de v"ri®cation 
incompatibles avec le principe de ®nalit" 
des traitements ;
· le risque de violation du principe de 
proportionnalit"  par la v"ri®cation de 
la situation d'un groupe de personnes 
trop large (clients, fournisseurs, sala-
ri"s). & titre d'exemple, la v"ri®cation de 
la situation de l'ensemble des salari"s, 
alors m+me que la l"gislation nationale 
n'exigerait la v"ri®cation de la situation 
que des dirigeants et cadres, pr"senterait 
indubitablement un caract%re dispropor-
tionn" ;
· les droits des personnes concern"es 
(droit # l'information, droits d'acc%s et 
de recti®cation, ainsi que la dur"e de 
conservation des donn"es) ne sont pas 
clairement garantis. En®n, les "ventuels 

transferts, dans le cadre des proc"dures 
de v"ri®cation de donn"es vers un pays 
tiers (et qui plus est # une autorit" 
administrative gouvernementale de ce 
pays), lorsque ce dernier n'offre pas un 
niveau de protection ad"quat au sens 
de la l"gislation europ"enne, soul%vent 
la question de leur r"gularit" et de leur 
encadrement.

Les limites des listes noires 
europ"ennes au regard de la CEDH

En pratique, les modalit"s m+mes 
de constitution des listes noires ne sont 
pas sans poser des dif®cult"s. La diver-
sit" des listes (d'origine internationale 
et nationale) ainsi que leur caract%re 
parfois arbitraire peuvent engendrer des 
contradictions, des insuf®sances, voire 
des lacunes, r"cemment point"es par la 
jurisprudence de la Cour europ"enne des 
droits de l'Homme.

Celle-ci, dans un arr+t de grande 
chambre du 12 septembre 20121, a 
ainsi estim" que les conditions de mise 
en úuvre par la Suisse des r"solutions 
des Nations unies dans le cadre de la lutte 
contre le terrorisme violaient les articles G 
(droit au respect de la vie priv"e et fami-
liale) et 13 (droit # un recours effectif) 
de la Convention Europ"enne des droits 
de l'Homme.En effet, aucune audition ne 
pr"c%dait l'inscription d'une personne sur 
la liste, et les personnes list"es n'"taient 
pas inform"es des griefs # leur encontre, 
alors qu'un simple soup5on de lien avec 
le terrorisme peut suf®re # justi®er une 
telle inscription.

Les pistes de solution
La CNIL poursuit ses travaux sur le 

th%me des listes noires, compte tenu du 
risque d'"ventuelles d"rives dans l'uti-
lisation de ces derni%res. Sous r"serve 
de l'adoption d'une position d"®nitive, 
la Commission recommande, dans un 
premier temps, qu'un certain nombre 
de pr"cautions minimales soient prises 
concernant l'utilisation de telles listes.

L'enjeu est de garantir aux citoyens 
europ"ens le maintien d'une  
protection effective de leurs donn"es.

1 Voir l'arr<t de la Cour europ"enne des droits de l'Homme dans l'affaire N. c/. Suisse du 12 septembre 2012 (requ<te no$10593/08).
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 En premier lieu, les entreprises devraient 
v"ri®er si la loi "trang%re leur est bel et 
bien applicable.
 Elles devraient ensuite proc"der au 

travail d'analyse pr"alable n"cessaire # 
la d"termination exacte de la port"e des 
obligations pr"vues dans les lois "tran-
g%res instaurant ces listes noires.
 Par ailleurs, la r"alisation des op"rations 

de v"ri®cation sur le territoire fran5ais, 
par la soci"t" (ou la ®liale) elle-m+me 
aurait le m"rite d'"viter tout transfert de 
donn"es vers une autorit" administrative 
(ou une soci"t" m%re) situ"e dans un pays 
tiers n'offrant pas un niveau de protection 
ad"quat au regard du niveau de protec-
tion des donn"es personnelles exig" par 
l'Union europ"enne. 

Dans de nombreux domaines, la 
coop"ration internationale implique que 
les autorit"s administratives des $tats 
s'"changent des informations, le plus sou-
vent sur la base du principe de r"ciprocit" 
et au moyen de conventions bilat"rales ou 
multilat"rales. En effet, la r"solution du 
con¯it entre ces lois nationales "trang%res 
et les r%gles de protection des donn"es en 
vigueur au sein de l'Union europ"enne ne 
peut +tre recherch"e que par la n"gocia-
tion d'un accord international.

Un des principaux enjeux pour les 
$tats-membres de l'Union europ"enne, 
tout comme pour leurs autorit"s de pro-
tection des donn"es, est ici de garantir 
aux citoyens europ"ens le maintien d'une 
protection effective de leurs donn"es.

La probl"matique n'est pas nouvelle 
pour la CNIL, qui a eu l'occasion dans 
le pass" de se prononcer (ainsi que ses 
homologues dans le cadre du Y2X) sur des 
dif®cult"s similaires d'acc%s aux donn"es 
europ"ennes par des autorit"s "trang%res, 
notamment sur les accords internationaux 
entre l'Union europ"enne et les $tats-Unis 
en mati%re de donn"es passagers et de 
lutte contre le ®nancement du terrorisme 
(accords dits « PNR » et « TFTP »).

Une illustration):  
l'accord de)coop#ration 
entre)autorit#s de supervision 
de)l'activit# des)commissaires 
aux)comptes

& la suite des scandales ®nanciers 
ENRON et WORLDCOM, la loi am"ri-
caine Sarbanes-Oxley (SOZ) a r"form" de 
mani%re radicale les r%gles applicables, 
entre autres, au contr4le des comptes des 
soci"t"s faisant appel # l'"pargne sur les 
march"s am"ricains.

Au titre de ces nouvelles mesures, les 
$tats-Unis ont instaur" un nouvel orga-
nisme, le Public Company Accounting 
Oversight Board (PCAOB), plac" sous 
l'autorit" de la U.S. Securities and 
Exchange Commission (SEC). Il est 
charg" de la supervision des commis-
saires aux comptes (ou « auditeurs ») qui 
certi®ent les comptes de soci"t"s cot"es 
sur les march"s aux $tats-Unis. Sa mis-
sion consiste notamment # v"ri®er que 
le contr4le des comptes de ces soci"-
t"s, tel qu'il est effectu" en dehors des 
$tats-Unis, est ®able, et par cons"quent 
que la supervision de la profession des 
commissaires aux comptes dans les pays 
concern"s l'est "galement.

Pour r"pondre # cet effet extraterritorial 
de la loi Sarbanes-Oxley, la France a insti-
tu", par une loi nK 2003->06 du 1er aoQt 
2003, une autorit" publique ind"pen-
dante intitul"e le Haut conseil du commis-
sariat aux comptes (« H3C »), d"sormais 
homologue fran5ais du PCAOB, et avec 
lequel celui-ci a vocation # coop"rer. Le 
PCAOB a souhait" pouvoir diligenter des 
contr4les, men"s conjointement avec les 
autorit"s nationales comp"tentes, pour se 
satisfaire de la mani%re dont ses homo-
logues travaillent sur le terrain avant que 
puisse pr"valoir une logique de con®ance 
mutuelle et de r"ciprocit".

& l'occasion de ces contr4les conjoints 
men"s sur le territoire des $tats concer-
n"s, le PCAOB demande # acc"der non 
seulement aux rapports d'audit, mais 
"galement # l'ensemble de la documen-
tation ayant servi # l'"laboration de ces 
rapports. C'est dans ce cadre que des 
donn"es # caract%re personnel sont sus-
ceptibles d'+tre transmises vers les $tats-
Unis d'Am"rique.

Le PCAOB "tant un organisme am"-
ricain, pays non ad"quat au sens de la 
Directive X9@76@CE, le H3C a n"goci" un 
accord sp"ci®que (adoss" # l'accord prin-
cipal r"glant les modalit"s de coop"ration 
entre les deux autorit"s) et relatif # la 
protection des donn"es ainsi transf"r"es.

C'est dans ce contexte que la CNIL 
a pu assister le Haut conseil du com-
missariat aux comptes fran5ais dans 
la n"gociation d'un accord bilat"ral de 

L'ACC(S PAR DES AUTORIT"S DE PAYS 
TIERS AUX DONN"ES PERSONNELLES 
DES CITOYENS EUROP"ENS
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coop"ration avec le PCAOB comportant 
des dispositions encadrant les transferts 
de donn"es vers les $tats-Unis.

La CNIL a ainsi autoris" le transfert 
de donn"es # caract%re personnel sur la 
base de l'insertion dans ces accords d'un 
certain nombre de garanties, telles que :
· une clause de mise en úuvre des prin-
cipes d'anonymisation et de minimisation 
des donn"es transf"r"es ;
· l'engagement des parties # ce que 
toute transmission de donn"es # carac-
t%re personnel respecte les principes de : 
limitation des ®nalit"s (aux seules ®na-
lit"s de supervision en application des 
dispositions de la loi Sarbanes-Oxley), 
pertinence et proportionnalit" des don-
n"es, transparence, s"curit" et con®-
dentialit", interdiction de transf"rer des 
donn"es sensibles sans le consentement 
pr"alable des personnes.

En outre, la CNIL a relev" que ces 
accords comportent des dispositions 
garantissant aux personnes concern"es 
leur droits d'acc%s, de recti®cation, de 
suppression et d'opposition, leur droit 
# r"paration, ainsi que la limitation du 
transfert ult"rieur des donn"es aux seuls 
cas pr"vus par l'accord de coop"ration.

La r#v#lation de syst%mes 
de)surveillance #lectronique 
de)masse

Il existe dans le monde des pays s'"tant 
dot"s de lois # port"e extraterritoriale 
autorisant notamment leurs agences de 
renseignements # collecter des donn"es 
personnelles hors de leur territoire natio-
nal. De telles lois sont susceptibles non 
seulement d'impacter la protection des 
donn"es # caract%re personnel en France 
et en Europe, mais aussi de mettre en 
cause la souverainet" des $tats, de m+me 
que le respect des droits de l'Homme dans 
les soci"t"s d"mocratiques.

Cons"cutivement aux r"v"lations 
d'Edward Snowden sur les programmes 
de surveillance des $tats-Unis, plusieurs 
initiatives ont "t" engag"es au niveau des 
institutions europ"ennes.

Le groupe d'experts Union europ"enne4 
6tats-Unis

En juillet 2013, un groupe d'experts 
Union europ"enne 4   6tats-Unis, compos" 

d'experts de la Commission europ"enne, 
des $tats membres et du Y2X a "t" consti-
tu" a®n d'"tablir l'exactitude des faits 
r"v"l"s dans la presse d"but juin 2013.

Le rapport publi" par la Commission 
europ"enne en novembre 2013 sur les 
conclusions des travaux de ce groupe 
d'experts a con®rm" l'existence et les 
principaux "l"ments de certains aspects 
des programmes de surveillance, notam-
ment le caract%re secret de la proc"dure 
devant la Cour sur les renseignements 
"trangers (FISC). Il constate par ailleurs 
que la l"gislation am"ricaine est utilis"e 
comme base l"gale par certaines auto-
rit"s de ce pays a®n de proc"der, # des 
®ns de renseignement, # la collecte et au 
traitement # grande "chelle de donn"es 
relatives # des citoyens "trangers.

Le rapport con®rme qu'il existe des 
diff"rences entre les garanties applicables 
aux citoyens de l'UE et celles applicables 
aux citoyens des $tats-Unis, ces derniers 
"tant les seuls prot"g"s par le 7%me amen-
dement de la Constitution am"ricaine. Par 
ailleurs, les l"gislations am"ricaines ne 
permettent pas aux citoyens europ"ens 
d'exercer leurs droits d'acc%s, de recti-
®cation ou d'avoir acc%s # des voies de 
recours judiciaires ou administratives.

En outre, diff"rents niveaux de pro-
tection sont appliqu"s en fonction de 
la nature des donn"es (donn"es de 
connexion, donn"es de contenu), tan-
dis que d'autres "l"ments restent ¯ous 
tels que, notamment, le nombre de 
citoyens de l'UE concern"s et la port"e 
g"ographique de ces programmes de 
surveillance.

L'enqu%te de la Commission LIBE du 
Parlement europ"en

De son c4t", la Commission des liber-
t"s civiles, de la justice et des affaires 
int"rieures (LIBE) du Parlement euro-
p"en a ouvert une enqu+te sur le sujet 
et plusieurs auditions importantes ont "t" 
organis"es.

Ces auditions ont notamment port" 
sur : les travaux du groupe d'experts 
UE-US, l'applicabilit" du droit de l'Union 
europ"enne, l'analyse des instruments 
d'encadrement des transferts de donn"es 
(Safe Harbor, Clauses contractuelles type 
et Binding Corporate Rules), l'ef®cacit" 

de la surveillance aux ®ns de lutte contre 
la criminalit" organis"e et le terrorisme, 
les programmes de surveillance dans les 
$tats-membres de l'Union europ"enne, 
le r4le des parlements dans le contr4le 
d"mocratique des agences de renseigne-
ment, ainsi que les all"gations publi"es 
dans la presse sur le piratage des soci"-
t"s SWIFT et Belgacom par des autorit"s 
"trang%res.

Le projet de rapport du Parlement 
comporte plusieurs recommandations 
telles que l'interdiction du traitement 
massif et indiscrimin" de donn"es # 
caract%re personnel, le refus de toute 
collaboration avec les $tats qui n'appli-
queraient pas cette interdiction, ou le 
renforcement du contr4le des activit"s 
des services de renseignement ainsi que 
de l'encadrement du cloud computing.

Sur la base de ces recommandations, 
la Commission LIBE propose l'adoption 
d'un Habeas Corpus du num"rique dont 
le Parlement Europ"en serait le gardien. 
Il s'articulerait autour de propositions 
phares, parmi lesquelles ®gure notam-
ment la conclusion d'un accord-cadre 
Union Europ"enne - $tats-Unis pour les 
transferts de donn"es sur d"cision judi-
ciaire, qui garantisse l'existence de recours 
ad"quats aux citoyens europ"ens victimes 
de surveillance. Son rapport ®nal devrait 
+tre adopt" au cours de l'ann"e 2017.

Les actions men"es par la CNIL
D%s le mois de mars 2013, et avant 

m+me la publication des r"v"lations 
d'Edward Snowden dans la presse, la 
CNIL a cr"" un groupe de travail charg" 
de r"¯"chir # la question de l'acc%s par 
des autorit"s "trang%res aux donn"es des 
citoyens europ"ens.

Les diverses auditions men"es dans le 
cadre de ce groupe de travail ont notam-
ment permis de mettre en lumi%re que les 
soci"t"s recevant des demandes "manant 
des autorit"s am"ricaines fond"es sur la 
l"gislation FISAA1 sont, de par cette loi, 
soumises # une obligation de discr"tion 
tr%s stricte leur interdisant de communi-
quer sur ce sujet.

Par ailleurs, les entreprises semblent 
avoir bien pris la mesure du risque 
induit par une exposition juridique aux 
demandes de communication d'autori-

1  Foreign Intelligence and Surveillance Amendments Act.
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t"s "trang%res. En outre, elles se sont 
dot"es de fonctions d"di"es (directeur des 
interceptions) et mettent en úuvre des 
proc"dures internes sp"ci®ques a®n de 
g"rer ces demandes.

Il est "galement ressorti des audi-
tions que la protection offerte par les 
techniques de chiffrement pour la s"cu-
risation des donn"es est limit"e. En effet, 
certaines techniques de chiffrement 
auraient "t" compromises, tandis que 
les l"gislations de certains pays exigent 
la remise par les soci"t"s des clefs de 
d"chiffrement.

La CNIL participe activement aux tra-
vaux men"s au niveau europ"en sur les 
programmes de surveillance "lectronique 
de masse. Elle a ainsi re5u ses homolo-
gues d%s juillet 2013 a®n de travailler sur 
ce sujet. Par ailleurs, la Pr"sidente de la 
CNIL a "t" auditionn"e en octobre 2013 
par la Commission LIBE du Parlement 
Europ"en lors des discussions organis"es 
sur la pertinence des outils juridiques 
d'encadrement des transferts dans l'af-
faire PRISM.

Ainsi, les analyses de la CNIL concer-
nant ces outils (Safe Harbor, Clauses 
contractuelles type et Binding Corporate 
Rules) contribuent # alimenter les travaux 
men"s par le Y2X sur ce sujet.

En premier lieu, il ressort de cette 
analyse que lorsqu'un transfert ou un 
transfert ult"rieur est effectu" vers une 
agence de renseignement "trang%re, il 
appartient au responsable des donn"es 
de v"ri®er que l'ensemble des principes 
de protection des donn"es est respect". 
Cependant, la communication massive de 
donn"es personnelles # une autorit" d'un 
pays tiers # des ®ns de surveillance dis-
proportionn"e ne peut en aucun cas +tre 
consid"r"e comme respectant les prin-
cipes de la directive X9@76@CE, pas plus 
que ceux impos"s par les outils d'enca-
drement des transferts. En effet, une telle 
surveillance serait en contradiction avec 
le principe de proportionnalit", le principe 
de transparence ou encore le principe de 
limitation des ®nalit"s.

Si ces outils comportent des clauses 
pr"voyant certaines exceptions aux prin-
cipes de protection des donn"es, notam-
ment en mati%re de s"curit" nationale, 
ces derni%res doivent n"cessairement 
+tre interpr"t"es de mani%re stricte et ne 
peuvent en tout "tat de cause, s'appliquer 

# un nombre illimit" de personnes. Une 
application large de ces exceptions serait 
ainsi contraire au principe de proportion-
nalit" inscrit notamment # l'article G de 
la Convention europ"enne des droits de 
l'Homme.

Par ailleurs, quand bien m+me le 
transfert respecterait les principes de 
protection des donn"es, il n'en demeure 
pas moins qu'une autorit" publique "tran-
g%re doit "galement, en vertu des articles 
29 et 26 de la directive, offrir un niveau 
de protection ad"quat. Or, en aucun cas 
les outils d'encadrement des transferts 
actuels ne permettent # ces autorit"s 
publiques "trang%res de garantir un tel 
niveau de protection.

Par cons"quent, les outils actuels 
ne sauraient fournir une base l"gale 
suf®sante pour justi®er un acc#s $ des 
donn"es personnelles par des agences 
gouvernementales d'une ampleur "qui-
valente $ celle de la surveillance massive 
et structurelle r"v"l"e par la presse.

Les entreprises doivent, de leur c4t", 
prendre conscience des risques inh"-
rents au transfert de donn"es person-
nelles en dehors du territoire de l'Union 
europ"enne, par exemple lorsqu'elles 
recourent aux services d'un fournisseur 
de cloud computing disposant de ser-
veurs situ"s hors Union europ"enne, et 
potentiellement expos"s # un acc%s gou-
vernemental "tranger.

La probl"matique n'est pas unique-
ment reli"e # la protection des donn"es, 
mais soul%ve des consid"rations exc"dant 
les limites des pouvoirs des autorit"s de 
protection des donn"es nationales. Pour 
ces raisons, la seule solution envisageable 
semble la cr"ation d'un outil sp"ci®que, 
prenant la forme d'un accord internatio-
nal propre # garantir que les agences de 
renseignement du pays tiers offrent un 
niveau de protection ad"quat.

Cependant, en aucun cas, un tel 
accord intergouvernemental ne pourrait 
l"gitimer un programme de surveillance 
"lectronique massive tel que Prism, dans 
les contours qui semblent +tre les siens 
compte tenu des informations rendues 
publiques. Un tel accord devrait en effet 
+tre conforme # la Charte des droits fon-
damentaux de l'Union europ"enne et la 
Convention europ"enne de sauvegarde 
des droits de l'homme et des libert"s 
fondamentales (CESDH). Ceci implique 

notamment que toute atteinte # la vie 
priv"e des citoyens doit +tre strictement 
et "videmment n"cessaire, justi®"e par 
un but l"gitime et proportionn"e.

Par ailleurs, la CNIL soutient la r"in-
troduction dans le texte du projet de 
R%glement europ"en sur la protection des 
donn"es, de l'ancien article 72 ®gurant 
dans le projet initial. Ce texte pr"voyait 
en effet que les transferts de donn"es vers 
des pays tiers # l'Union europ"enne op"-
r"s aux ®ns de r"pondre # une demande 
d'une autorit" "trang%re ne peuvent avoir 
lieu qu'avec l'autorisation de l'autorit" 
nationale de protection des donn"es.

Le G29
Le Y2X a d"cid" d'"valuer l'impact 

exact des diff"rents programmes r"v"l"s 
par Edward Snowden sur la protection de 
la vie priv"e et des donn"es des citoyens 
europ"ens. Il a donc adress", le 13 aoQt 
2013, un courrier # la vice-pr"sidente de 
la Commission europ"enne, Mme Viviane 
Reding, a®n que celle-ci demande des 
clari®cations sur la l"gislation am"ricaine 
en mati%re de surveillance des citoyens 
europ"ens. Le Y2X a "galement annonc" 
que les l"gislations nationales des $tats 
membres de l'Union europ"enne devront 
faire l'objet d'un examen plus pr"cis.

Un avis du Y2X sur ce sujet est en 
cours de pr"paration. Il devrait +tre adopt" 
au cours du premier semestre 2017. 
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La proposition de r%glement a fait 
en 2013 l'objet de d"bats intenses, au 
Parlement europ"en comme au Conseil 
de l'UE. Il est vrai que les enjeux sont 
multiples et importants, pour les citoyens, 
pour les entreprises comme pour les 
autorit"s. 

Enjeu technologique. Le cadre norma-
tif existant doit +tre adapt" au nouveau 
contexte technologique. Les nouvelles 
technologies et leurs applications, 
qui sont entr"es dans le quotidien des 
citoyens et d"velopp"es par des op"-
rateurs mondiaux, ne connaissent plus 
de fronti%res physiques. Le futur cadre 
r"glementaire doit assurer une protec-
tion ef®cace du citoyen, tout en ayant la 
n"cessaire ¯exibilit" pour r"pondre aux 
"volutions futures. 

Enjeu politique. Les r"v"lations, au 
cours de l'"t" 2013, sur les programmes 

de surveillance massive de la NSA, ont 
provoqu" une v"ritable onde de choc. 
Il en r"sulte une tension politique de l'UE 
avec les $tats-Unis au sujet de l'utilisa-
tion des donn"es des citoyens europ"ens 
recueillies par les g"ants am"ricains de 
l'Internet, cela au moment m+me o/ 
s'engagent les n"gociations pour un 
trait" de libre-"change transatlantique. 
Ces r"v"lations ont aussi provoqu" une 
prise de conscience de l'importance de la 
protection des donn"es par les citoyens 
et consommateurs, qui appellent # une 
meilleure protection de leurs donn"es 
personnelles # l'heure de l'"conomie 
num"rique. 

Enjeu "conomique. L'"conomie num"-
rique rev+t une importance croissante 
pour les acteurs "conomiques comme 
pour les $tats. Les donn"es personnelles 
sont g"n"ralement d"crites comme son 

Des enjeux 
divers et majeurs
autour de la 
protection 
d'un droit 
fondamental.

LA PROPOSITION DE 
R&GLEMENT EUROP#EN
Pr#sent#e par la Commission europ#enne le 25 janvier 2012, la proposition de r%glement 
de l'Union europ#enne +UE/ sur la protection des donn#es personnelles vise ( uniformiser 
la l#gislation des )tats membres en l'adaptant au nouveau contexte num#rique. Pour $tre 
adopt#e, dans le cadre de la proc#dure de cod#cision, le Parlement europ#en et le Conseil 
de l'UE doivent d#finir leurs positions respectives, n#gocier un compromis puis ensuite 
l'approuver d#finitivement.

LES ENJEUX DE LA R"FORME

« carburant » et un lobbying des entre-
prises particuli%rement intense fait valoir 
l'argument que le l"gislateur ne devrait 
pas entraver le potentiel de l'"cono-
mie num"rique et, d'une mani%re plus 
g"n"rale, la reprise "conomique. Les 
entreprises mesurent aussi l'importance 
strat"gique, en termes de comp"titivit", 
d'une approche responsable des donn"es 
personnelles. 

Enjeu international. La proposition 
de r%glement europ"en se situe dans un 
contexte international mouvant, avec 

L'Europe doit agir de mani#re d"cisive pour mettre 
en place un cadre rigoureux en mati#re de protection 
des donn"es, qui servirait ensuite d'"talon-or pour 
le monde entier. Sinon, d'autres agiront avant nous 
et nous imposeront leurs normes.
(Viviane Reding, Vice-pr"sidente de la Commission europ"enne et Commissaire % la Justice, aux Droits fondamentaux et % la Citoyennet", 
% l'occasion de la journ"e europ"enne de la protection des donn"es, 2014).
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Cette l"gislation introduit 
des r#gles europ"ennes globales 
sur la protection des donn"es, qui 
remplacent l'ensemble existant 
de lois nationales. 
Jan Albrecht, Rapporteur du Parlement europ"en, $ l'issue du vote de la Commission LIBE.

plusieurs r"formes concomitantes dans 
diff"rentes r"gions du monde. Le Conseil 
de l'Europe proc%de # la r"vision de la 
Convention nK 10G sur la protection des 
donn"es ; l'OCDE vient d'actualiser ses 
lignes directrices en la mati%re ; l'APEC 
(Coop"ration "conomique pour l'Asie-
Paci®que) d"veloppe son propre cadre 
en mati%re de transferts internationaux 
de donn"es. Compte tenu des enjeux 
"voqu"s ci-avant, le d"® pour l'UE est 
de rester un mod%le de r"f"rence pour 
fa5onner la future gouvernance mondiale 
de la protection des donn"es.

Toute la dif®cult" pour le l"gislateur 
europ"en est de trouver le juste "quilibre 
pour garantir une protection des donn"es 
personnelles # la mesure de ces enjeux. 
Dans la recherche de cet "quilibre, il 
conviendra de retenir que la protection 
des donn"es, est avant tout un droit fon-
damental des personnes. 

"TAT DES LIEUX
Au Parlement europ#en 

En janvier 2013, M. Albrecht, rappor-
teur de la commission pilote du Parlement 
europ"en (Libert"s civiles, Justice et 
Affaires int"rieures, ci-apr%s « LIBE ») a 
pr"sent" son projet de rapport. Ce projet 
"tait favorable aux positions de la CNIL, 
en particulier en ce qui concerne la com-
p"tence des autorit"s dans des situa-
tions transnationales, le renforcement 
des droits des personnes et un meilleur 
encadrement des transferts de donn"es 
vers des pays hors UE. 

Le projet de rapport LIBE intervenait 
peu apr%s l'adoption des avis d"favo-
rables de la Commission de l'Industrie, 
de la Recherche et de l'$nergie (« ITRE ») 
et celle du March" int"rieur et de la pro-
tection des consommateurs (« IMCO »). 
[uant # la Commission de l'Emploi et des 
Affaires sociales, son avis devait rester 
marginal dans sa port"e dans la mesure 
o/, loin de porter sur l'ensemble du texte 
comme les autres avis, il se concentrait 
sur la relation employeur-employ"s. 

L'avis de la Commission des Affaires 
juridiques, rendu en mars apr%s d'8pres 
discussions, a jou" un r4le important : 
sensiblement plus mod"r" dans la prise 

en compte des int"r+ts "conomiques que 
les avis d'ITRE et IMCO, il a d"termin" la 
volont" de LIBE de parvenir # un meilleur 
"quilibre entre les int"r+ts en pr"sence.

Signe des enjeux de la r"forme, l'ac-
tion d'in¯uence des parties prenantes 
± des entreprises en particulier ± et la 
mobilisation des parlementaires ont "t" 
particuli%rement intenses. Il en a r"sult" 
le d"p4t de quelque 7 000 amende-
ments toutes commissions confondues 
± un record pour un texte examin" au 
Parlement europ"en. 

Le nombre exceptionnel de r"unions 
organis"es par le rapporteur et les rap-
porteurs « ®ctifs » (repr"sentant les autres 
groupes politiques) pour n"gocier des 
amendements de compromis avant le 
vote explique un glissement de calendrier 
de sept mois : ce n'est que le 21 octobre 
2013, apr%s trois reports de date, que 
LIBE a adopt" son rapport.

Au demeurant, malgr" d'intenses 
n"gociations autour d'amendements 
souvent d"favorables # la protection des 
donn"es personnelles, le rapport est jug" 
globalement positif par la CNIL. 

En adoptant son rapport # une tr%s 
forte majorit", LIBE a donn" aux repr"-
sentants du Parlement un mandat fort 
pour n"gocier avec la pr"sidence du 
Conseil le moment venu. 

Au Conseil de l'UE
Conduits respectivement sous pr"-

sidence irlandaise jusqu'en juin, puis 
sous pr"sidence lituanienne jusqu'en 
d"cembre 2013, et malgr" le rythme 
soutenu des discussions tout au long de 
l'ann"e, les travaux du Conseil de l'UE 
n'ont pas permis d'arriver # un consensus 
sur les aspects fondamentaux du projet 
de r%glement, tels que les d"®nitions des 
concepts cl"s, la comp"tence des autori-
t"s de contr4le et la coop"ration.

La pr"sidence irlandaise a souhait" 
axer ses r"¯exions sur le d"veloppement 
d'une approche fond"e sur les risques.

Cette approche, soutenue notamment 
par l'industrie dans une perspective de 
r"duction des coQts et de la charge de 
travail, vise # moduler plus largement 
l'application des obligations pesant sur 
les responsables de traitement et les 
sous-traitants en fonction des risques 
sur la vie priv"e. Ainsi, par exemple, 
l'obligation de tenir une documentation 
ou celle de noti®er des failles de s"curit" 
# la personne concern"e et # l'autorit" de 
protection d"pendraient du risque, autant 
que celle d'effectuer une analyse d'impact 
sur la protection des donn"es.

La pr"sidence irlandaise a "galement 
formul" des propositions concernant le 
champ d'application territorial et mat"riel 
du projet, l'insertion de nouvelles d"®ni-
tions (donn"es pseudonymes, pro®lage, 
etc.) et l'expression du consentement 
(celui-ci devrait +tre non ambigu, plut4t 
qu'explicite). Elle s'est aussi attach"e # 
favoriser le recours # d'autres outils de 
r"gulation, tels que les codes de conduite 
et la certi®cation.

Si les d"l"gations ont, dans l'en-
semble, au cours du Conseil Justice et 
Affaires int"rieures (JAI) des 6 et > juin 
2013 r"unissant les ministres des $tats 
Membres, salu" les progr%s accomplis, 
elles ont toutefois indiqu", « qu'il ne peut 
y avoir d'accord sur une partie du projet 
de r%glement tant qu'il n'y a pas d'accord 
sur l'ensemble du texte ».

La pr"sidence lituanienne s'est quant 
# elle attach"e # "tudier ces probl"ma-
tiques majeures que sont la comp"tence, 
les pouvoirs et la coop"ration.

S'agissant plus particuli%rement du 
guichet unique, les propositions formul"es 
se fondaient sur les "l"ments suivants :
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· une comp"tence des autorit"s de pro-
tection bas"e sur un double crit%re : le 
lieu de l'"tablissement du responsable de 
traitement ou du sous-traitant, ou le lieu 
o/ se situent les citoyens affect"s par le 
traitement ;
· l'exercice de comp"tences exclusives 
par l'autorit" de protection de l'"tablis-
sement principal dans certains domaines 
(autorisations, mesures correctives) ;
· une implication et une consultation des 
autres autorit"s de protection concern"es 
dans le cadre de l'"laboration des mesures 
par l'autorit" de l'"tablissement principal, 
avec une possibilit" d'opposition des auto-
rit"s concern"es au projet de mesures ;
· un recours juridictionnel exerc" par la 
personne concern"e contre la d"cision 
de son autorit" de protection devant la 
juridiction de sa r"sidence. 

Le Conseil JAI des 9 et 6 d"cembre 
2013 n'a pas, non plus, permis d'arriver 
# un consensus sur cet aspect essentiel, 
de nombreuses d"l"gations ayant men-
tionn" l'incompatibilit" des propositions 
avec le respect du principe de proximit" 
du citoyen avec l'autorit" de protection 
des donn"es ou le juge national dont il 
d"pend.

Des axes de convergence
Les travaux men"s par les deux ins-

titutions communautaires tout au long 
de l'ann"e 2013 ont toutefois permis de 
d"gager plusieurs axes de convergence, 
pr"®gurant les futures orientations de 
la r"forme. Ces orientations s'articulent 
autour des points suivants :
· la con®rmation d'un champ d'applica-
tion territorial large du r%glement ;
· l'introduction de nouvelles d"®nitions 
comme celles de pro®lage et de donn"es 
pseudonymes ;
· un renforcement des droits des per-
sonnes ;
· un all"gement des formalit"s pr"a-
lables ;
· l'introduction d'un principe d' accounta-
bility  modul" en fonction des risques pour 
les droits et les libert"s des personnes ;
· la cr"ation d'un statut l"gal pour les 
sous traitants ;
· le d"veloppement de la certi®cation et 
des codes de conduite europ"ens ;
· une approche plus protectrice de l'enca-
drement des transferts de donn"es hors 
de l'UE ;

· un nouveau syst%me de gouvernance 
s'appuyant sur la d"signation d'un gui-
chet unique pour les entreprises, et dont 
il reste # voir dans quelle mesure il tiendra 
compte du besoin de proximit" du citoyen 

dans l'exercice de ses droits de recours ;
· une harmonisation des pouvoirs des 
autorit"s de protection et des sanctions 
renforc"es. 

La CNIL associ"e aux r"¯exions 
du gouvernement fran&ais.

Les travaux du l"gislateur europ"en 
ont fait l'objet d'une grande vigilance de 
la part de la CNIL, soucieuse d'un cadre 
juridique "quilibr", ef®cace et protecteur 
des droits des citoyens au niveau national 
et europ"en. 

Pour exprimer son point de vue sur la 
r"forme, la CNIL a agi par divers canaux 
tout au long de l'ann"e 2013 :
 En faisant r"guli%rement part de ses 

pr"occupations et recommandations 
aux contacts cl"s du Parlement euro-
p"en, notamment aux rapporteurs et 
« rapporteurs ®ctifs » des commissions 
parlementaires saisies, et en participant 
aux "v"nements divers (conf"rences, 
d"jeuners th"matiques, etc.) au sein ou 
autour du Parlement. La CNIL elle-m+me 
a organis" un s"minaire # Bruxelles en 
f"vrier # l'attention des assistants parle-
mentaires des rapporteurs. 

 Au travers d'"changes r"guliers avec 
le Gouvernement fran5ais (SYAE et 
minist%re de la Justice) avant la tenue 
des groupes de travail du Conseil de l'UE 
(DAPIZ). La CNIL a ainsi pu faire part 
de son analyse sur les propositions "la-
bor"es par la pr"sidence du Conseil de 
l'UE. Dans ce cadre et # l'invitation de la 
d"l"gation fran5aise, la CNIL a assist", 
pour la premi%re fois, # plusieurs r"unions 
du DAPIZ ;

 En poursuivant ses contacts aupr%s 
de ses interlocuteurs # la Commission 
europ"enne (Direction g"n"rale de la 
Justice, des Droits fondamentaux et de 
la Citoyennet"), notamment pour r"it"-
rer ses motifs de pr"occupation visant le 
syst%me de guichet unique et tenter de 
trouver un compromis # ce sujet.
 Par une participation active aux travaux 

du sous-groupe « futur de la vie priv"e » 
du G29, o/ se d"termine la position 
commune du groupe des « CNIL » euro-
p"ennes sur le projet de r"forme.
 En dialoguant avec des organisations 

de la soci"t" civile  qui suivent de pr%s la 
r"forme. Pour l'essentiel, ces "changes 
ont concern" des organisations euro-
p"ennes repr"sentant le point de vue des 
citoyens, mais aussi leurs membres fran-
5ais. Au travers de ces contacts, la CNIL 
s'est efforc"e de sensibiliser ses inter-
locuteurs au risque d'"loignement de la 
protection des donn"es pour les citoyens 
dans le mod%le de guichet unique pro-
pos" dans le texte de la Commission 
europ"enne.
 En communiquant aupr%s d'organisa-

tions repr"sentant le point de vue des 
entreprises, mais aussi de groupes de 
r"¯exion sp"cialis"s. La CNIL a "t" plu-
sieurs fois sollicit"e au cours de l'ann"e, 
pour pr"senter la r"forme et ses enjeux 
ou pour participer # des d"bats contra-
dictoires # ce sujet. 

La CNIL a aussi tenu # s'exprimer par 
voie de communiqu" de presse # diverses 
"tapes du processus l"gislatif, notamment 
suite # la publication du projet de rapport 
LIBE, en janvier, et suite # l'adoption du 
rapport ®nal de LIBE, en octobre. Dans 
un communiqu" d'avril, la CNIL soulignait 
l'importance des enjeux de la r"forme 
pour la France. 

L'ACTION DE LA CNIL 

Des contacts 
r"guliers avec 
les acteurs cl"s 
du Parlement 
europ"en.
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Le mod%le de gouvernance
$l"ment cl" du projet de r%glement, la 

comp"tence des autorit"s de protection et 
la mani%re dont elles coop%rent entre elles 
a fait l'objet d'une attention particuli%re 
de la part de la CNIL.

La CNIL estime que s'il est l"gitime 
que les entreprises implant"es dans plu-
sieurs $tats membres puissent disposer 
d'un interlocuteur unique pour les trai-
tements de donn"es mis en úuvre dans 
ces pays, cette n"cessit" pratique ne doit 
pas pour autant remettre en cause la pro-
tection tout aussi l"gitime des droits des 
citoyens, telle qu'elle est assur"e par les 
autorit"s nationales de contr4le, ni porter 
atteinte # l'exercice des garanties qui sont 
offertes aux citoyens.

En effet, le mod%le tel que propos" 
par la Commission europ"enne de par 
sa complexit" et les dif®cult"s pratiques, 
linguistiques et ®nanci%res qu'il engendre, 
ne garantit pas un droit # un recours effec-
tif comme l'exigent la Charte des droits 
fondamentaux de l'UE (article 7>) et la 
Convention europ"enne des droits de 
l'homme (articles 6 et 13).

Par ailleurs les propositions formul"es 
par la Commission LIBE et la pr"sidence 
du Conseil de l'UE ne r"pondent pas com-
pl%tement # ces exigences.

En effet, le rapport LIBE, en pr"voyant 
que l'autorit" chef de ®le est la seule # 
pouvoir prendre des mesures contrai-
gnantes # l'encontre des responsables 
de traitement et des citoyens, ne permet 
pas # ces derniers d'exercer leurs recours 
devant leur juridiction nationale. Par ail-
leurs, la possibilit" pour une autorit" de 
protection d'intenter une action contre 
une autre autorit" (l'autorit" chef de ®le) 
ne contribue pas # une bonne coop"ration 
entre les autorit"s de protection.

Les propositions formul"es par la pr"si-
dence lituanienne au Conseil de l'UE n'ap-
paraissent pas davantage satisfaisantes.

En effet, en conf"rant des comp"-
tences exclusives # l'autorit" de l'"tablis-
sement principal en mati%re d'autorisation 
et de pouvoirs correctifs, l'ind"pendance 
des autres autorit"s de protection se voit 
remise en cause.

La CNIL s'est donc attach"e # pro-
mouvoir un mod#le de gouvernance "ga-
litaire, ef®cace et protecteur des droits 
des citoyens dans des situations natio-
nales et transnationales.

& cette ®n elle a con5u, en "troite 
concertation avec le Gouvernement fran-
&ais, une solution alternative et cr"dible 
au mod%le de guichet unique propos" par 
la Commission europ"enne.

Ce nouveau sch"ma de gouvernance 
r"pond # un triple objectif :
· assurer une meilleure protection du 
citoyen en lui garantissant un contr4le 
« de proximit" », c'est-#-dire sur le ter-
ritoire de sa r"sidence, par son autorit" 
de protection ;
· prendre en compte le besoin des entre-
prises d'un « guichet unique » ; 
· garantir une interpr"tation et une appli-
cation uniforme du droit.

Cette proposition alternative, pr"-
sent"e aux autres d"l"gations au sein 
du DAPIZ en septembre 2013, pr"voit :
· une comp"tence conjointe et partag"e 
sur les traitements « transnationaux » 
entre les autorit"s du pays de r"sidence 
des personnes vis"es par le traitement 
et l'autorit" du pays de l'"tablissement 
principal de l'entreprise ;
· une organisation de la coop"ration 
entre les autorit"s de protection par la 
d"signation d'une autorit" chef de ®le 
sur le crit#re de l'"tablissement princi-
pal. Cette autorit" chef de ®le constitue 
l'interlocuteur unique des entreprises ;
· une adoption des d"cisions dans le 
cadre d'une proc"dure de cod"cision. 
L'autorit" chef de ®le prend des d"ci-
sions avec l'accord des autres autorit"s 
de protection comp"tentes et la d"cision 

est mise en úuvre par chaque autorit" 
sur son territoire national. A®n d'assurer 
l'ef®cacit" du dispositif, un syst%me de 
d"cision implicite d'acceptation des auto-
rit"s comp"tentes dans un d"lai strict est 
pr"vu. Les autorit"s de protection sont 
donc impliqu"es dans un processus d"ci-
sionnel "galitaire, "quilibr" et respectueux 
de leur ind"pendance ;
· un recours juridictionnel effectif, pour 
les personnes vis"es par le traitement, 
devant le juge de l'$tat de leur r"sidence 
contre les d"cisions de leur autorit" et, 
pour les responsables de traitement, 
devant le juge de l'$tat de l'autorit" chef 
de ®le dont d"pend leur "tablissement 
principal ;
· un nouveau r+le pour le Comit" euro-
p"en de la protection des donn"es 
(CEPD). Celui-ci est charg" de r"gler les 
diff"rends entre les autorit"s de protection 
(par exemple pour la d"signation de l'auto-
rit" chef de ®le ou en cas d'inaction d'une 
autorit" de contr4le) et il est le garant d'une 
interpr"tation uniforme des dispositions 
du r%glement.

Les donn#es pseudonymes
Le rapport LIBE ainsi que le dernier 

document de travail du Conseil con®r-
ment une orientation dangereuse des 
travaux l"gislatifs, # savoir une consi-
d"ration particuli%re pour les donn"es 
pseudonymes. 

Avec le d"veloppement de la soci"t" 
de l'information, des pseudonymes 
« num"riques » sont de plus en plus uti-
lis"s comme forme alternative d'identi®-
cation. Ils permettent # des entreprises 
de singulariser des individus, sans avoir 
besoin de conna*tre leur identit" civile, 
par le recours # d'autres identi®ants 

Une concertation "troite  
avec le Gouvernement pour  
un mod#le de guichet unique  
dans l'int"r+t de tous.

LES PRINCIPAUX SUJETS DE 
PR"OCCUPATION DE LA CNIL
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(un login, un code li" au t"l"phone, # 
l'ordinateur ou # une carte # puce, une 
empreinte digitale¼). Ces identi®ants 
permettent d'obtenir et de rassembler des 
informations pr"cises sur les habitudes 
de consommation, les d"placements, 
l'emploi, le niveau de vie etc. des per-
sonnes, qui sont ainsi singularis"es. Ces 
traitements ont pour ®nalit" directe de 
traiter les individus de mani%re indivi-
duelle, en leur communicant une infor-
mation personnalis"e, en leur offrant un 
prix diff"renci", en leur ouvrant (ou non) 
l'acc%s # certains services, etc. Il existe 
donc une possibilit" de discrimination.

Ces pseudonymes num"riques sont 
# distinguer des donn"es pseudonymi-
s"es, o/ un processus de minimisation 
a remplac" les donn"es identi®antes par 
un code. Le processus de pseudonymisa-
tion vise, non pas # prendre des mesures 
individualis"es envers l'une ou l'autre per-
sonne en particulier, mais # permettre la 
poursuite d'un objectif l"gitime (scienti-
®que, statistique ou historique) lorsque 
cet objectif ne peut pas +tre atteint au 
moyen de donn"es anonymes. Dans ce 
cas de ®gure, la pseudonymisation appa-
ra*t comme une mesure de s"curit" justi-
®ant un r"gime distinct, dans le respect 
des exigences de proportionnalit". 

Or, un amalgame est cr"" # dessein 
entre les donn"es pseudonymes et les 
donn"es pseudonymis"es avec l'id"e 
d'"tablir une sous-cat"gorie de donn"es 
personnelles qui, au motif que leur trai-
tement pr"senterait moins de risques, 
serait soumise # un r"gime de protec-
tion all"g" . Notamment, le traitement de 
donn"es pseudonymes serait pr"sum" 
l"gitime, et l'obligation du responsable 
de traitement d'informer le sujet et de 
garantir son droit d'acc%s et de recti®ca-
tion serait limit"e.

Pour la CNIL, l'inclusion dans le r%gle-
ment d'une d"®nition de donn"es pseudo-
nymes, alors m+me qu'elles restent des 
donn"es # caract%re personnel et que 
les capacit"s croissantes de croisement 
des donn"es rendent la protection contre 

une r"-identi®cation du sujet toute rela-
tive, ne ferait que brouiller la distinction 
entre donn"es personnelles et donn"es 
anonymes.

La CNIL met donc en garde contre un 
r"gime all"g" pour les donn"es pseudo-
nymes qui aurait pour effet, dans la pra-
tique, de soustraire une part croissante 
des donn"es personnelles trait"es # la 
protection qu'elles m"ritent. Certains ont 
justement "voqu" un « cheval de Troie » 
pour la protection des donn"es.

L'approche par les risques
La Commission LIBE ainsi que le 

Conseil de l'UE ont formul" de nom-
breuses propositions visant # appliquer 
une approche fond"e sur les risques 
notamment sur le principe d'accoun-
tability  et sur les outils permettant de 
d"cliner ce principe.

Ainsi, cette approche conduit # modu-
ler l'application du principe et des obli-
gations pesant sur les responsables de 
traitement (et les sous traitants) en fonc-
tion des risques identi®"s sur les droits et 
les libert"s des personnes (ex : la tenue 
de la documentation, la noti®cation des 
failles de s"curit", la conduite d'analyse 
d'impact). L'utilisation de donn"es pseu-
donymes dans le cadre de cette approche, 
notamment a®n de r"duire les risques, 
doit "galement faire l'objet d'une atten-
tion particuli%re, puisque les traitements 
ne pr"sentant pas de risques pourraient 
faire l'objet d'une exemption du principe 
d'accountability ou de l'application de 
ces outils de conformit".

La CNIL estime que l'approche par le 
risque ne doit en aucun cas conduire # 
exon"rer le responsable de traitement de 
son obligation g"n"rale de conformit" aux 
dispositions du r%glement. N"anmoins, 
elle consid%re que la mise en úuvre des 
outils d'accountability (comme les ana-
lyses d'impact et le syst%me de noti®ca-
tion des failles de s"curit", par exemple) 
pourrait +tre modul"e en fonction des 
risques pour les droits et libert"s fonda-
mentales pour la personne concern"e. 

LES TRAVAUX 
DU)G29

La CNIL s'est attach"e aussi # 
d"fendre ses positions dans le cadre du 
Y2X, en particulier dans la cadre du sous-
groupe « Futur de la vie priv"e ».

Sur la comp#tence
L'avis du 2> f"vrier 2013, qui se 

concentre sur la question de la comp"-
tence des autorit"s de protection, pr"-
cise les exigences consid"r"es comme 
essentielles pour l'ensemble des membres 
du Y2X concernant le guichet unique. 
Accompagn" de propositions d'amende-
ments, il pr"conise :
· une comp"tence territoriale des auto-
rit"s de contr4le fond"e sur les crit%res 
d'"tablissement et de ciblage ;
· l'instruction des cas transfrontaliers 
con®"e # une autorit" d"sign"e comme 
« chef de ®le » agissant au nom et pour le 
compte des autres autorit"s de protection ;
· le caract%re contraignant que doit 
n"cessairement rev+tir la d"cision de 
l'autorit" « chef de ®le » ;

Un cheval 
de Troie pour  
la protection 
des donn"es.

Le principe d'accountability 
signifie que tout responsable 
de traitement a l'obligation 
d'5tre en conformit" avec les 
dispositions du r%glement 
et 5tre en capacit" de le 
d"montrer $ la demande des 
autorit"s et7ou des citoyens 
concern"s.

INFOS +
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· le droit pour le citoyen de former un 
recours sur son propre territoire contre 
la d"cision adopt"e par l'autorit" « chef 
de ®le ».

L'avis du 13 d"cembre 2013 revient 
sur la question de la comp"tence (parmi 
d'autres points) en exprimant le soutien 
du Y2X pour la d"signation d'une auto-
rit" chef de ®le agissant comme point de 
contact unique pour le responsable de 
traitement, tout en soulignant la n"ces-
saire participation des autorit"s de pro-
tection concern"es dans le processus 
d"cisionnel.

Les propositions de la CNIL d"crites 
plus haut sont en coh"rence avec ces avis.

Sur les autres aspects
Accompagn" d'un communiqu" de 

presse insistant sur l'urgence d'adopter le 
projet de r%glement avant les "ch"ances 
l"gislatives europ"ennes, l'avis du 11 
d"cembre 2013 aborde, entre autre, les 
probl"matiques suivantes :

Les donn"es pseudonymes
Le Y2X rel%ve les risques d'un recours 

# cette notion visant # appliquer un 
r"gime juridique all"g" pour les respon-

sables de traitement. Il souligne que si la 
pseudonymisation est utile pour renforcer 
la protection des donn"es, elle ne change 
pas pour autant la nature des donn"es 
- qui restent des donn"es personnelles - 
dans la mesure o/ il existe une possibi-
lit" de r"-identi®cation avec des moyens 
raisonnables susceptibles d'+tre utilis"s 
par le responsable de traitement ou une 
tierce partie.

Les concepts cl"s
Apr%s avoir d"fendu le maintien du 

caract%re explicite du consentement, le 
Y2X soutient "galement le respect du 
principe de ®nalit" en supprimant la 
possibilit" de traiter ult"rieurement des 
donn"es # des ®ns non compatibles avec 
la ®nalit" premi%re.

Les transferts et l'acc#s aux donn"es 
par les autorit"s publiques de pays tiers

Le Y2X indique qu'une surveillance 
g"n"rale, massive et syst"matique 
des citoyens de l'UE est inacceptable 
et qu'# cet "gard, la proposition de la 
Commission LIBE d'introduire un nouvel 
article concernant l'acc%s aux donn"es 
par les autorit"s publiques de pays tiers 

est la bienvenue. Toutefois, cette proposi-
tion n'est pas suf®sante pour assurer une 
protection r"elle et effective des citoyens 
europ"ens et doit +tre accompagn"e par 
la mise en place d'instruments interna-
tionaux a®n d'encadrer ef®cacement ce 
type de transferts.

Le Y2X mentionne "galement les 
risques li"s # la suppression de la mention 
des r%gles internes d'entreprises (BCR) 
pour les sous-traitants, lesquelles per-
mettent aux sous-traitants d'assurer une 
protection ad"quate lorsqu'ils effectuent 
des transferts de donn"es hors de l'UE.

Le Y2X salue la suppression de la pos-
sibilit" d'encadrer les transferts de don-
n"es hors de l'UE par des instruments 
juridiques non contraignants.

Les pouvoirs des autorit"s de protection
Le Y2X salue "galement le montant 

accru des sanctions qui peuvent +tre in¯i-
g"es par les autorit"s de protection et qui 
constitue un outil dissuasif et appropri". 
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INFORMER LE GRAND PUBLIC 
ET LES"PROFESSIONNELS
La CNIL est investie d'une mission g#n#rale d'information des personnes sur les droits et 
les obligations que leur reconna*t la loi Informatique et Libert#s. Elle r#pond au public, qu'il 
s'agisse des professionnels ou des particuliers, elle m%ne des actions de communication 
et s'est particuli%rement investie en 2013 en mati%re d'#ducation au num#rique. Elle est 
pr#sente dans la presse, sur Internet, sur les r#seaux sociaux o4 elle met ( disposition 
des outils p#dagogiques. Directement sollicit#e par de nombreux organismes, soci#t#s ou 
institutions pour conduire des actions de formation et de sensibilisation, la CNIL participe 
aussi ( des colloques, des salons ou des conf#rences pour informer et s'informer. 

Partenariat France Info
Le partenariat d"but" en 200> a "t" 

renouvel" en 2013. Au total, ce sont 390 
sujets qui ont "t" diffus"s depuis 200>. 
Chaque vendredi, la CNIL intervient dans 
l'"mission « le droit d'info », pr"sent"e 
par \arine Duchochois, pour r"pondre 
# une question pratique en lien avec la 
protection de la vie priv"e. Ce partena-
riat contribue # mieux faire conna*tre les 
droits « Informatique et Libert"s » et # 
dispenser des conseils pour une meilleure 
protection de sa vie priv"e au quotidien. 
En 2013, les 90 chroniques diffus"es 
portaient sur des sujets tels que : le droit 
# l'oubli, l'usurpation d'identit", la com-
munication politique, les tarifs sociaux de 
l'"nergie, la r"alit" augment"e, les listes 
noires, le cloud computing, la surveil-
lance au travail, les objets connect"s, etc.

Les publications $ destination 
des)professionnels

& l'occasion de la journ"e europ"enne 
de la protection des donn"es, la CNIL a 
publi" le 2G janvier 2013 une s"rie de 
®ches pratiques destin"es # accompagner 
les salari"s et les employeurs dans leur 
gestion des donn"es personnelles au tra-
vail. Recrutement, contr4le des horaires, 
de l'utilisation d'Internet et de la messa-

gerie, g"olocalisation, vid"osurveillance : 
[uel est le cadre l"gal ? [uelles sont les 
erreurs # "viter ? [uels sont les droits 
des employ"s ? Ces 9 ®ches pratiques 
ont "t" t"l"charg"es 92 000 fois depuis 
leur mise en ligne.

Le site Internet www.cnil.fr
En 2013, la CNIL a proc"d" # une 

refonte graphique de sa page d'accueil 
et de son site, a®n de rationnaliser et 
faciliter l'acc%s # l'offre de services et de 
contenus qu'elle propose. L'enjeu pour 

LA CNIL VOUS INFORME AU QUOTIDIEN



35Analyses juridiques / Bilan d'activit"  / Les sujets de r•flexion en 2014 / Bilan financier et organisationnel / Annexes

Le Service d'orientation et de rensei-
gnement du public (SORP) est le point 
d'entr"e de tous les appels et courriers 
adress"s # la CNIL par les particuliers et 
les professionnels.  

 35 528  courriers re&us
 128 595 appels t"l"phoniques
 92 351  dossiers de formalit"s trait"s
  93 :  des formalit"s sont effectu"es 
en ligne

En 2013, la CNIL a trait" X2 391 dos-
siers de formalit"s qui se d"composent 
de la fa5on suivante :
· 90 G32 d"clarations simpli®"es, 
· 39 X31 d"clarations normales, 
· 1 901 demandes d'autorisation, 
· 1 39X demandes d'avis, 

·  696 demandes d'autorisation de 
recherche m"dicale, 

·  219 demandes d'autorisation 
d'"valuation de soins, 

·  69X demandes de modi®cation 
effectu"es par courrier.

En 2013, la CNIL a d"livr" les r"c"-
piss"s dans un d"lai moyen de 7G h 
pour les d"clarations simpli®"es et de 
9 jours calendaires pour les d"clarations 
(soit 32 >3> r"c"piss"s de d"clarations 
d"livr"s).

En 2017, la CNIL engage une r"¯exion 
sur l'am"lioration de la relation de l'ins-
titution avec ses usagers pour mieux 
r"pondre # leurs attentes et d"velopper 
une offre de r"ponse en ligne. 

la CNIL "tait de clari®er aupr%s des inter-
nautes le p"rim%tre de son action tout en 
prenant en compte l'"tat de l'art. La nou-
velle page d'accueil a vocation # mettre 
en avant l'actualit" et les derni%res mises 
# jour, en proposant des acc%s directs 
aux t"l"services (plaintes, d"clarations). 

En moyenne sur l'ann"e 2013, 
23> 000 pages vues ont "t" consult"es 
par 3G 1X1 visiteurs uniques par semaine, 
soit une progression de 1G,G =. La dur"e 
moyenne de la visite est de 9 minutes et 
13 secondes.

La pr#sence sur les r#seaux sociaux
En 2013, le compte Twitter de la CNIL 

a gagn" pr%s de 10 000 followers et la 
page Facebook a quant # elle d"pass" 
le cap des 10 000 fans. Pr"sente sur 
les principaux r"seaux sociaux, la CNIL 
dialogue avec les internautes et d"livre 
des conseils, bonnes pratiques et recom-
mandations, quel que soit le niveau de 
connaissance de la loi Informatique et 
Libert"s. La plupart des questions porte 
sur les usages num"riques et sur les droits. 

L'image de la CNIL
Depuis 2007, la CNIL mesure sa 

notori"t" ainsi que la connaissance des 
droits. Le barom%tre de l'IFOP porte sur 
un "chantillon de X6> personnes, repr"-
sentatif de la population fran5aise 8g"e de 
1G ans et plus. Les interviews ont eu lieu 
en face # face au domicile des personnes 
interrog"es du 7 au X d"cembre 2013. 

LES R"PONSES AU PUBLIC

11 200
FANS SUR FACEBOOK 

28 000
ABONN6S SUR TWITTER

54 %
DES PERSONNES  
CONNAISSENT LA CNIL 
CONTRE 32 : EN 2008

35 %
DES PERSONNES ONT 
LE SENTIMENT D';TRE 
SUFFISAMMENT INFORM6ES 
* PROPOS DE LEURS DROITS 
EN MATI<RE DE PROTECTION 
DES INFORMATIONS 
PERSONNELLES 

190
6V6NEMENTS * L'OCCASION 
DESQUELS LA CNIL EST 
INTERVENUE

INFOS +

Les usagers sont-ils 
satisfaits ?
L'enqu5te de satisfaction 
r"alis"e par l'IFOP en octobre 
2013 aupr%s de 1 012/usagers 
montre que/: 
· 93 < sont satisfaits de 
l'accomplissement des 
formalit"s pr"alables
· 86 < sont satisfaits du contact 
avec la CNIL
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Le num"rique est aujourd'hui omni-
pr"sent dans nos vies et il constitue une 
source d'innovations et d'opportunit"s 
in"dites pour acc"der # de nouveaux 
services, simpli®er les d"marches admi-
nistratives ou encore am"liorer la com-
p"titivit" des entreprises. Or, une partie 
importante de la population fait "tat 
d'un rapport distant, voire inexistant, # 
Internet. La CNIL a consid"r" qu'il "tait 
urgent d'"largir les actions de sensibili-
sation au-del# des plus jeunes pour tou-
cher tous les publics a®n qu'ils puissent 
devenir de v"ritables citoyens num"-
riques, responsables dans leurs usages 
et attentifs aux nouveaux risques. 

L'"ducation au num"rique relevant 
d'une responsabilit" partag"e entre les 
acteurs publics et priv"s, 91 organismes 
d'envergure nationale et internationale 
ont constitu" en 2013, # l'initiative 
de la CNIL, un collectif. Il s'agit d'une 
mobilisation sans pr"c"dent d'associa-
tions, de f"d"rations professionnelles, 
d'institutions autour d'un projet et de 
valeurs communes en faveur de l'"du-
cation au num"rique. En mutualisant 
leurs moyens pour s'adresser # tous les 
publics, les membres du collectif ont 
d"pos" un dossier aupr%s des services 
du Premier ministre pour obtenir le label 
de grande cause nationale en 2017. Si 
le label « grande cause nationale » n'a 

®nalement pas "t" attribu" # cette th"-
matique, la mobilisation des membres 
continuera en 2017 gr8ce # diff"rentes 
actions communes.

Au plan international, la CNIL a mis 
l'"ducation au num"rique # l'ordre du jour 
de la 39%me Conf"rence internationale des 
Commissaires # la Protection des don-
n"es et de la Vie priv"e (Varsovie du 23 
au 26 septembre 2013) qui r"unit plus 
de 90 pays dans le monde. Une r"solu-
tion sur « Une "ducation au num"rique 
pour tous » a "t" adopt"e et la CNIL est 
charg"e d'animer le groupe de travail 
international destin" # mettre en úuvre 
de fa5on op"rationnelle les recommanda-
tions # destination des divers publics et 
# faire "merger les meilleures pratiques 
en mati%re d'"ducation aux nouvelles 
technologies. 

"DUCATION AU NUM"RIQUE): MISE EN 
PLACE D'UN COLLECTIF POUR CHANGER 
D'"CHELLE

43 %
DES FRAN=AIS CONSID<RENT 
NE PAS MA>TRISER L'UNIVERS 
D'INTERNET 

28 %
DES FRAN=AIS AFFIRMENT 
NE JAMAIS UTILISER 
INTERNET

83 %
DES FRAN=AIS ESTIMENT 
QUE L'6DUCATION 
AU NUM6RIQUE DOIT 
;TRE UNE PRIORIT6 DANS 
LES ANN6ES * VENIR

Source : IFOP « Les FranGais et l'"ducation au 
num"rique », "chantillon de 1000 personnes 
Kg"es de 18 ans et plus, octobre 2013.

L'objectif est 
d'offrir $ tous 
les publics une 
culture g"n"rale 
du num"rique.
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CONSEILLER ET 
R#GLEMENTER
La r#gulation de la protection des donn#es personnelles passe par diff#rents outils": 
d#clarations, autorisations, conseils, accompagnement, mise en úuvre de pouvoirs 
r#pressifs. Dans toute cette gamme d'activit#s, la CNIL veille ( la recherche permanente 
d'un juste #quilibre, au service du citoyen, entre la protection des libert#s publiques, la 
production d'outils op#rationnels de mise en conformit# des administrations et organismes 
publics et priv#s, et la n#cessaire diffusion de la culture «"Informatique et Libert#s"» aupr%s 
de l'ensemble de ces acteurs.

Parmi les outils $ sa disposition,  
la CNIL peut):
· d"livrer des autorisations de mettre en 
úuvre des traitements, 
· rendre des avis sur des projets de textes 
d'origine gouvernementale impliquant des 
donn"es personnelles ou cr"ant de nou-
veaux ®chiers,
· "laborer des cadres juridiques simpli-
®ant l'accomplissement des formalit"s 
pr"alables, 
· adopter des recommandations permet-
tant de ®xer sa doctrine dans certains 
domaines, 
· r"pondre aux demandes de conseils 
des responsables de traitement, dans 
des proportions de plus en plus impor-
tantes, notamment par l'interm"diaire des 
correspondants Informatique et Libert"s. 

Le bilan de l'activit" 2013 t"moigne 
d'une activit" en nette augmentation 
par rapport # l'ann"e pr"c"dente, avec 
pr%s de 2 900 d"cisions et d"lib"rations 
adopt"es (hors d"cisions de sanction), 
soit une hausse de pr%s de 20 =. 

A®n de r"pondre aux demandes sans 
cesse croissantes des responsables 
de traitement, la CNIL organise des 

LES AVIS OU 
AUTORISATIONS

La CNIL a rendu plusieurs avis sur la transparence des liens d'int"r5ts et des 
avantages consentis, qui constitue un des moyens permettant de renforcer 
la confiance dans le syst%me de s"curit" sanitaire du m"dicament. La loi 
du 29 d"cembre 2011 relative au renforcement de la s"curit" sanitaire du 
m"dicament et des produits de sant" a pos" l'obligation de publication des 
liens entre les entreprises de produits de sant" et de cosm"tiques et les 
professionnels de sant". Par ailleurs, la l"gislation dite «/anti-cadeaux/» 
visant $ pr"venir l'octroi de cadeaux $ ces m5mes professionnels, a "t" 
renforc"e. Le d"cret du 21 mai 2013 dit «/Sunshine act/» $ la fran=aise ou  
«/D"cret Transparence/», d"termine la nature des informations et les 
modalit"s de publication de ces liens d'int"r5t.  
La CNIL s'est prononc"e par avis, sur le projet de d"cret, ainsi que sur  
l'arr5t" pris pour son application. 
Sont concern"es principalement/: les entreprises du m"dicament, les 
"tablissements de sant" et les professionnels de sant". Doivent 5tre 
rendus publics les avantages ou liens d'int"r5t (en esp%ces ou en nature, 
d'une valeur sup"rieure ou "gale $ 10 euros), quelle que soit leur forme 
(par exemple un repas, une invitation, un livre, etc.), ainsi que l'existence 
de conventions (par exemple des conventions de recherche ou de 
collaboration). La publication de ces donn"es (notamment identit" de la 
personne b"n"ficiaire et de l'entreprise concern"e) sera centralis"e sur un 
site Internet public unique. 
Compte tenu de cette centralisation, et afin d'assurer un "quilibre entre 
transparence et protection de la vie priv"e des personnes, la CNIL a demand" 
que des mesures techniques soient prises pour emp5cher l'indexation par 
les moteurs de recherche externes. Concr%tement, il s'agit d'emp5cher 
l'indexation syst"matique de ces donn"es par les grands moteurs de 
recherche de l'Internet. En effet, $ partir du moment o> une information 
a "t" index"e par un moteur de recherche, il est tr%s difficile de s'assurer 
du respect des dur"es de conservation pr"vues par les textes et, pour les 
personnes concern"es, d'exercer leur droit de rectification.

FOCUS

Avis sur la transparence des liens d'int#r*ts 
dans le secteur de sant#



RAPPORT D'ACTIVIT) 201338

La CNIL a "t" saisie en urgence, en juillet 2013, des dispositions des articles 
8 $ 12 du projet de loi de programmation militaire. Elle a rendu son avis 
dans une d"lib"ration en date du 18 juillet 2013. En revanche, elle n'a 
pas "t" saisie des dispositions de l'article 13 du projet, relatives $ l'acc%s 
en temps r"el aux donn"es de connexion par des agents des services de 
renseignement des minist%res de l'Int"rieur, de la D"fense et du Budget.
Cet article, devenu l'article 20 de la loi, permet $ ces agents d'acc"der aux 
donn"es conserv"es par les op"rateurs de communications "lectroniques,  
les fournisseurs d'acc%s $ Internet et les h"bergeurs. Concr%tement,  
la r"quisition de donn"es de connexion dans un cadre d'enqu5te 
administrative pourra 5tre effectu"e pour la recherche de renseignements 
int"ressant la s"curit" nationale, la sauvegarde des "l"ments essentiels 
du potentiel scientifique et "conomique de la France, la pr"vention 
du terrorisme, de la criminalit" et de la d"linquance organis"es et 
la/reconstitution ou le maintien de groupements dissous.
R"unie le 19 d"cembre 2013 en s"ance pl"ni%re, la Commission a 
souhait" faire part de sa position $ la suite de la promulgation de la loi 
de programmation militaire, notamment son article 20. Elle a regrett" de 
ne pas avoir "t" saisie de ces dispositions par le Gouvernement lors de 
l'examen du projet de loi qui lui a "t" soumis ; $ ce titre, elle a souhait" $ 
l'avenir 5tre syst"matiquement consult"e pour tous les textes l"gislatifs 
ou r"glementaires concernant les donn"es personnelles. Elle a d"plor" 
que la r"daction d"finitive du texte semble autoriser un acc%s aux donn"es 
de contenu et non seulement aux donn"es de connexion, ce qui ne saurait 
intervenir en vertu des autres dispositions l"gislatives applicables en  
la mati%re. La CNIL sera tr%s vigilante sur la r"daction des d"crets 
d'application de la loi qui devront lui 5tre soumis.

FOCUS2 500
D6CISIONS ET 
 D6LIB6RATIONS ADOPT6ES  
(?20: PAR RAPPORT * 2012) 

401
D6LIB6RATIONS PORTANT AVIS  
OU AUTORISATION ADOPT6ES  
EN S6ANCE PL6NI<RE

1 307
AUTORISATIONS DE  
TRANSFERTS DE DONN6ES  
HORS UNION EUROP6ENNE

611
D6CISIONS D'AUTORISATION  
DE RECHERCHE EN MATI<RE  
DE SANT6

148  

AUTORISATIONS D'6VALUATION  
DU SYST<ME DE SANT6

Avis sur le projet de loi de programmation 
militaire

s"ances pl"ni%res toutes les semaines. 
Elle a aussi mis en place des proc"dures 
d'autorisations d"l"gu"es aupr%s de la 
Vice-pr"sidente d"l"gu"e, pour les trai-
tements les plus courants, sur laquelle sa 
doctrine est clairement "tablie. L'objectif 
est de r"duire les d"lais d'instruction, par-
ticuli%rement en mati%re de recherche 
m"dicale.  

La CNIL a adopt" en 2013 une 
dizaine d'outils de simpli®cations, sous 
forme de d"cisions-cadres concernant 
des traitements visant une m+me ®na-
lit" ou des cat"gories de donn"es et de 
destinataires identiques (3 autorisa-
tions uniques, 6 avis concernant des 
actes r"glementaires uniques, 2 normes 

simpli®"es). Ces d"cisions-cadres per-
mettent aux responsables de traitements 
d'accomplir une d"marche volontaire 
d'engagement de conformit" # des 
normes pr"-"tablies, leur "vitant ainsi 
de d"poser des demandes d'autorisation 
ou des d"clarations sp"ci®ques, traite-
ment par traitement. Elles constituent 

LES OUTILS DE SIMPLIFICATION  
DES FORMALIT"S
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De nombreuses lois ont rythm" l'"volution de la pr"vention 
du surendettement en France depuis 1989. L'un des moyens 
avanc"s pour lutter contre le surendettement est la cr"ation 
d'un registre national des cr"dits aux particuliers, qui a fait 
l'objet de plusieurs propositions de lois rest"es sans suite 
jusqu'en 2014.
La Commission en tant que conseil du l"gislateur a, depuis 
2001, "mis de fortes r"serves quant $ la mise en place en 
France d'une centrale de cr"dit susceptible de recenser 
des informations sur des encours de cr"dit et a r"affirm" la 
n"cessit" de ne pas utiliser le NIR ou num"ro de s"curit" 
sociale comme identifiant d'un tel fichier, si le l"gislateur 
souhaitait n"anmoins le mettre en place. Elle a notamment 
apport" son expertise aux travaux du comit" de pr"figuration 
du registre national des/cr"dits aux particuliers. Ce comit", 
cr"" en 2010, "tait charg" d'examiner les modalit"s de 
cr"ation et de fonctionnement d'un/tel registre afin de 
fournir au l"gislateur des "l"ments concrets.
Saisie du projet de loi par le Gouvernement le 18 mars 2013, 
la CNIL a r"it"r" ses r"serves sur la proportionnalit"  
du dispositif et son opposition $ l'utilisation du NIR 
(num"ro/de s"curit" sociale) comme identifiant.

La proportionnalit# du r#pertoire remise en cause
Dans sa d"lib"ration du 11 avril 2013, la Commission 
a consid"r" que le dispositif tel qu'envisag" par le 
Gouvernement n'"tait pas proportionn". En effet, l'efficacit" 
d'un tel fichier pour emp5cher les plus fragiles de 
«/basculer/» dans le/surendettement pouvait 5tre regard"e 
comme peu probante au regard des exp"riences "trang%res. 
En particulier, il appara+t que le/surendettement n'est plus 
le fait seulement de souscriptions compulsives de cr"dits 
mais r"sulte, le plus souvent, d'une accumulation de causes 
ext"rieures (diminution des ressources dans un contexte 
"conomique tendu, ch*mage, divorce, etc.).
La consultation d'une centrale de cr"dit s'av%re donc 

inop"rante pour lutter contre la principale cause de 
surendettement constitu"e par les accidents de la vie ou 
le contexte "conomique/: selon les chiffres de la Banque 
de France, seuls 20 000/$ 30 000/cas de surendettement 
pourraient 5tre "vit"s par la cr"ation du registre, les autres cas 
"tant li"s $ des accidents de la/vie par nature impr"visibles.
La CNIL a toujours consid"r" qu'il "tait n"cessaire de 
mettre en balance la protection de la vie priv"e et la lutte 
contre le/surendettement, et de d"terminer si cet objectif de 
lutte contre le surendettement ne pourrait pas 5tre atteint 
par d'autres moyens. D%s lors, compte tenu de la nature et 
du volume des donn"es collect"es par le registre national 
envisag", et de la diffusion d'informations sur des personnes 
n'ayant jamais manqu" $ leurs obligations contractuelles, 
la Commission a/consid"r" que les b"n"fices escompt"s 
de la mise en place d'un tel fichier "taient limit"s et que 
les/atteintes $ la vie priv"e "taient disproportionn"es.

Des difficult#s li#es aux modalit#s pratiques de mise en 
úuvre du fichier
La gestion d'un fichier d'une telle ampleur comporte, par 
nature, des risques importants d'erreurs et des difficult"s 
r"currentes de mises $ jour, comme en t"moigne la gestion 
d'autres fichiers centraux, en particulier le FICP, qui porte 
pourtant sur un volume de donn"es bien moindre.
Les probl%mes d'identification sont "galement li"s aux 
modalit"s d'identification. Dans certains cas, pour une/seule 
requ5te, plusieurs r"ponses peuvent 5tre renvoy"es $ 
l'"tablissement de cr"dit demandeur $ charge pour ce 
dernier d'identifier la/«/bonne personne/» par la recherche 
d'"l"ments compl"mentaires.
La CNIL a toutefois consid"r" que le recours au NIR, qui 
est un num"ro signifiant et cantonn" $ la sph%re sociale, 
comportait un risque important de d"tournement de finalit", 
compte tenu du nombre de personnes concern"es et de 
destinataires des informations.

FOCUS

Avis sur le projet de loi relative $ la consommation, dans 
ses)dispositions pr#voyant la mise en place d'un registre national 
des)cr#dits aux particuliers +RNCP/

Une d$cision du Conseil constitutionnel dans le prolongement  
des r$serves de la CNIL
Le Gouvernement avait pris en compte plusieurs observations de la CNIL et propos" un nouveau dispositif, afin notamment 
de restreindre le p"rim%tre du r"pertoire, pour viser principalement les cr"dits $ la consommation $ l'exclusion des cr"dits 
immobiliers, et par l$ m5me r"duire le nombre de personnes concern"es, mais "galement d'abandonner d"finitivement 
le/recours au NIR. Malgr" les am"nagements pr"vus par le l"gislateur, le Conseil constitutionnel a consid"r" dans sa 
d"cision du 13 mars 2014 que l'atteinte au droit au respect de la vie priv"e "tait disproportionn"e par rapport $ l'objectif 
poursuivi, «/eu "gard $ la nature des donn"es enregistr"es, $ l'ampleur du traitement, $ la fr"quence de son utilisation, au 
grand nombre de personnes susceptibles d'y avoir acc%s et $ l'insuffisance des garanties relatives $ l'acc%s au registre/».
Cette d"cision illustre $ nouveau qu'un motif d'int"r5t g"n"ral, en l'esp%ce, la pr"vention du surendettement,  
ne saurait porter atteinte au droit au respect de la vie priv"e, droit «/constitutionnellement prot"g"/».

DERNI"RE 
MINUTE
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? l'issue d'une concertation avec des acteurs du secteur, la CNIL a adopt" une recommandation le 19 septembre 2013 
relative aux services de coffres-forts num"riques destin"s aux particuliers. Elle a souhait" rappeler aux fournisseurs 
les bonnes pratiques $ adopter, notamment en mati%re de s"curit". Les services de coffre-fort num"rique doivent tout 
particuli%rement garantir l'int"grit", la disponibilit" et la confidentialit" des donn"es stock"es et impliquer la mise en 
úuvre des mesures de s"curit" telles que d"crites dans la recommandation. Concr%tement, la CNIL recommande que 
les/donn"es soient chiffr"es $ toutes les "tapes du processus (transfert vers et depuis un coffre d'une part, stockage 
d'autre part). De m5me, les fournisseurs de ce type de service ne doivent pas 5tre techniquement en mesure d'acc"der au 
contenu d'un coffre-fort, ni $ ses "ventuelles sauvegardes, sans le consentement expr%s de l'utilisateur concern". La CNIL 
propose que l'appellation «/coffre-fort num"rique «, ou «/coffre-fort "lectronique «, soit r"serv"e $ une forme sp"cifique 
d'espace de stockage num"rique, dont l'acc%s est limit" $ son seul utilisateur et aux personnes physiques sp"cialement 
mandat"es par ce dernier. Plus r"cemment, afin de proposer un v"ritable indicateur de confiance en la mati%re, la CNIL 
a/d"cid", sur la base de ses recommandations, d'"laborer un nouveau r"f"rentiel sur les services de coffre-fort num"rique. 
Le label permettra ainsi aux utilisateurs d'identifier et de privil"gier les services de coffre-fort num"rique qui garantissent 
un/haut niveau de protection de leurs donn"es personnelles gr@ce notamment $ des mesures de s"curit" appropri"es.

FOCUS

51 000 

ENGAGEMENTS DE 
CONFORMIT6 ONT 6T6 
R6ALIS6S EN 2013  
PAR LES RESPONSABLES  
DE TRAITEMENTS

En 2013 la CNIL a "labor" trois 3 recom-
mandations. V"ritables lignes directrices 
qui viennent pr"ciser les conditions de 
mise en úuvre de la loi, elles facilitent la 
mise en conformit" par les responsables 

de traitements. Les th%mes retenus ont "t" 
les cookies et autres traceurs (cf. supra), 
les conditions de conservation de num"ros 
de cartes bancaires par les commer5ants, 
et les coffres-forts num"riques.  

LES RECOMMANDATIONS

Les collectivit"s locales, et plus largement les organismes en charge d'un service public, facilitent de plus en plus  
les d"marches des administr"s en leur permettant d'y acc"der par voie "lectronique (carte $ puce, application mobile  
ou site Internet). Cet acc%s est susceptible d'5tre multi-applicatif (plateforme ou «/bouquet/» de t"l"services ;  
«/carte de vie quotidienne/», etc.)/: il s'agit en effet de mutualiser les acc%s $ diff"rents services publics d'un m5me 
territoire (par exemple, transports publics, "quipements sportifs, activit"s scolaires et p"ri-scolaires, etc.) ou de 
mutualiser une m5me cat"gorie de services entre diff"rents territoires relevant de la responsabilit" de divers acteurs 
publics (par exemple, le transport multimodal $ travers une r"gion). Ces applications, d%s lors qu'elles sont appel"es 
$/traiter des donn"es $ caract%re personnel, sont soumises au respect de la loi «/Informatique et Libert"s/».
La CNIL a contribu", en collaboration avec plusieurs repr"sentants de collectivit"s (au sein de l'Instance nationale 
partenariale d"di"e aux enjeux num"riques) et le SGMAP (Secr"tariat g"n"ral $ la modernisation de l'action publique)  
$ l'"laboration d'un acte r"glementaire unique destin" $ simplifier les d"marches des collectivit"s et des usagers.  
Ce cadre (dit «/RU-030/») r"sulte d'un arr5t" publi" le 13 juillet 2013 apr%s avis de la CNIL.

FOCUS

D#mat#rialiser l'administration): adoption d'un acte cadre pour  
simplifier la mise en place de t#l#services locaux

Recommandation sur les coffres-forts #lectroniques

sensibles ou # risque, soit # des normes 
simpli®"es, pour les traitements courants. 
Depuis l'"laboration de ces outils de sim-
pli®cation, plus de 720 000 engagements 
de conformit" ont "t" re5us par la CNIL, 
dont pr%s de 120 000 pour la norme 
simpli®"e NS-7G (®chiers de prospection 
commerciale) et plus de 30 000 pour la 
seule gestion du personnel.  

donc des instruments permettant # la 
fois d'harmoniser les pratiques et de sim-
pli®er consid"rablement les d"marches 
pour les organismes concern"s. 

En 2013, pr%s de 91 000 engage-
ments de conformit" ont "t" r"alis"s 
par les responsables de traitements, par 
r"f"rence soit # des autorisations dites 
« uniques » pour les traitements les plus 
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L'objectif est de proposer une « bo*te 
# outils » de la conformit" prenant appui 
sur les divers leviers d'action dont dispose 
la CNIL : les correspondants Informatique 
et Libert"s qui constituent le r"seau privi-
l"gi" des experts, le d"veloppement des 
labels et des r%gles internes d'entreprise 
ou BCR qui encadrent le transfert des 
donn"es des multinationales hors Union 
europ"enne, la cr"ation de « packs de 
conformit" » qui sont des r"f"rentiels 
sectoriels, couvrant un secteur d'activit" 
ou une branche professionnelle dans son 
int"gralit".

Accompagner la conformit# 
signifie tout $ la fois
 une nouvelle m"thode de travail : en 

associant pleinement les acteurs d'un 
secteur d'activit" a®n d'identi®er les 
bonnes ou mauvaises pratiques, les 
probl%mes rencontr"s, les demandes 
des usagers, les sp"ci®cit"s du secteur 
concern" et les questions qui se posent 
sur le terrain.
 un nouveau mode de r"gulation pour la 

CNIL : en "laborant des r"f"rentiels sec-
toriels comprenant des outils juridiques 
et pratiques adapt"s.

Un double objectif
 simpli®er les formalit"s autant que la 

loi actuelle le permet ;
 s"curiser juridiquement les profession-

nels en donnant des indications concr%tes 
sur la fa5on de respecter les textes et des 
modes op"ratoires pr"cis. Il s'agit d'ai-
der les professionnels # s'approprier les 

moyens de respecter la loi « Informatique 
et Libert"s » en int"grant le principe 

d'accountability, tel que mis en avant 
dans le projet de r%glement europ"en.  

ACCOMPAGNER 
LA"CONFORMIT#
Face ( un environnement technologiquement de plus en plus complexe, caract#ris# 
par de tr%s nombreux acteurs aux interactions multiples, la place et le r&le de la CNIL 
#voluent n#cessairement. Il lui appartient de pouvoir appr#hender cet univers, identifier 
les cons#quences qui en r#sultent pour les professionnels en termes de traitement de 
donn#es personnelles, r#pondre aux besoins qui s'expriment et proposer un nouveau 
mode de r#gulation.

& l'heure o/ le num"rique fait partie 
de notre quotidien, les CIL (correspon-
dants Informatique et Libert"s) sont deve-
nus des acteurs incontournables pour agir 
au sein des organismes publics ou priv"s 
qui traitent des donn"es personnelles. 
Assurer de mani%re optimale la protec-
tion des donn"es personnelles constitue 
non seulement une obligation l"gale, mais 
aussi un enjeu de cr"dibilit" vis-#-vis des 
usagers ou des clients. En 2013, ce sont 
ainsi pr%s de 13 000 organismes qui ont 
choisi de se doter d'un CIL pour renforcer 
la s"curit" juridique et technique de leur 
patrimoine informationnel, contre G 900 
en 2011.

Le CIL, acteur de la co-r#gulation
De par ses missions, le CIL inter-

vient en amont de la mise en úuvre des 
traitements de donn"es et pr"vient son 
organisation des "ventuels manquements 
qui pourraient na*tre de mauvaises pra-
tiques. Son intervention permet ainsi, d%s 
la conception des traitements, de prendre 
en compte la protection des donn"es.

Lors de sa prise de fonction, le CIL 
a notamment pour mission de recenser 
et cartographier les traitements de don-

n"es mis en úuvre qu'il reportera dans 
la liste des traitements qu'il doit tenir 
(le registre). Pour autant, les missions du 
CIL s'appr"cient sur le terrain : le CIL doit 
au quotidien s'assurer, parfois accompa-
gn" des "quipes en charge du contr4le 
interne, que les donn"es personnelles 
sont utilis"es conform"ment # la loi.

La richesse de la d"signation d'un 
CIL s'appr"cie particuli%rement # l'occa-
sion de l'instruction d'une plainte, d'un 
contr4le de la CNIL ou des conseils qu'il 
d"livre lors de la mise en place d'un nou-
veau projet impliquant le traitement de 
donn"es personnelles de clients, patients, 
usagers, etc.

Un accompagnement renforc# par 
la CNIL): permanence juridique et 
information r#guli%re 

Depuis 2009, l'accompagnement de 
la CNIL n'a cess" de progresser. Avec 
un service d"di" # ces professionnels, 
la CNIL propose une permanence t"l"-
phonique a®n d'apporter imm"diate-
ment les r"ponses aux questions des CIL. 
& ce titre, le service des CIL a r"pondu 
# 7 6GG appels t"l"phoniques en 2013 
(<13 = par rapport # 2012). [uand 

LE CORRESPONDANT): UN ACTEUR 
AU)CêUR DE LA CONFORMIT"
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les questions n"cessitent une recherche 
approfondie, la r"ponse est apport"e par 
courrier. 2 717 demandes de conseils juri-
diques ont "t" trait"es # ce titre en 2013 
(<16 = par rapport # 2012). 

Pour permettre l'acc%s # un socle de 
connaissances essentielles, la CNIL pro-
pose en outre des ateliers d'information 
qui connaissent toujours plus de succ%s 
chaque ann"e (cf focus).

En 2013, la CNIL a cr"" une lettre 
d'information ACTUS CIL qui a vocation 
# d"livrer une actualit" de la protection 
des donn"es et apporter des r"ponses aux 
questions les plus fr"quemment pos"es 
par les CIL.

Le besoin de cr"er cette lettre trimes-
trielle est n" du constat que certains CIL 
peuvent se sentir isol"s au sein de leur 
organisme et n'ont pas toujours r"ponse 
aux questions qu'ils se posent. Ainsi, en 
compl"ment de son offre d'accompa-
gnement, la CNIL apporte directement 
l'information aux CIL tout en proposant 
une vari"t" de sujets permettant de tou-
cher le plus grand nombre. 

Avec l'"volution envisag"e par le l"gis-
lateur europ"en, le CIL, v"ritable acteur 
de la conformit" dans son organisme, 
est au cúur du dispositif r%glementaire 
# venir. Le concept d'accountability fera 
entrer le CIL, futur data protection of®cer, 
dans une nouvelle phase de la co-r"gu-
lation. La CNIL se pr"pare # la conduite 
de ce changement et sera aux cot"s des 
CIL pour les accompagner dans cette 
transition.

B#n#ficier de l'exp#rience  
des CIL

Yr8ce # leur parcours profession-
nel et # l'exercice de leurs missions, 
les CIL sont de bons connaisseurs des 
imp"ratifs de leur secteur d'activit" et 
des pratiques des organismes qui les 
ont d"sign"s. & l'occasion de r"vision 
de normes, comme dans la pr"paration 

de nouvelles m"thodologies, la CNIL a 
sollicit" en 2013 les CIL ainsi que les 
associations de CIL (SUPCIL, Club CIL 
de l'APRONET) ou les r"seaux de pro-
fessionnels (AFCDP) pour recueillir leurs 
avis. Par exemple, un panel de CIL a 
"t" contact" dans le cadre de la refonte 
de la norme simpli®"e nK 16 concernant 
la gestion des contrats d'assurances ; 
les CIL ont "t" sollicit"s dans le cadre 
des r"¯exions sur l'open data ainsi qu'# 
l'occasion d'une exp"rimentation des 
supports p"dagogiques pour les orga-
nismes souhaitant mettre en úuvre des 
dispositifs biom"triques.  

L'ef®cacit" d'un CIL est directement li"e 
$ son niveau de formation et aux moyens 
et ressources affect"s par le responsable 
de traitement $ ses missions.

Nombre d'organismes ayant d#sign# 
un)CIL entre 2010 et 2013

2010 2011 2012 2013

7 300
8 826

10 709

12 953
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"volution des ateliers CIL
La CNIL propose des ateliers d'information d"di"s aux CIL. Ces ateliers sont 
vari"s afin de couvrir le plus large champ des besoins de cette communaut". 
Des/ateliers relatifs aux grands principes et notions cl"s de la/loi Informatique 
et/Libert"s (les fondamentaux), aux ressources humaines, $ la sant", $ 
la/s"curit", aux collectivit"s locales sont propos"s.
Chaque journ"e d'information attire entre 40 et 60/participants. En 2013, 
ce/sont 3H/ateliers qui ont accueilli 1 2J1/CIL.
Propos" par cycle et par niveau, l'ambition de ces ateliers est de r"pondre aux 
exigences du terrain en proposant au-del$ de la pr"sentation des/principes et 
concepts, de nombreux cas pratiques et mises en situation (fondamentaux III) 
ainsi que la r"alisation de quiz effectu"s $ chaque atelier aux fins de v"rification 
des connaissances acquises.
En 2013, une refonte de ces ateliers a "t" initi"e pour prendre en compte 
la vari"t" des profils et les exigences des participants. En effet, les profils 
juridiques diminuent au profit des m"tiers de la s"curit" informatique, de 
la/conformit" ou de la qualit", etc. L'objectif de cette "volution est de permettre 
une plus grande interactivit" de ces ateliers d'information. Cette/orientation se 
poursuivra dans les prochains mois.

FOCUS
PLUS DE 

1 200
PARTICIPANTS  
AUX 37 ATELIERS 
D'INFORMATION 

12 953 

ORGANISMES  
ONT D6SIGN6  
UN CIL  
SOIT 3 @79 CIL

4 688  

APPELS  
T6L6PHONIQUES 
ET 2 1Z0 DEMANDES  
DE CONSEIL  
JURIDIQUE

En 2013, le processus de labellisation 
de la CNIL s'est d"velopp". Au-del# du 
nombre croissant des demandes, deux 
nouveaut"s ont vu le jour :
 Le d"p+t des demandes en ligne 

La CNIL propose d"sormais sur son site 
Internet un espace de d"p4t s"curis" pour 
le formulaire de demande de d"livrance 
de label mais "galement pour les com-
pl"ments qui pourraient +tre # adresser 
dans le cadre de l'instruction du dossier.
 Les retours d'exp"rience

La CNIL doit s'assurer que les condi-
tions qui ont permis la d"livrance du label 
sont bien maintenues apr%s la d"livrance 
et pendant toute la dur"e de vie du label. 
C'est pourquoi elle a la possibilit" d'aller 
v"ri®er sur place, d'interroger les orga-
nismes labellis"s ou de demander tout 
autre document de nature # le prouver. 
Pour ce faire, dans chaque d"lib"ration 
portant d"livrance d'un label CNIL, la 
Commission pr"voit l'"laboration par l'or-
ganisme labellis" d'un bilan annuel d'acti-
vit" aux termes de la premi%re ann"e. Ce 
bilan doit +tre transmis # la CNIL. Cette 
demande a pour but de :
· v"ri®er que les proc"dures labellis"es 

sont mises en úuvre conform"ment au 
r"f"rentiel auquel elles se rapportent ;
· contr4ler que le logo Label CNIL est uti-
lis" conform"ment au r%glement d'usage 
de la marque collective ;
· mesurer l'impact du Label CNIL.

Un nouveau r#f#rentiel 
pour)les)services de coffre-fort 
num#rique

& l'heure o/ les offres de stockage 
d"mat"rialis"es et s"curis"es se multi-
plient, nombreux sont les particuliers 
d"sireux de stocker en ligne leurs bulle-
tins de salaires, factures et pi%ces d'iden-
tit"s. Or, chaque prestataire de service de 
coffre est aujourd'hui libre de d"clarer 
qu'il garantit l'int"grit", la disponibilit" 
et la con®dentialit" des donn"es stoc-
k"es, sans que les utilisateurs n'aient les 
moyens de le v"ri®er.

C'est pourquoi, a®n de proposer un 
v"ritable indicateur de con®ance en la 
mati%re, la CNIL a d"cid", sur la base 
de ses recommandations adopt"es le 
1X septembre 2013, d'"laborer un nou-
veau r"f"rentiel sur le sujet. Le label per-
mettra ainsi aux utilisateurs d'identi®er 

LE LABEL): UN GAGE DE CONFIANCE

Le label CNIL 
est per&u comme 
un v"ritable 
indicateur de 
con®ance pour 
les usagers, 
garant d'un 
haut niveau 
de protection 
des donn"es 
personnelles.



2012
LANCEMENT DU PREMIER 
R6F6RENTIEL 

3 

R6F6RENTIELS  
EXISTANTS 

46  

DEMANDES DE D6LIVRANCE 
DE LABELS

29 

LABELS D6LIVR6S

5 MOIS 1/2
D6LAI MOYEN 
DE D6LIVRANCE

Les packs de conformit" contiennent : 
 Des outils juridiques de simpli®cation 

et d'all"gement des proc"dures (autori-
sations uniques, normes simpli®"es) ; 
 Des outils pour promouvoir les bonnes 

pratiques « Informatique et Libert"s » 
adapt"s au secteur. 

Le secteur des assurances
L'ann"e 2013 a "t" riche pour le 

secteur des assurances : une s"rie de 
r"unions avec les organisations profes-
sionnelles, FFSA, YEMA, CTIP, FNMF, 
CSCA a permis de mettre # plat l'en-
semble des traitements du secteur dans 
le double objectif de :
 simpli®er les formalit"s autant que la 

loi actuelle le permet,

et de privil"gier les services de coffre-fort 
num"rique qui garantissent l'int"grit", la 
disponibilit" et la con®dentialit" des don-
n"es stock"es et mettent en úuvre les 
mesures de s"curit" appropri"es.

La CNIL a adopt" le 23 janvier 2017 
un nouveau r"f"rentiel lui permettant de 
d"livrer des labels aux services de coffre-
fort num"rique. Apr%s ses deux labels 
« formation » et « audit », elle adopte 
donc son premier label « produit ».

Le nouveau r"f"rentiel comprend 
vingt-deux exigences qui vont au-del# 
de ce que pr"voit la loi. Il comprend des 
exigences sur : 
 les donn"es trait"es, notamment sur le 

stockage de donn"es de sant" ;
 l'acc%s aux donn"es ; # ce titre, la CNIL 

pr"cise que le coffre-fort num"rique se 
distingue du simple espace de stockage 
par le fait que les donn"es conserv"es ne 
sont accessibles qu'au seul titulaire du 
coffre et, le cas "ch"ant, aux personnes 
physiques que le titulaire a sp"ci®que-
ment habilit"es # cet effet ;
 la conservation limit"e des donn"es ; 
 l'information d"taill"e des personnes ; 

# ce titre la CNIL demande notamment 
que le prestataire de service de coffre-fort 
informe les personnes de tout transfert de 
donn"es # caract%re personnel envisag", 
# destination d'un $tat non membre de la 

 s"curiser juridiquement les profession-
nels en donnant des indications concr%tes 
sur la fa5on de respecter les textes et des 
modes op"ratoires pr"cis. 

Les normes simpli®"es [ partie 1 
du « pack conformit" » 

La CNIL a proc"d" # une refonte de la 
norme simpli®"e nK 16 qui n'avait pas "t" 
mise # jour depuis 1XG1 et # l'adoption 
d'une nouvelle norme simpli®"e nK 96 
relative # la gestion commerciale des 
clients et prospects. D"sormais, pour 
la gestion des contrats d'assurance et la 
gestion commerciale des clients, les op"-
rations de prospection, ou encore l'"la-
boration de statistiques commerciales, 
les organismes d'assurance pourront pro-

LE DEVELOPPEMENT DES «)PACKS 
DE)CONFORMIT")»
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c"der # un engagement de conformit" 
aupr%s de la CNIL. 

Les autorisations uniques [ partie 2 
du « pack conformit" »

Poursuivant cette logique de sim-
pli®cation des formalit"s pr"alables, la 
Commission a adopt" le 23 janvier 2017 
le second volet du « pack conformit" » 
relatif aux autorisations uniques pour 
la collecte des donn"es comportant le 
num"ro de s"curit" sociale « NIR » 
(AU nK 31) et pour la collecte des don-
n"es d'infractions, de condamnations 
ou des mesures de sQret"s (AU nK 32). 
L'autorisation unique « NIR » vise tant 
la collecte et le traitement du NIR dans 
le cadre des activit"s d'assurance le jus-
ti®ant que l'acc%s au RNIPP (R"pertoire 
national d'identi®cation des personnes 
physiques) pour la gestion des contrats en 
d"sh"rence. Par ailleurs, des traitements 

Communaut" europ"enne, en indiquant 
si cet $tat, sur la base de sa propre l"gis-
lation, pourrait effectuer des demandes 
visant # acc"der directement aux donn"es 
conserv"es ;
 la gestion des risques ;
 des mesures de s"curit" appropri"es 

dans le cadre d'un service de coffre-fort 
num"rique garantissant la con®dentia-
lit" des donn"es, notamment gr8ce # 
des mesures de chiffrement et des m"ca-
nismes d'authenti®cation.  
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de donn"es relatifs aux infractions, aux 
condamnations ou aux mesures de sQret" 
peuvent s'av"rer n"cessaires lors de la 
passation, de la gestion et de l'ex"cution 
des contrats d'assurance, de r"assurance, 
de capitalisation et d'assistance. Il s'agit 
des ®chiers de gestion du contentieux 
mais aussi de l'application de certaines 
dispositions du code des assurances. 
Par exemple, les donn"es relatives aux 
infractions et condamnations font parties 
des ant"c"dents du contrat d'assurance 
de l'assur" et permettent notamment 
# l'assureur d'"valuer les risques. Lors 
de l'ex"cution du contrat, des donn"es 
d'infractions peuvent "galement +tre uti-
lis"es pour prouver que les conditions de 
garantie sont remplies et que le risque n'a 
pas "t" aggrav".

Le « pack conformit" » Assurance sera 
parachev" avec l'adoption d'une autori-
sation unique en mati%re de lutte contre 
la fraude.

Chacune de ces normes ou autorisa-
tions uniques s'accompagne d'une ®che 
explicative d"taillant plus pr"cis"ment 
certaines notions sp"ci®ques aux traite-
ments mis en úuvre.

Le secteur du logement social
& la suite des contr4les men"s en 

2012 (rapport annuel 2012 p. 73), les 
nombreux "changes et consultations avec 
les acteurs du secteur du logement social 
au cours de l'ann"e 2013 ont permis # la 
CNIL de mieux appr"hender les dif®cult"s 
que ces derniers peuvent rencontrer pour 

mettre en application les dispositions de 
la loi « Informatique et Libert"s ». 

Le pack de conformit" qui r"sulte de 
ces travaux comprend :
 trois outils de simpli®cation des for-

malit"s # accomplir aupr%s de la CNIL, 
# savoir : 
· une refonte de la norme simpli®"e nK 20 
relative aux traitements de donn"es # 
caract%re personnel visant # enregistrer 
et instruire les demandes de logement 
social et # assurer une gestion courante 
du patrimoine immobilier ;
· une nouvelle autorisation unique auto-
risant les bailleurs sociaux # mettre en 
úuvre des traitements comportant des 
appr"ciations sur des dif®cult"s sociales 
des r"sidents aux ®ns d'attribution, 
d'adaptation et de mutation des loge-
ments ou, si les personnes concern"es 
le souhaitent, de mise en place d'un suivi 
social personnalis" ;
· une nouvelle autorisation unique concer-
nant la gestion du pr"contentieux et du 
contentieux et permettant "galement de 
traiter des d"cisions de justice lorsqu'elles 
ont une incidence sur un lieu de r"sidence ;
 un guide pratique et p"dagogique "la-

bor" pour aider les bailleurs # mettre 
concr%tement en application les principes 
« Informatique et Libert"s ». Ce guide 
aborde les th%mes suivants : 
· l'information des r"sidents ; 
· les destinataires des donn"es et les tiers 
autoris"s ; 
· la dur"e de conservation des donn"es 
et l'archivage ; 

· la bonne utilisation des zones de com-
mentaires ; 
· le traitement d'appr"ciations sur des 
dif®cult"s sociales, d'infractions ou de 
condamnations, ou encore de donn"es 
relatives # la sant".

Le secteur des collectivit#s locales)
Un premier volet a "t" trait" en 2013, 

s'agissant des traitements de donn"es 
dans le cadre de la pr"vention de la 
d"linquance.

Les travaux ont consist" # r"aliser 
des « visites sur place » et des auditions 
t"l"phoniques aupr%s des diff"rentes 
structures concern"es, au niveau local, 
d"partemental et national : Conseil local 
de s"curit" et de pr"vention de la d"lin-
quance (CLSPD) et ses sous-groupes, 
Conseil des droits et devoirs des familles 
(CDDF), groupe de zone de s"curit" prio-
ritaire (]SP), ainsi que d'autres structures 
cr""es par les collectivit"s. 

L'objectif "tait de conna*tre les besoins 
des acteurs de terrain qui mettent loca-
lement en úuvre une politique nationale. 
Ces visites et auditions ont "t" r"v"la-
trices de la disparit" tant des pratiques 
que de l'application des textes par les 
municipalit"s. 

En parall%le, la CNIL a "t" sollicit"e 
par le CIPD (Comit" interminist"riel de 
pr"vention de la d"linquance). Elle par-
ticipe au groupe de travail mensuel sur 
l'"change d'informations dans le cadre 
de la pr"vention de la d"linquance, qui 
envisage courant 2017 la r"daction d'une 
charte et d'un guide pratique. 

Dans le cadre de ces travaux, la CNIL 
a des contacts avec le comit" "thique du 
Conseil sup"rieur des travailleurs sociaux 
pour "voquer l'"tendue des "changes 
d'information et de leurs "ventuels trai-
tements ainsi qu'avec les minist%res de 
l'Int"rieur, de la Justice, et de la Ville.

Courant 2017, la CNIL examinera un 
projet d'autorisation unique pour « le suivi 
des personnes faisant l'objet de mesures 
dans le cadre des politiques de pr"vention 
de la d"linquance g"r"es par le maire ».

Si tous les secteurs d'activit" ont voca-
tion # +tre concern"s par cette d"marche, 
le d"ploiement progressif de ces outils 
concernera en 2017 le pack collectivi-
t"s locales qu'il est pr"vu de compl"ter, 
le secteur bancaire, le secteur social et 
m"dico-social.  
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PROT#GER LES CITOYENS

Le nombre de plaintes re5ues pour 
non-respect de la loi « Informatique et 
Libert"s » se stabilise en 2013. Cette 
"volution s'explique par la mise en ligne 
sur le site de la CNIL des ®ches pratiques 
qui permettent aux personnes et aux orga-
nismes de d"samorcer en amont des situa-
tions qui auparavant auraient g"n"r" des 
plaintes # la CNIL. Il s'agit par exemple 
des ®ches « travail » et « vid"osurveil-
lance @ vid"oprotection », qui, cumul"es, 
ont "t" t"l"charg"es plus de 100 000 fois. 
De plus, la CNIL a modi®" son mode de 
fonctionnement interne a®n d'acc"l"rer 
le traitement de demandes relatives aux 
modalit"s d'exercice des droits, qui ne 
sont plus quali®"es en tant que telles de 
plaintes. Il en est de m+me lorsque la 
CNIL r"oriente les usagers vers les autres 
organismes dont la saisine ne rel%ve pas 
de la loi Informatique et Libert"s (escro-
querie, litige commercial, etc.).

[uasiment la moiti" des plaintes 
re5ues sont adress"es via le service de 
« plainte en ligne » accessible depuis le 
site de la CNIL (www.cnil.fr). Un "largis-
sement de ce service est pr"vu en 2017.

 Les plaintes du secteur d'Internet4T"l"com 
repr"sentent 38 :  des demandes adres-
s"es # la CNIL. Les demandes concernent 
souvent le droit d'opposition et la ma/-
trise par les internautes de leur e-r"pu-
tation : suppression d'un compte cr"" 
sur un r"seau social, de photographies 
ou de vid"os, de commentaires ou encore 

de coordonn"es, d"r"f"rencements par 
les moteurs de recherche, faux pro®ls¼ 
Face # la pratique de plus en plus "ten-
due de rechercher des personnes sur les 
moteurs de recherche, la ma*trise de son 
« e-r"putation » (ce qui est diffus" sur soi 
sur les r"seaux sociaux, les blogs, les sites 
web¼) est un enjeu essentiel.

Un nombre important de plaintes porte 
sur la r"utilisation de donn"es publique-
ment accessibles sur Internet rediffus"es 
sur d'autres sites # d'autres ®ns. Une pr"-
occupation montante concerne le devenir 
des donn"es des personnes d"c"d"es en 
particulier sur leur compte Facebook.

 Le secteur du commerce repr"sente 
19 :  des plaintes re5ues (radiation de 
®chiers publicitaires, conservation des 
coordonn"es bancaires, gestion des 
®chiers clients, d"faut de con®dentialit" 
des donn"es¼). Sur l'ann"e 2013, l'op-
position $ recevoir des courriels publici-
taires (signal spam) est le principal motif 
de saisine de la CNIL, par ordre d"crois-
sant, viennent ensuite les sollicitations 
par t"l"phone et les publicit"s postales.

Les plaintes de ce secteur re¯%tent 
aussi les inqui"tudes des clients face aux 
pratiques des sites marchands s'agissant 
tant de la mise en place de ®chiers de 
lutte contre la fraude que de la conser-
vation de leurs coordonn"es bancaires.

 Un nombre important de plaintes 
concerne le secteur du travail (15 : ). 

Les demandes "manent g"n"ralement de 
salari"s ou de syndicats. Elles portent 
souvent sur la l"gitimit" des ®chiers et 
des dispositifs de contr4le mis en úuvre 
(vid"osurveillance, g"olocalisation des 
v"hicules, cybersurveillance), sur l'ab-
sence d'information des salari"s et sur 
les dif®cult"s rencontr"es dans l'exercice 
du droit d'acc%s au dossier professionnel.

VERS UNE STABILISATION DU NOMBRE 
DE PLAINTES

5 640
PLAINTES EN 2013

Nombre de plaintes re;ues par la)CNIL 
entre 2010 et 2013
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R#partition des plaintes par secteur

Travail 15 =

Commerce 19 =
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Social)< sant# 5 =

Police)< justice 1 =

Autres 8 =

Le principal motif de plainte est 
l'exercice du droit d'opposition $ 
®gurer dans un ®chier ou l'exercice 
du droit d'acc#s, qui est l'une des 
composantes du « droit $ l'oubli ».
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... HISTOIRES V"CUES
 Aur"lie d"couvre qu'un faux pro®l associ" $ une fausse adresse "lectronique a "t" cr"" $ ses nom et pr"nom. Elle 

saisit la CNIL. A®n d'obtenir la suppression du pro®l et du compte concern"s, la CNIL lui conseille, dans un premier 
temps, d'exercer son droit d'opposition directement aupr#s des responsables du site et de la messagerie "lectronique, 
et de conserver des justi®catifs de ses demandes. En effet, la CNIL intervient uniquement dans un second temps, si 
ses demandes ne sont pas prises en compte. La CNIL l'informe qu'elle peut aussi d"poser plainte pour usurpation 
d'identit" aupr#s du commissariat, de la gendarmerie ou du procureur de la R"publique. 

 Samuel, qui "tait en poste mais envisageait de changer d'employeur, s'est inscrit aupr#s d'un cabinet de recrutement. 
* la suite d'un entretien, le cabinet a communiqu" $ son employeur actuel (qui ignorait les d"marches de Samuel) le 
compte rendu d"taill" de son entretien d'embauche, alors m%me que la charte de d"ontologie du cabinet de recrutement 
interdit de transmettre $ des tiers les CV ou les r"f"rences des candidats sans leur accord. La CNIL a adress" un 
courrier au cabinet a®n de lui rappeler son obligation en mati#re de s"curit" et de con®dentialit" des informations 
qu'il d"tient sur les candidats. La soci"t" a effec tu" une campagne d'information aupr#s de ses collaborateurs a®n 
de leur rappeler l'interdiction de diffuser des informations relatives aux candidats sans leur consentement.

 J"r"my d"couvre $ l'occasion d'une demande de pr%t $ la consommation qu'il est toujours inscrit au FICP (Fichier 
des incidents de remboursement des cr"dits aux particuliers) par son ancienne banque alors qu'il est certain d'avoir 
r"gl" son d"couvert bancaire. Les banques doivent demander la radiation de l'inscription aupr#s de la Banque de 
France d#s que l'incident de paiement est int"gralement rembours". La CNIL a adress" un courrier $ cette banque 
a®n de conna/tre les raisons du maintien de l'inscription du client. L'"tablissement ®nancier a reconnu avoir omis de 
faire le n"cessaire dans le d"lai l"gal et a donc proc"d" au « d"®chage » de J"r"my.

 Madame E. a saisi la CNIL car elle n'arrivait pas $ obtenir la copie de son dossier d'allocataire aupr#s de la CAF, et 
ce, malgr" plusieurs demandes. La CNIL a adress" un courrier $ l'organisme ainsi qu'au correspondant Informatique 
et Libert"s (CIL) pour lui rappeler ses obligations en mati#re de droit d'acc#s des allocataires. Le CIL de la Caisse 
nationale des allocations familiales est alors intervenu aupr#s de la CAF concern"e pour qu'une r"ponse soit adress"e 
$ Madame E., ce qui a "t" fait quelques jours plus tard. * la suite de cette plainte, le CIL s'est "ga lement engag" $ 
effectuer un rappel des droits des allocataires en mati#re de droit d'acc#s aupr#s des directeurs des CAF.

 11 :  des plaintes concernent le sec-
teur banque4cr"dit. Le principal motif 
de plainte est la contestation de l'ins-
cription dans l'un des ®chiers de la 
banque de France (Fichier national 
des Incidents de remboursement des 
Cr"dits aux Particuliers, Fichier central 
des ch%ques...)

 Les plaintes relatives aux libert"s 
publiques et aux collectivit"s locales 
(7 : ) demeurent importantes, elles sont 
pour partie li"es # l'actualit" politique et 
aux scrutins organis"s ("lections, presse 
en ligne, mise en ligne de documents 
publics par les collectivit"s¼).

Le devenir des donn#es 
personnelles des personnes 
d#c#d#es sur les r#seaux sociaux

Les personnes interrogent souvent la 
CNIL a®n de savoir s'il est possible d'ac-
c"der au compte Facebook d'un membre 
de leur famille d"c"d" ou de faire fermer 
le compte. Facebook affecte un statut 
sp"cial au compte du d"funt qui peut soit 
+tre transform" en compte de comm"mo-

ration, soit +tre supprim". La proc"dure 
de demande de suppression de compte 
est r"serv"e # la famille proche du d"funt 
et # ses ayants droit, sous r"serve de pr"-
senter un justi®catif du lien de parent" 
ou une copie du testament. 

Toutefois, les dispositions de la loi 
« Informatique et Libert"s » ne permettent 
pas # la famille du d"funt d'avoir acc%s 
aux donn"es contenues sur le compte. 
En effet, le droit d'acc%s conf"r" aux 

personnes (art. 3X) est un droit person-
nel, qui ne se transmet pas aux h"ri-
tiers. La seule possibilit" ouverte aux 
ayants droit par la loi « Informatique et 
Libert"s » est la mise # jour des donn"es 
(article 70). 

Ils peuvent donc exiger du responsable 
du r"seau social qu'il prenne en compte 
le d"c%s du proche dans ses ®chiers. 
En®n, les comptes inactifs sont en prin-
cipe effac"s.  

En application des articles 71 et 72 
de la loi du 6 janvier 1X>G modi®"e, les 
personnes qui souhaitent v"ri®er les don-
n"es les concernant susceptibles d'+tre 
enregistr"es dans les ®chiers int"ressant 
la sQret" de l'$tat, la d"fense et la s"curit" 
publique ou qui ont pour mission de pr"ve-
nir, rechercher ou constater des infractions 

(®chiers d'ant"c"dents judiciaires, ®chiers 
de renseignement, Syst%me d'Information 
Schengen, etc.), ou d'assurer le recouvre-
ment des impositions, peuvent en effectuer 
la demande par "crit aupr%s de la CNIL.

8305  personnes se sont adress"es # 
la CNIL en 2013 pour exercer leur droit 
d'acc%s indirect, ce qui repr"sente une 

LE DROIT D'ACC(S INDIRECT):  
MAINTIEN D'UNE FORTE CROISSANCE 
DES)DEMANDES
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augmentation de 17: par rapport $ 
2012 , ann"e qui avait "t" marqu"e par 
une importante progression (< >9 =) li"e 
principalement aux sollicitations portant 
sur le ®chier FICOBA de l'administration 
®scale dans le cadre du r%glement de 
successions.

Chaque demande de droit d'acc%s indi-
rect implique, # titre g"n"ral, des v"ri®ca-
tions dans plusieurs ®chiers a®n de r"pondre 
# l'ensemble des attentes de la personne 
concern"e. Ainsi, les 8 305 demandes 
re&ues au cours de l'ann"e 2013 repr"-
sentent un total de 7 18Z v"ri®cations # 
mener qui concernent, au premier rang, le 
®chier FICOBA ainsi que les ®chiers d'ant"-
c"dents judiciaires de la police et de la 
gendarmerie nationales (Syst#me de trai-
tement des infractions constat"es (STIC) 
de la police et Syst#me judiciaire de docu-
mentation et d'exploitation (JUDEX) de la 
gendarmerie) fusionn" au sein d'un ®chier 
unique au 1er janvier 2017 : le Traitement 
des ant"c"dents judiciaires (TAJ).

77 = des v"ri®cations men"es en 
2013 ont port" sur les ®chiers d'an-
t"c"dents judicaires. Leurs r"sultats 
d"montrent toute l'importance de l'action 
de la Commission pour assurer la mise # 
jour de ces ®chiers et confortent le sens 
des recommandations "mises au terme 
de son deuxi%me rapport de contr4le en 
date du 13 juin 2013.

Dans environ 79 = des dossiers de 
personnes « mises en cause » examin"s 
par un magistrat de la Commission, la 
personne a ainsi pu b"n"®cier soit de l'ef-
facement pur et simple de son enregis-

trement, soit d'un ajout de mention pour 
l'ensemble des faits la concernant (article 
230-G du code de proc"dure p"nale) qui, 
tout en la maintenant dans le ®chier, a 
n"anmoins pour effet de l'en rendre 
inconnue sous son mode de consultation 
administrative (enqu+tes men"es pour la 
d"livrance d'une carte professionnelle, 
d'une autorisation d'acc%s # certains sites 
sensibles, de la nationalit" fran5aise ou 
d'un titre de s"jour...). 

INFOS +

Le droit d'acc(s 
indirect, comment 
)a marche ?
Une fois re=ue la demande 
accompagn"e d'une copie 
d'un/titre d'identit", 
un/magistrat de la CNIL 
appartenant ou ayant appartenu 
au Conseil d'#tat, $ la/Cour 
de Cassation ou $ la Cour 
des/Comptes est alors d"sign" 
pour mener les investigations 
utiles et faire proc"der, le cas 
"ch"ant, aux modifications 
n"cessaires. Les donn"es 
peuvent ensuite 5tre port"es $ 
la connaissance de la personne 
concern"e si, en accord avec 
l'administration gestionnaire, 
cette communication n'est pas 
de nature $ nuire $ la finalit" 
du fichier, la sKret" de l'#tat, 
la/d"fense ou la s"curit" 
publique.

4 305
DEMANDES DE DROIT 
D'ACC<S INDIRECT 
SOIT ? 17 :  
PAR RAPPORT * 2012

"volution des demandes de droit 
d'acc%s indirect 2010-2013
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Nombre de dossiers ouverts

Nombre de dossiers cl"tur#s

Nombre de v#ri®cations effectu#es 
tous ®chiers confondus

FICOBA : Fichier des comptes bancaires et assimil"s / 
STIC : Syst#me de traitement des infractions constat"es / 
SDIQ : Services de l'information g"n"rale du minist#re de 
l'int"rieur / JUDEX : Syst#me judiciaire de documentation 
et d'exploitation / SIS : Syst#me d'information Schengen /  
FPR : Fichier des personnes recherch"es / CEA : Direction 
centrale de la s"curit" du commissariat % l'"nergie 
atomique / DCRI : Direction centrale du renseignement 
int"rieur / DQSE : Direction g"n"rale de la s"curit" 
ext"rieure / DPSD : Direction de la protection de la s"curit" 
de la d"fense / Autres : Fichier des courses et jeux (FICOJ), 
Fichier des interdits de stades (FNIS), Syst#me de gestion 
informatis"e des d"tenus en "tablissement p"nitentiaire 
(QIDE), Europol...

Demandes de droit d'acc%s indirect 2013): 
r#partition par fichiers des v#rifications 
$)effectuer

FICOBA 2 167

JUDEX 1 835SDIG 737

SIS 260

FPR 42

CEA 74 DCRI 70

DPSD 18

 DGSE 34

AUTRES 76

STIC 1 835
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Principaux r#sultats des v#rifications des fichiers STIC et JUDEX effectu#es en 2013

 STIC JUDEX

Nombre de v"ri®cations individuelles effectu"es 1177 1>96

Nombre de personnes inconnues 31G 13G9

Nombre de personnes enregistr"es uniquement en 
tant que victimes

223 113

Nombre de ®ches de personnes « mises en cause » 
v"ri®"es 

603 29G

dont nombre de ®ches supprim"es 21 = 1> =

dont nombre de ®ches mises # jour par 
mention de la d"cision judiciaire favorable 
intervenue (classement sans suite, non-lieu, 
relaxe...) rendant la personne inconnue 
du ®chier sous pro®l de consultation 
administrative (enqu+tes administratives)

26 = 2X =

dont nombre de ®ches recti®"es ayant 
eu pour effet de r"duire le d"lai global de 
conservation de l'enregistrement

^ 1 = ^ 1 =

dont nombre de ®ches examin"es avec 
maintien de l'enregistrement de la personne 
(®ches exactes, recti®cations mineures sans 
incidence sur la dur"e de conservation, 
d"faut de r"ponse des parquets sur les suites 
judiciaires intervenues)

92 = 93 =

FOCUS

L'exercice du droit d'acc%s indirect 
n'emporte pas pour la personne un droit 
# communication des donn"es la concer-
nant enregistr"es dans les ®chiers qui y 
sont soumis. Conform"ment aux disposi-
tions combin"es de l'article 71 de la loi du 
6 janvier 1X>G et de l'article GG de son 
d"cret d'application, en cas d'opposition de 
l'administration gestionnaire, la CNIL est 
tenue de se limiter # indiquer # la personne 
que les v"ri®cations ont "t" r"alis"es, sans 
lui apporter de plus amples pr"cisions, hor-
mis l'indication des voies de recours qui 
lui sont ouvertes pour contester ce refus.

Si, conform"ment # l'article R 311-1 
alin"a 7 du Code de justice administrative 
(CJA), le Conseil d'$tat est comp"tent pour 
conna*tre en premier et dernier ressort des 
recours dirig"s contre les d"cisions prises 
par la Commission au titre de ses missions 
de contr4le et de r"gulation, tel n'est pas 

le cas en mati%re de droit d'acc%s indirect. 
C'est # ce titre que le Conseil d'$tat a "t" 
appel" # con®rmer, # plusieurs reprises 
en 2013, qu'il "tait incomp"tent « pour 
juger en premier et dernier ressort, d%s lors 
que la lettre de la pr"sidente de la CNIL 
appara*t comme la simple transmission de 
la d"cision du ministre _responsable du 
®chier` dont le contentieux rel%ve, en pre-
mier ressort, de la comp"tence du Tribunal 
Administratif ». 

Aussi, les personnes souhaitant contes-
ter le refus de communication des don-
n"es les concernant, doivent dans les deux 
mois # compter de la date de r"ception de 
la lettre de la CNIL, engager un recours 
contre le minist%re # l'origine de ce refus 
devant le tribunal administratif du ressort 
duquel il d"pend, en l'occurrence celui de 
Paris (article R 312-1 du code de justice 
administrative). 

LES RECOURS JURIDICTIONNELS EN 
MATI(RE DE DROIT D'ACC(S INDIRECT): 
LA)COMP"TENCE DU TRIBUNAL 
ADMINISTRATIF EN PREMIER RESSORT

Vers la reconnaissance 
l#gale du droit pour 
les notaires d'obtenir 
directement, aupr%s 
de l'administration 
fiscale, les donn#es 
FICOBA n#cessaires 
au r%glement 
des)successions)?
Le nombre important de demandes 
relatives au fichier FICOBA dont 
la/Commission est destinataire, 
qui induit actuellement un d"lai 
moyen de traitement de l'ordre 
de/plusieurs mois, est li" au fait 
que l'exercice de ce/droit constitue 
la seule facult" pour les h"ritiers 
et les notaires agissant en leur 
nom, d'obtenir un recensement 
des/comptes bancaires dans le cadre 
du r%glement des successions.
En effet, les notaires ne disposent 
pas, $ la diff"rence d'autres 
professionnels tels que les huissiers 
de justice ou les officiers de police 
judiciaire, de la/qualit" de «/tiers 
autoris"/» qui leur conf"rerait la 
possibilit" de solliciter directement 
l'administration fiscale pour obtenir 
les donn"es, issues de ce/fichier, 
qui leur sont n"cessaires $ cette fin.
Sur la base d'un rapport de 
la/Cour des Comptes sur les avoirs 
bancaires et assurances-vie en 
d"sh"rence, publi" en juillet 2013, 
et d'une mission d'information 
parlementaire sur le m5me 
sujet, une proposition de loi 
a/"t" d"pos"e le 13 novembre 
2013 $ l'Assembl"e Nationale, 
qui pr"voit l'instauration non 
seulement d'un/droit, mais aussi 
d'une/obligation pour les/notaires 
de consulter le/fichier FICOBA pour 
le r%glement des successions.
Si cette "volution l"gislative devait 
5tre ent"rin"e par le Parlement, 
le droit d'acc%s indirect ne serait 
plus la voie exclusive d'acc%s 
$/ce/fichier.
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CONTR*LER ET SANCTIONNER

r"sultent de plaintes (plaintes datant de 
2011, 2012 et 2013), toutes probl"ma-
tiques confondues. Notons qu'il peut "ga-
lement arriver que des plaintes donnent 
directement lieu # un contr4le sur place, 
sans "change pr"alable avec l'organisme ; 
il s'agit de cas rares, le plus souvent li"s # 
des manquements graves, et n"cessitant 
une action rapide sur le terrain. C'est par 
exemple le cas des failles de s"curit", qui 
compromettent de mani%re importante la 
con®dentialit" des donn"es.

Les suites du contr>le):  
89 = de mises en conformit#

S'agissant des suites donn"es aux 
contr4les, elles sont d"termin"es sur le 
fondement de nombreux crit%res. Ainsi, 
il est tenu compte du nombre et de la 
nature des manquements, ainsi que de 
la volont" af®ch"e de l'organisme de se 
mettre ou non en conformit".

Dans l'hypoth%se o/ le contr4le ne 
r"v%le aucun manquement, un courrier 
est adress" # l'organisme l'informant de 
la cl4ture de la proc"dure. Si des man-
quements relativement mineurs sont 
constat"s, un courrier d'observation 
est alors envoy" demandant d'adopter 
les mesures permettant de se mettre 
en conformit" (GX = des contr4les dont 
les suites ont "t" instruites en 2013 se 
sont sold"s par un courrier de cl4ture ou 

d'observation). L'instruction men"e ici est 
assez similaire # celle d'une plainte : soit 
l'organisme se met en conformit" et en 
apporte la preuve, soit il ne r"pond pas 
ou de mani%re insatisfaisante et il peut 
+tre alors propos" # la Pr"sidente de la 
CNIL d'adopter une mise en demeure. 

Les mises en demeure
En 2013, la Pr"sidente de la CNIL 

a proc"d" # 9> mises en demeure. En 
pratique, la mise en demeure consiste 
en une d"cision qui "num%re pr"cis"-
ment les manquements reproch"s # 
l'organisme ainsi que les mesures qu'il 
doit prendre pour se mettre en confor-
mit". Le d"lai laiss" # l'organisme varie 
entre 10 jours et 3 mois (renouvelable 
une fois), en fonction notamment de la 
complexit" des mesures qu'il doit mettre 
en úuvre.

L# encore, les modalit"s d'instruc-
tion du dossier sont relativement simi-
laires # ce qui est pratiqu" pour les 
suites de plaintes ou de contr4les : soit 
l'organisme se met en conformit" et en 
apporte la preuve, soit ses r"ponses 
sont insatisfaisantes et une proc"dure 
de sanction est engag"e. & cet "gard, 
il est # noter que dans G6 = des mises en 
demeure dont les suites ont "t" instruites 
en 2013, les organismes se sont mis en 
conformit" dans le cadre de la mise en 
demeure, apr%s r"c"ption de la d"cision 
de la Pr"sidente.

LA MISE EN CONFORMIT"):  
OBJECTIF PREMIER

Les plaintes
Ces trois derni%res ann"es la CNIL a 

re5u chaque ann"e entre 9 000 et 6 000 
plaintes "manant principalement de par-
ticuliers, de repr"sentants du personnel 
ou d'associations de consommateurs. 
Dans une tr%s large mesure, l'instruction 
d'une plainte se d"roule par "changes de 
courriers avec l'organisme mis en cause. 
En effet, au vu des faits d"crits par le plai-
gnant, la CNIL interroge l'organisme et lui 
rappelle les diff"rentes dispositions l"gales 
qu'il doit respecter. Ces courriers suf®sent 
la plupart du temps pour que l'organisme 
se mette en conformit" (c'est le cas de 
XX = des plaintes instruites en 2013).

Une fois en possession des "l"ments lui 
permettant de s'assurer que l'organisme 
s'est mis en conformit" (copie du docu-
ment d'information, formulaire de d"clara-
tion, etc.) la CNIL proc%de alors # la cl4ture 
du dossier et en informe le plaignant.

La d#cision de contr>le
N"anmoins, il peut arriver soit que 

l'organisme mis en cause ne r"ponde 
pas aux demandes de la CNIL, soit que 
ses r"ponses soient partielles ou insa-
tisfaisantes. Dans ces hypoth%ses, la 
Pr"sidente de la Commission peut d"ci-
der de proc"der # un contr4le dans les 
locaux de l'organisme concern".

C'est pourquoi plus d'un tiers des 
contr4les effectu"s par la CNIL en 2013, 

Exemple de la vid$osurveillance": 
la CNIL a obtenu la mise en 
conformit" de nombreux 
dispositifs de vid"osurveillance 
par des organismes qui, apr%s 
r"ception de son courrier, ont 
proc"d" $ l'information des 
salari"s et effectu" les formalit"s 
pr"alables ad"quates.

Exemple de la vid$osurveillance": 
des d"l"gations de la CNIL se sont 
rendues $ plusieurs reprises en 
2013 aupr%s d'organismes mettant 
en úuvre des dispositifs de 
vid"osurveillance afin de v"rifier 
les modalit"s d'information des 
salari"s, l'orientation des cam"ras, 
la s"curisation des images et leur 
dur"e de conservation.

Le pilotage de 
la conformit" 
est au cúur 
des m"tiers 
de la CNIL.



La proc#dure de sanction
Si une proc"dure de sanction est 

engag"e, la Pr"sidente d"signe un rap-
porteur parmi les 11 commissaires1 de la 
Commission # m+me de rapporter le dos-
sier devant la formation restreinte, qui est 
compos"e de 9 membres et d'un Pr"sident 
distinct de la Pr"sidente de la CNIL. Cette 
formation peut prononcer diverses sanc-
tions # l'"gard des organismes qui ne res-
pectent pas la loi # l'issue d'une proc"dure 
contradictoire. En 2013, la formation res-
treinte a examin" 17 dossiers de sanction.

On rel%vera ici que l'engagement d'une 
proc"dure de sanction ne n"cessite pas 
toujours l'adoption au pr"alable d'une 
mise en demeure. En effet, la formation 
restreinte de la CNIL peut prononcer des 

avertissements, publics ou non publics, 
qui ne font pas suite # une mise en 
demeure demeur"e infructueuse. Le plus 
souvent, la voie de l'avertissement est rete-
nue pour des manquements pass"s, qui 
ont "t" corrig"s par l'organisme en cause 
(cas d'une faille de s"curit" par exemple).

Ainsi, appara*t-il clairement que la 
logique de la loi et de son application 
par la CNIL visent # la mise en confor-
mit" des organismes. Le processus mis 
en úuvre leur offre # plusieurs reprises 
cette possibilit", sachant qu'# chaque 
phase d'instruction, il leur est indiqu" 
les mesures # prendre pour faire en sorte 
que la proc"dure engag"e prenne ®n. In 
®ne, peu de cas ne sont pas r"solus « # 
l'amiable ».  

Exemple de la vid$osurveillance": 
en 2013, la Pr"sidente a mis 
en demeure 10 organismes sur 
cette th"matique. Il s'agissait 
notamment de r"orienter des 
cam"ras qui filmaient les lieux de 
pause des salari"s, d'effacer des 
images conserv"es au-del$ de 30 
jours sans justification particuli%re 
et de s"curiser l'acc%s aux serveurs 
dans lesquels "taient stock"es  
les images.

1 Il faut exclure ici les 6 membres de la CNIL composant la formation restreinte. / 2 Les sanctions prononc"es en 
2013 ne font pas toutes suites % une mise en demeure adopt"e en 2013.
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Dans XX = des 
cas, l'intervention  de 
la CNIL se traduit  par 
une suite  favorable pour 
 le demandeur.

Z9 :  de mises en 
conformit" des organismes 

contr4l"s apr%s "changes de 
courriers (suites de contr4les 

instruits en 2013).

Z@ :  des organismes  
mis en demeure 
en 2013 se sont mis 
en conformit" dans 
le cadre de la mise 
en demeure.

5 638
PLAINTES  RE=UES   

EN 2013

57
MISES EN DEMEURE 
ADOPT6ES EN 2013

ZZ :  des mises  en demeure  adopt"es   
en 2013 font  suite # un contr4le.

12 :  sont directement  issues de plaintes 
sans contr4le sur place

14
DOSSIERS ONT FAIT 

L'OBJET D'UNE PROC6DURE 
DE SANCTION EN 2013

Au 31@12@2013, seules 17 =   
des mises en  demeure adopt"es  en 2013  

ont conduit  # une sanction2

414
CONTR\LES R6ALIS6S   

EN 2013
(33= issus de plaintes)
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Gr/ce aux contr*les, la CNIL 
est en prise avec la r"alit" des 
organismes et peut ainsi penser 
une r"gulation consciente  
des pratiques de terrain.

Au cours du mois de mai 2013, 
la CNIL et 18 autres autorit"s 
de protection des donn"es 
ont "valu" les sites Internet 
les plus visit"s dans leur pays 
respectif. C'est la premi%re fois 
que la CNIL menait des audits 
en ligne. Au total, elle a examin" 
2J0 sites concernant la qualit" 
de l'information d"livr"e aux 
personnes sur les conditions 
de traitement de leurs donn"es 
personnelles.
? cette occasion elle a 
notamment constat" que/:
-  moins de 10 < seulement des 
sites web audit"s ne fournissent 
pas d'information sur leur 
politique de protection  
des donn"es ;

-  dans J0 < des cas, 
l'information n'est pas 
facilement accessible ;

-  dans un tiers des cas, 
l'information n'est pas 
suffisamment claire et 
compr"hensible.

Les sites dont les mentions 
d'information "taient 
insuffisantes ont "t" invit"s  
$ se mettre en conformit".

FOCUS

L'op#ration  
«)Internet  
Sweep Day)»):  
une premi%re dans 
la coop#ration 
internationale

lit" ou l'innovation technologique. Une 
d"l"gation de la Commission peut ainsi 
+tre envoy"e aupr%s d'un organisme dont 
un article de presse r"v%le qu'il met en 
úuvre un ®chier d'importance ou qu'il uti-
lise un dispositif qui peut poser probl%me 
au regard de la loi. Des contr4les sont 
"galement r"alis"s # la suite de sanctions 
ou d'une premi%re mission de v"ri®cation 
sur place. En 2013, 16 = des contr4les 
ont ainsi vis" # s'assurer que des orga-
nismes d"j# contr4l"s ou sanctionn"s 
avaient respect" leurs engagements et 
s'"taient mis en conformit" avec la loi. 
En®n, 27 = des investigations se sont ins-
crites dans le cadre du programme annuel 
des contr4les. En effet, chaque ann"e la 
Commission choisit des th"matiques 
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Avec 717 contr4les r"alis"s en 2013, 
le volume des v"ri®cations effectu"es sur 
place par la CNIL reste stable par rap-
port # l'ann"e pr"c"dente. L'"quilibre 
dans la r"partition des contr4les est 
aussi respect" puisque 6> = des v"ri-
®cations concernent des dispositifs rele-
vant de la loi « Informatique et Libert"s » 
et 33 = portent sur des syst%mes vid"o. 
L'originalit" de cette ann"e r"side dans 
les premiers audits en ligne men"s par 
la CNIL qui pr"®gurent une "volution de 
son action.

Bilan des contr>les  
« Informatique et Libert#s » 

S'agissant des contr4les effectu"s 
sur des traitements relevant de la loi 
« Informatique et Libert"s », 75 : d'entre 
eux ont "t" r"alis"s dans le secteur priv" 
et 25 : dans le secteur public . Dans 
33 = des cas, ces missions de v"ri®cation 
ont "t" effectu"es # la suite d'une plainte, 
l'objectif "tant d'attester ± ou non ± les 
faits d"nonc"s par le plaignant. La CNIL 
a "galement proc"d" # des contr4les de 
sa propre initiative # hauteur de 2> = : il 
s'agit de v"ri®cations en lien avec l'actua-

CONTR@LER
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sur lesquelles elle estime n"cessaire de 
conna*tre « la pratique du terrain », dans 
le but le plus souvent d'"mettre des pr"-
conisations d'ensemble pour le secteur 
ou les acteurs concern"s. Pour rappel, en 
2013 le programme annuel "tait structur" 
autour des th%mes suivants :
 Le traitement des donn"es par les ins-

tituts de sondage : la CNIL a proc"d" 
en 2013 # G contr4les aupr%s des orga-
nismes ayant une notori"t" importante et@
ou une expertise particuli%re. Les consta-
tations effectu"es ont permis d'observer 
les pratiques du secteur et de comprendre 
son fonctionnement. Les propositions de 
la CNIL pour parvenir # une r"glementa-
tion pragmatique et respectueuse de la 
vie priv"e seront faites en 2017. 
 Les donn"es trait"es dans le cadre de 

l'Internet en libre acc#s : les contr4les 
ont "t" men"s aupr%s de 22 organismes 
et ont eu pour objet de v"ri®er si le cadre 
juridique relatif au traitement des don-
n"es des utilisateurs "tait respect". Les 
v"ri®cations effectu"es n'ont pas conduit 
# constater de manquements majeurs # 
la loi. La CNIL a n"anmoins proc"d" # 
des rappels sur la n"cessit" d'informer 
les personnes, de proc"der aux formalit"s 
pr"alables et d'appliquer des dur"es de 
conservation limit"es aux donn"es. 
 Le traitement par les collectivit"s 

locales des donn"es relatives aux dif®-
cult"s sociales des personnes : l'objectif 
"tait de disposer d'une vue d'ensemble 
des pratiques des collectivit"s concernant 
la prise en charge sociale des personnes. 
La CNIL a ainsi r"alis" 22 contr4les 
aupr%s de communes et de leur CCAS, 
choisies en fonction du nombre d'habi-
tants, de leur situation socio-"conomique 

et de leur implantation g"ographique a®n 
de disposer d'un panel repr"sentatif. Ces 
derniers n'ont pas mis en "vidence de 
manquements d'une particuli%re gravit". 
N"anmoins, il est apparu n"cessaire de 
d"velopper des outils de mise en confor-
mit" a®n d'accompagner ces organismes, 
notamment concernant la s"curisation 
des syst%mes d'information.

Le programme annuel 2013 pr"voyait 
"galement la r"alisation de v"ri®cations 
concernant « les donn"es des personnes 
d"tenues en "tablissements p"niten-
tiaires ». Les contr4les sur cette th"matique 
ont d"but" ®n 2013 et les conclusions sont 
attendues courant 2017. 

57
MISES EN DEMEURE

14
PROPOSITIONS DE SANCTION

7
SANCTIONS P6CUNIAIRES 
DONT @ PUBLIQUES

5
AVERTISSEMENTS  
DONT 2 PUBLICS

1
RELAXE

1
NON-LIEU

Les sanctions prononc#es en 2013

AVERTISSEMENT 
36 =

NON-LIEU 7 =

RELAXE 7 = SANCTION P"CUNIAIRE 50 = SANCTIONNER

Durant l'ann"e 2013, la Pr"sidente de 
la CNIL a adopt" 9> mises en demeure 
dont 7 ont "t" rendues publiques, et G 
concernaient des manquements rela-
tifs # la vid"oprotection pour lesquels 
la Commission ne peut prononcer de 
sanction.

Ces mises en demeure ont des origines 
diverses. Ainsi, 39 mises en demeure ont 
"t" adopt"es # la suite d'un contr4le sur 
place, 19 mises en demeure faisaient 

Un pouvoir d'investigation renforc$  
gr+ce aux contr;les en ligne
La loi du 1H mars 2014 relative $ la consommation donne $ la CNIL 
la possibilit" de proc"der $ des contr*les en ligne, lui permettant de 
constater $ distance, depuis un ordinateur connect" $ Internet, des 
manquements $ la loi Informatique et Libert"s. Ces constatations seront 
relev"es dans un proc%s verbal adress" aux organismes concern"s et leur 
seront opposables.
Cette modification cr"e les conditions juridiques qui permettent d'adapter 
le pouvoir d'investigation de la CNIL au d"veloppement num"rique.  
Elle lui offre l'opportunit" d'5tre plus efficace et r"active dans un univers  
en constante "volution. La Commission pourra ainsi rapidement constater 
et agir en cas de failles de s"curit" sur Internet. Elle pourra aussi v"rifier  
la conformit" des mentions d'information figurant sur les formulaires en 
ligne, ou des modalit"s de recueil de consentement des internautes en 
mati%re de prospection "lectronique.

INFOS +
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Le 10 juin 2013, la Pr"sidente de la CNIL a adopt" une mise en demeure $ 
l'encontre de la soci"t" Google Inc. Le bureau de la/CNIL (la Pr"sidente et les 
deux vice-pr"sidents) a d"cid" de rendre publique cette d"cision en raison 
notamment du statut et de la taille de l'organisme en cause, et du nombre de 
personnes concern"es par ses traitements. En effet, la soci"t" occupe la position 
de leader mondial sur le march" de la recherche d'information sur Internet et de 
la fourniture de services associ"s, lesquels sont utilis"s par plusieurs millions 
d'internautes fran=ais.
Cette mise en demeure fait suite $ la d"cision de Google Inc. de fusionner en 
une seule politique les diff"rentes r%gles de confidentialit" applicables $ une 
soixantaine de ses services. Pr"alablement $ cette action fran=aise, le « G29 »,  
le groupe des CNIL europ"ennes, avait vainement enjoint $ la soci"t" de se 
conformer au cadre juridique europ"en relatif $ la/protection des donn"es 
personnelles. 
Dans sa d"cision, la Pr"sidente de la CNIL a notamment retenu que Google Inc. 
n'informait pas suffisamment ses utilisateurs sur les conditions dans lesquelles 
"taient collect"es leurs donn"es personnelles. En pratique, la soci"t" ne permet 
pas $ ses/utilisateurs de comprendre les finalit"s de la collecte de donn"es 
ni d'exercer les droits qu'ils d"tiennent au titre de la loi « Informatique et 
Libert"s », et notamment leurs droits d'acc%s, d'opposition ou d'effacement.
Il a "galement "t" reproch" $ la soci"t", au terme d'un contr*le de 
proportionnalit" entre, d'une part, son int"r5t l"g itime et, d'autre part, les 
droits et int"r5ts des internautes, de ne pas avoir recueilli le consentement des 
utilisateurs avant de proc"der $ la combinaison de leurs donn"es. La Pr"sidente 
a en effet retenu que l'ampleur et le caract%re massif de la combinaison 
de/donn"es "taient susceptibles de m"conna+tre le droit des utilisateurs au 
respect de leur vie priv"e.
D'autres manquements relatifs $ l'obligation de fixer une dur"e de conservation 
des donn"es collect"es ou encore d'informer les utilisateurs avant le d"p*t de 
cookies sur leur terminal de connexion ont "galement "t" retenus.

FOCUS

La mise en demeure publique contre Google 
du)10 juin 2013

suite # une plainte assortie d'un contr4le, 
et > mises en demeure "taient unique-
ment fond"es sur une plainte.

En 2013, Z@ : des mises en 
demeure adopt"es ont donn" lieu $ une 
mise en conformit" et ont "t" cl4tur"es 
dans un d"lai d'instruction moyen de 
9 mois. Une fois encore, l'ann"e 2013 
est marqu"e par l'ef®cacit" de cet outil.

Cette strat"gie d'accompagnement 
dans un d"lai d"termin" explique le 
nombre peu "lev" de sanctions pronon-
c"es par la formation restreinte.

En effet, 17 propositions de sanc-
tions ont "t" examin"es par la formation 
restreinte. Sur les 7X mises en demeure 
adopt"es (hors vid"oprotection) sus-
ceptibles d'+tre soumises # la forma-
tion restreinte en cas de non mise en 
conformit", > sanctions p"cuniaires (dont 
6 publiques), 1 relaxe et 1 non-lieu ont 
"t" adopt"s.

En outre, 9 avertissements dont 2 
publics ont "galement "t" directement 
prononc"s par la formation restreinte, 
cette sanction n'"tant pas soumise # 

mise en demeure pr"alable. La plupart 
du temps, il s'agit de manquements qui, 
bien que r"volus au jour du contr4le ou de 
la saisine de la Commission, n"cessitent, 
au regard de leur gravit" ou de la n"gli-
gence dont a fait preuve le responsable 
de traitement, le prononc" d'une sanction 
par la formation restreinte pour alerter 
l'organisme ou le public concern".  

Mise < jour 2014
Dans la mesure o> 
la/soci"t" ne s'est pas 
mise en conformit" avec 
les/prescriptions de la/mise 
en demeure, une/proc"dure 
de sanction a "t" engag"e. 
Le/3/janvier 2014, 
la/formation restreinte 
de la CNIL a prononc" 
une/sanction p"cuniaire de 
1J0 000/euros $ l'encontre 
de la soci"t" GOOGLE Inc., 
estimant que les r%gles de 
confidentialit" mises en 
úuvre par celle-ci depuis 
le 1er mars 2012 n'"taient 
pas conformes $ la loi 
«/Informatique et Libert"s/». 
Elle a enjoint $ Google de 
proc"der $ la publication 
d'un communiqu" relatif 
$ cette d"cision sur www.
google.fr.
Le 14 janvier 2014, 
la/soci"t" Google a sollicit" 
la suspension partielle de 
la d"lib"ration de sanction 
rendue $ son encontre par 
la/formation restreinte 
de/la CNIL le 3/janvier. 
Le/juge des r"f"r"s du 
Conseil d'#tat a rejet" cette 
demande par ordonnance 
en date du/H/f"vrier 2014. 
Google a donc proc"d" $ 
la/publication d'un bandeau 
sur www.google.fr faisant 
"tat de la/sanction de la CNIL 
pendant 48/heures, les 8 et 
9/f"vrier.

INFOS +
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Date Nom ou type d'organisme D"cision adopt"e Manquement principal Th#me

10@01@2013 F$D$RATION SPORTIVE Avertissement  
non public

D"faut de formalit"s 
pr"alables, inad"quation, 

non pertinence et caract%re 
excessif, d"faut de d"®nition 
d©une dur"e de conservation, 
d"faut d©information, d"faut 

de s"curit"

Yestion 
des licenci"s, 

liste d©exclusion, 
vid"osurveillance

11@07@2013 TOTAL RAFFINAYE 
MAR\ETINY{ Avertissement public D"faut de s"curit" 

des donn"es
Vote  

"lectronique

30@09@2013 PS CONSULTINY{
Sanction p"cuniaire 

publique de 
10 000 euros

Inad"quation, non 
pertinence et caract%re 
excessif des donn"es, 

d"faut d©information, d"faut 
de s"curit"

Vid"osurveillance

2G@03@2013 ADMINISTRATION Avertissement  
non public

D"faut de coop"ration avec 
la CNIL, formalit" pr"alable 

incompl%te

Formalit"s 
pr"alables 

et coop"ration

1X@06@2013 BNP PARIBAS Avertissement  
public

D"faut de mise # jour 
des donn"es

Maintien 
d©inscription 

au FICP malgr" 
la r"gularisation 

de situation

1X@06@2013 $TABLISSEMENT  
PUBLIC

Avertissement non 
public

Incompatibilit" des 
donn"es trait"es et ®nalit" 

du traitement, d"faut 
de s"curit" des donn"es

Vote  
"lectronique

1G@0>@2013 ADMINISTRATION Relaxe
Incompatibilit" des donn"es 

trait"es et ®nalit" 
du traitement

Sport@police

27@10@2013 AOCT
Sanction p"cuniaire 
publique de 10 000 

euros

D"faut de formalit"s 
pr"alables, d"faut 

d©information, non r"ponse 
aux demandes de la CNIL

Vid"osurveillance

27@10@2013 NCT
Sanction p"cuniaire 

publique de 
10 000 euros

D"faut de formalit"s 
pr"alables, d"faut 

d©information, non r"ponse 
aux demandes de la CNIL, 

d"faut de s"curit"

Vid"osurveillance

27@10@2013 SOCI$T$ Non lieu Droit d©acc%s et non r"ponse 
aux demandes de la CNIL

Droit d©acc%s au 
dossier personnel

23@11@2013 API
Sanction p"cuniaire 

publique de  
3 000 euros

non r"ponse aux demandes 
de la CNIL, non respect 
des engagements pris 

lors de l©accomplissement 
des formalit"s pr"alables

Y"olocalisation

12@12@2013 ASC YROUPE
Sanction p"cuniaire 

publique de 
10 000 euros

D"faut de formalit"s 
pr"alables, d"faut 

d©information, non r"ponse 
aux demandes de la CNIL

Vid"osurveillance

Liste des sanctions prononc$es en 2013

* recours CE en cours
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La CNIL est devenue un acteur essen-
tiel, et reconnu, de ce secteur.

Cette reconnaissance est issue du 
r"sultat de l'investissement de la CNIL 
en mati%re de contr4le. En effet, depuis 
2011, la CNIL a concentr" pr%s d'un 
tiers de ses contr4les sur ces syst%mes, 
soit plus de 790 sur l'ensemble du ter-
ritoire national. En particulier, au cours 
de l'ann"e 2013, elle a r"alis" plus de 
130 contr+les. En tout, ce sont ainsi plu-
sieurs dizaines de milliers de cam"ras qui 
ont pu +tre contr4l"es.

La CNIL a "galement d"velopp" une 
m"thodologie pr"cise des contr4les qu'elle 
effectue a®n que les garanties essentielles 
pr"vues par la loi (information des per-
sonnes, dur"e de conservation, limitation 
des zones ®lm"es, s"curit" du syst%me, etc.) 
soient pr"cis"ment contr4l"es, de mani%re 
uniforme sur l'ensemble du territoire.

Cette expertise est d'ailleurs parfois 
sollicit"e par les organismes eux-m+mes 
puisque, comme le leur permet la loi, 

certains d'entre eux demandent # la CNIL 
qu'elle effectue un contr4le du syst%me 
qu'ils mettent en úuvre. Cette d"marche 
de mise en conformit" a "t" adopt"e par 
des acteurs importants (SNCF, RATP, 
communes) et doit +tre encourag"e.

En®n, la CNIL est tr%s fr"quemment 
saisie par des salari"s qui s'interrogent 
sur les conditions de mise en úuvre 
de dispositifs de vid"osurveillance par 
leur employeur (un peu plus de 300 
plaintes).  

VID#OPROTECTION":  
BILAN DE TROIS ANS 
DE"CONTR*LES

Depuis la loi d'orientation et de programmation pour la performance et la s#curit# int#rieure
du 16"mars 2011 +LOPPSI 2/, la CNIL est comp#tente pour contr&ler, sur place, les conditions
de mise en úuvre des dispositifs dits «"de vid#oprotection"». Ces dispositifs, soumis au 
code de la s#curit# int#rieure et non ( la loi «"Informatique et Libert#s"», sont ceux mis en 
place sur la voie publique ou dans les lieux ouverts au public +magasins, restaurants, etc./. 
Par ailleurs, la CNIL exerce depuis de nombreuses ann#es le contr&le des dispositifs vid#o 
mis en place dans les lieux priv#s, qui rel%vent eux de la loi «"Informatique et Libert#s"».
Apr%s trois ann#es de v#rifications sur le terrain, il est aujourd'hui possible pour la CNIL de
d#gager les principales conclusions de l'ensemble de ces contr&les.

LA CNIL): UN ACTEUR IMPORTANT)ET 
RECONNU DANS LA MISE EN êUVRE  
DES DISPOSITIFS DE VID"OPROTECTION 
ET DE VID"OSURVEILLANCE

GROS 
PLAN
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Tout d'abord, dans plus de la moiti" 
des cas, les syst%mes sont compos"s de 
plusieurs cam"ras et rel%vent, pour par-
tie, du code de la s"curit" int"rieure et, 
pour partie, de la loi «Informatique et 
Libert"s». Si les obligations sont, dans 
le fond, globalement les m+mes, l'exis-
tence d'un double r"gime juridique est 
parfois source d'incompr"hension pour 
les responsables concern"s.

Par ailleurs, les contr4les effectu"s au 
cours de l'ann"e 2013, ont permis de 
mettre en relief des irr"gularit"s au regard 
des textes qui encadrent l'utilisation des 
dispositifs vid"o.

Une absence de formalit#s 
pr#alables

L'application de la loi « Informatique 
et Libert"s » aux cam"ras ®lmant les lieux 
non ouverts au public est relativement 
ignor"e des responsables de traitement, 
ce qui a conduit la CNIL # constater que 
pr%s de la moiti" des dispositifs n'ont 
pas fait l'objet de formalit"s pr"alables 
aupr%s d'elle.

En ce qui concerne les cam"ras ®l-
mant la voie publique ou les lieux ouverts 
au public, seuls 19 = d'entre elles 
n'avaient pas "t" autoris"s par le pr"fet 
territorialement comp"tent. N"anmoins, 
la CNIL a constat" # plusieurs reprises 
que certains des dispositifs n'ont pas fait 
l'objet d'une demande de renouvellement 
de leur autorisation pr"fectorale.

Une information des personnes 
$)am#liorer

On peut consid"rer l'information des 
personnes comme une des garanties essen-
tielles apport"es par la loi, notamment en 
ce qu'elle permet aux personnes ®lm"es 

d'exercer, si elles le souhaitent, leur droit 
d'acc%s aux images qui les concernent. Or, 
dans plus de 30: des cas, la CNIL a pu 
constater que cette information "tait soit 
inexistante soit insuf®sante (par exemple, 
en ce qu'elle n'indique pas les coordonn"es 
de la personne # contacter pour exercer le 
droit d'acc%s).

Des dur#es de conservation 
$)am#liorer

Environ 15 : des contr+les ont 
d"montr" une dur"e de conservation 
des images sup"rieure $ celle autoris"e 
par le pr"fet pour les dispositifs de vid"o-
protection, ou admise par la CNIL pour la 
vid"osurveillance. Ces r"sultats sont essen-
tiellement dus # une absence de param"-
trage des dispositifs d'enregistrement.

Des mesures de s#curit# 
insatisfaisantes 

Dans plus de 30= des cas, les contr4-
leurs de la CNIL ont relev" des man-
quements au regard de l'obligation de 
s"curiser les dispositifs vid"o (acc%s aux 
images en temps r"el ou acc%s aux enre-
gistrements). Ces manquements peuvent 
consister en une mauvaise gestion des 
mots de passe permettant l'acc%s au 
dispositif de visualisation ou d'enregis-
trement mais peuvent aussi se traduire 
par un mauvais param"trage du syst%me 
qui rend parfois les cam"ras concern"es 
accessibles depuis Internet.

Des dispositifs parfois trop 
intrusifs

Le contr4le, par la CNIL, de la pro-
portionnalit" d'un dispositif d"pend du 
r"gime juridique dont il rel%ve.

En ce qui concerne les dispositifs de 
vid"oprotection, la CNIL v"ri®e que les 
zones ®lm"es sont uniquement celles 
autoris"es par l'arr+t" pr"fectoral. Elle 

porte une attention toute particuli%re 
aux dispositifs mis en úuvre par les col-
lectivit"s locales a®n que ceux-ci « ne 
visualisent pas les images de l'int"rieur 
des immeubles d'habitation ni, de fa5on 
sp"ci®que, celles de leurs entr"es » 
(article L. 291-3 du code de la s"curit" 
int"rieure). Au cours de l'ann"e 2013, 
la CNIL a ainsi mis en demeure 7 com-
munes pour ne pas avoir respect" cette 
disposition essentielle au regard de la pro-
tection de la vie priv"e des personnes 
vivant sur le territoire communal.

En ce qui concerne les dispositifs 
de vid"osurveillance, la CNIL exerce un 
contr4le plus pouss" du dispositif qui doit 
r"pondre aux exigences de proportionna-
lit" pos"es par la loi du 6 janvier 1X>G 
modi®"e. Ainsi, la CNIL a pr"cis", notam-
ment dans des ®ches pratiques diffus"es 
sur son site Internet, les conditions de 
mise en úuvre de ces dispositifs a®n que 
ceux-ci ne portent pas atteinte # la vie 
priv"e des personnes ®lm"es (les salari"s 
ne doivent pas +tre ®lm"s de mani%re 
permanente, interdiction de ®lmer l'entr"e 
des habitations¼).

Quelles suites ?
D'une mani%re g"n"rale, les orga-

nismes souhaitent se conformer aux 
pr"conisations qui sont adress"es par la 
CNIL. En effet, les manquements relev"s 
r"sultent le plus souvent d'une mauvaise 
connaissance du cadre l"gal plut4t que de 
la volont" de mettre en place un dispositif 
portant atteinte aux droits et libert"s des 
personnes.

Ainsi, l'envoi d'un courrier d'obser-
vation est g"n"ralement suf®sant pour 
obtenir une mise en conformit" du dis-
positif contr4l" (X7= des cas en 2013). 
Pour autant, en cas de manquement 
grave ou d'une absence de volont" de la 
part du responsable de se conformer # 
la loi, la CNIL peut prononcer une mise 
en demeure voire une sanction.

Ainsi, en 2013, la pr"sidente de la 
CNIL a prononc" G mises en demeure 
portant sur les conditions de mise en 
úuvre de dispositifs de vid"oprotection.

Elle a "galement prononc" G mises 
en demeure concernant les conditions de 
mise en úuvre de dispositifs de vid"o-
surveillance. Les principaux manque-
ments relev"s sont relatifs # l'orientation 

QUELS CONSTATS ? 

Les manquements relev"s r"sultent 
le plus souvent d'une mauvaise 
connaissance du cadre l"gal.



RAPPORT D'ACTIVIT) 201358

des cam"ras, l'information des employ"s, 
la s"curit" du syst%me et la dur"e de 
conservation des images.

En®n, la CNIL a d"velopp" des outils 
d'information p"dagogiques sur le 
sujet. Elle a ainsi mis # disposition du 
public une s"rie de ®ches pratiques sur 
les conditions # respecter pour mettre 
en úuvre un dispositif de ce type. Ces 
®ches ont "t" t"l"charg"es plusieurs 
dizaines de milliers de fois l'ann"e 
derni%re. De m+me, la CNIL a conclu 
une convention avec l'Association des 
maires de France, a®n de faire conna*tre 
# l'ensemble des maires les bonnes pra-
tiques en mati%re de vid"oprotection sur 
la voie publique.

Une n#cessaire harmonisation 
des)conditions de mise en úuvre 
des dispositifs de vid#oprotection

La mise en úuvre d'un dispositif de 
vid"oprotection est soumise # l'accord 
pr"alable du pr"fet territorialement 
comp"tent, apr%s avis d'une commis-
sion d"partementale. & l'occasion des 
contr4les, la CNIL a constat" des diver-
gences entre pr"fectures concernant les 
conditions de mise en úuvre des dispo-
sitifs de vid"oprotection.

Ainsi, certaines pr"fectures ont interdit 
des dispositifs de vid"oprotection dont la 
mise en úuvre pr"voyait un traitement 
et une conservation des images dans un 
pays "tranger, alors que d'autres pr"fec-
tures l'ont admis.

La CNIL a "galement constat" la d"li-
vrance d'autorisation de mise en úuvre 
de dispositifs de vid"oprotection pour des 
®nalit"s autres que celles pr"vues par la 
loi. Ainsi, une pr"fecture a autoris" un 
dispositif aux ®ns de « contr4le du per-
sonnel », ®nalit" non pr"vue par le code 
de la s"curit" int"rieure.

En®n, les contr4les ont permis de 
constater que certaines pr"fectures 
autorisaient la mise en úuvre de dis-
positifs dans des lieux de restauration, 
alors que d'autres refusaient, dans des 
situations similaires, en raison de l'ab-
sence de risques particuliers en mati%re 
de s"curit".

La CNIL a donc alert" le minist%re de 
l'Int"rieur sur la n"cessit" d'une applica-
tion homog%ne des dispositions relatives 
# la vid"oprotection.

"volution technique des dispositifs 
vid#o et cons#quences juridiques

Au-del# de la volont" du l"gislateur 
d'assurer par une autorit" ind"pendante 
un contr4le uniforme des dispositifs de 
vid"oprotection sur l'ensemble du terri-
toire, les contr4les effectu"s par la CNIL 
permettent "galement de constater les 
"volutions techniques de ces disposi-
tifs qui, pour certaines d'entre elles, 
conduisent # r"¯"chir au cadre juridique 
applicable.
· En premier lieu, la CNIL a constat" que 
de nombreux dispositifs sont accessibles
depuis des smartphones dont la s"curit" 
de l'acc%s aux images et enregistrements
n'est pas toujours assur"e.
· En second lieu, de nombreux disposi-
tifs vid"o sont aujourd'hui compos"s de 
cam"ras permettant un enregistrement du 
son. Or, cette possibilit" n'est ni pr"vue, ni
interdite par le code de la s"curit" int"-
rieure bien qu'elle pose des questions au
regard de la protection de la vie priv"e 
des personnes situ"es dans leur champ 
de visualisation et donc, d'enregistrement 
sonore.
· En troisi%me lieu, la CNIL constate le 
d"veloppement de dispositifs d'enregis-

trement vid"o embarqu"s dans l'habitacle 
de v"hicules susceptibles d'+tre occup"s 
par le public (taxi, ambulances), dont on 
peut questionner le caract%re ouvert au 
public, ou non.

· En®n, d'une mani%re g"n"rale, la 
CNIL a relev" au cours de ces contr4les 
l'"volution g"n"rale des dispositifs de 
vid"oprotection et de vid"osurveillance, 
qui se caract"rise aujourd'hui par le 
d"ploiement de cam"ras « d4mes » 
dot"es d'une tr%s forte capacit" de zoom.

Ces cam"ras, qui sont capables de 
®lmer # 360K avec une redoutable capa-
cit" de pr"cision, d"®ent la notion juri-
dique de « proportionnalit" », centrale 
en mati%re de protection des donn"es 
# caract%re personnel. Si une solution 
peut +tre trouv"e par la mise en place 
de caches physiques ou num"riques 
destin"s # restreindre les zones ®lm"es, 
ces protections se r"v%lent g"n"ralement 
insuf®santes.

L'ensemble de ces questions a conduit 
la CNIL # saisir le minist%re de l'Int"rieur 
a®n d'envisager les "volutions # apporter 
au cadre l"gal pour pr"server l'"quilibre 
entre la protection de la vie priv"e et la 
s"curit" des biens et des personnes.  

Nombre de contr>les vid#o par secteur d'activit#
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Cr"" en 2011, le laboratoire d'innova-
tion de la CNIL est une structure souple 
destin"e # porter des projets alliant 
usages "mergents, nouvelles technolo-
gies, d"veloppements informatiques, 
innovation dans les outils et partenariats 
ext"rieurs. Le laboratoire r"pond certes 
en premier lieu # la volont" de la CNIL de 
disposer en son sein de moyens informa-
tiques d"di"s permettant de tester et d'ex-
p"rimenter, dans des conditions r"elles, 
des produits et applications innovants. 
Mais au-del# de ces tests au quotidien, 
le laboratoire a "t" con5u pour porter 
des projets d'analyse et d'exp"rimenta-
tion qui s'apparentent # des projets de 
« Recherche | D"veloppement ». Un pre-
mier projet Intitul" Mobilitics, a "t" lanc" 
d"but 2012.

Ce projet allie l'ensemble des carac-
t"ristiques d"j# "voqu"es pour un projet 
de laboratoire :
· il est bas" sur une analyse de l'"mer-
gence du march" des applications, sur 
la g"n"ralisation croissante de l'usage 
des smartphones et tablettes et sur l'hy-
poth%se de l'expansion croissante des 
logiques de tra5age au monde mobile 
(Voir chapitre I « Les donn"es personnelles 
# l'heure du num"rique ») ;
· il poursuit un objectif in"dit : alors que de 
nombreuses "tudes « in vitro » ont "tudi" 
le comportement des applications mobiles 
(comme par exemple le « What they know 
mobile » du Wall Street Journal), Mobilitics  
suit le comportement in vivo et dans la 
dur"e des applications mobiles ;

· Mobilitics a "t" con5u dans une logique 
collaborative en associant des agents de 
la CNIL volontaires aux travaux ;
· en®n, Mobilitics est un projet con5u en 
partenariat avec une "quipe de recherche 
Inria (Privatics), dans le cadre de la 
convention sign"e en 2012 entre la CNIL 
et Inria.

Le projet Mobilitics a donc consist" 
# d"velopper un outil logiciel capable de 
d"tecter et d'enregistrer les acc%s # des 
donn"es personnelles par des applica-
tions ou programmes internes du t"l"-
phone (acc%s # la localisation, aux photos, 
au carnet d'adresses, # des identi®ants 
du t"l"phone, etc.). La premi%re version 
du logiciel concernait des smartphones 
fonctionnant sous le syst%me d'exploita-
tion mobile d'Apple (iOS). L'outil concer-
nant le syst%me d'exploitation Andro}d 
de Yoogle a "t" ensuite mis au point, 
et une deuxi%me phase d'exp"rimenta-
tion est en cours au premier trimestre 
2017.

Apr%s un an de d"veloppement et 
d'"changes r"guliers entre les chercheurs 

et les "quipes CNIL, la premi%re phase 
d'exp"rimentation Mobilitics a eu lieu de 
novembre 2012 # f"vrier 2013.

Concr%tement, la CNIL et Inria ont 
install" cet outil sur 6 iPhones apparte-
nant au laboratoire de la CNIL. Pendant 
3 mois, des agents de la CNIL volontaires 
ont utilis" ces smartphones comme s'ils 
leur appartenaient. Il s'agit donc d'une 
d"marche exp"rimentale portant sur un 
nombre limit" d'utilisateurs et d'applica-
tions, qui, dans ce contexte d"termin", 
permet d'"tudier dans le temps l'"volution 
des acc%s aux donn"es personnelles, sans 
pr"tention d'exhaustivit" ou de repr"sen-
tativit" de l'"chantillon. Cette exp"rimen-
tation a permis au laboratoire de la CNIL 
de collecter pr%s de X Yo de donn"es dans 
une base de donn"es de > millions d'"v"-
nements # analyser. Les volontaires ont 
librement choisi les applications qu'ils 
souhaitaient utiliser, et # eux 6 ont 
donc test" 1GX applications diff"rentes. 
L'analyse des r"sultats se poursuit depuis 
le printemps 2013, avec des premiers 
r"sultats pr"sent"s # la presse le X avril 
2013. Ces r"sultats permettent # la CNIL 
de con®rmer certaines observations (par 
exemple autour de l'importance de la g"o-
localisation) mais "galement de d"tecter 
des sujets d'int"r+ts nouveaux.

ANTICIPER ET INNOVER
Dans le cadre de son activit# d'innovation et de prospective, la CNIL s'efforce de concilier
deux objectifs": prendre en compte tr%s en amont de nouveaux sujets, autour par exemple 
de tendances, de technologies ou d'usages #mergents, et aborder des sujets d'#tude 
et d'analyse par l'interm#diaire d'outils et de projets innovants. En 2013, cette double 
approche s'est incarn#e dans plusieurs projets dont Mobilitics est l'exemple le plus avanc#.

MOBILITICS, UNE EXPLORATION  
AU CêUR DES SMARTPHONES

Mobilitics , c'est 9 Go  
de donn"es $ analyser  
dans une base de  
7 millions d'"v"nements.
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La g#olocalisation, reine 
des donn#es 

Pr%s d'un tiers des applications uti-
lis"es par les volontaires ont acc"d" # 
un moment ou un autre # la localisation 
du smartphone. L'intensit" de ces acc%s 
"tonne : notre base de donn"es contient 
des milliers d'acc%s # la g"olocalisation, 
# tel point que cela correspondrait # 
plusieurs dizaines d'acc%s en moyenne 
par utilisateur et par jour pendant les 
3 mois. Une telle intensit" surprend, car 
si elle peut para*tre logique pour certains 
usages, par exemple une application d'iti-
n"raire routier va mettre # jour r"guli%re-
ment la position sur le trajet, tel n'est pas 
le cas pour bon nombre d'applications. 
Ceci peut +tre dQ soit # une absence de 
r"¯exion sur l'int"r+t de collecter ou non 
une telle donn"e lors de la conception de 
l'application, soit # la volont" du d"ve-
loppeur de constituer, sous couvert d'une 
fonction accessoire, une base de donn"es 
de g"olocalisation des utilisateurs, base 
dont on conna*t la valeur en termes de 
marketing et de publicit"¼

Le smartphone, « extension  
du domaine de la lutte »  
concernant la tra;abilit#

L'autre con®rmation majeure des 
r"sultats de Mobilitics est l'omnipr"sence 
de strat"gies de collecte d'identi®ants ou 
de traces permettant de suivre, analy-
ser, mesurer ou mon"tiser l'activit" et 
les usages des utilisateurs. On conna*t 
l'importance et l'omnipr"sence des coo-
kies et autres traceurs dans la navigation 
Internet classique (mais l'enjeu actuel de 
croissance du marketing se trouve "vi-
demment dans le mobile.

Un des enjeux majeur consiste # 
reproduire et "tendre dans le monde 
ferm" des applications mobiles les outils 
de tra5age d"velopp"s dans le naviga-
teur web. Mobilitics montre que les d"ve-
loppeurs et les parties tierces int"ress"es 
font preuve d'imagination en la mati%re, 
par exemple en d"tournant de leur ®na-
lit" initiale des identi®ants mat"riels de 
l'appareil (UDID, IMEI, adresses MAC, 
etc.). Ainsi dans notre "tude, une applica-
tion sur deux utilis"e par nos volontaires 
a acc"d" # l'identi®ant mat"riel unique 
UDID Apple du smartphone1. Nos r"sul-

tats permettent "galement de constater 
que de nombreuses applications trans-
mettent vers le propri"taire de l'applica-
tion ou vers des tiers en partenariat avec 
lui cet identi®ant « en clair ».

L'#conomie cach#e des donn#es 
personnelles sur smartphone): 
la partie immerg#e de l'iceberg

D'une mani%re g"n"rale, Mobilitics 
con®rme une hypoth%se de d"part d"j# 
tr%s pr"sente dans les travaux de la 
CNIL depuis le sondage « Smartphones 
et vie priv"e » r"alis" par M"diam"trie 
en novembre 2011 et le plan d'action 
« smartphones » dont Mobilitics  est 
un "l"ment fondamental. En effet, au-
del# de l'"conomie visible de l'"cosys-
t%me du smartphone (forfaits, ventes 
de smartphones, ventes d'applications) 
prosp%re une v"ritable "conomie cach"e 
des donn"es personnelles du smartphone 
Mobilitics  d"montre la complexit" de 
cet "cosyst%me, qui r"unit des acteurs 
aux mod%les "conomiques, tailles et 
m"tiers tr%s diversi®"s, qui va du g"ant 
international avec une capitalisation 
boursi%re se comptant en centaines de 
milliards de dollars au petit d"veloppeur 
d'applications.

De plus, cet "cosyst%me est progressi-
vement envahi par des acteurs invisibles 
pour les utilisateurs qui fournissent par 
exemple des solutions techniques cl" en 
main aux d"veloppeurs pour am"liorer les 
applications, leur fournir des statistiques 
ou mon"tiser leur audience. Ces acteurs 
tiers peuvent +tre des acteurs classiques 
ou des nouveaux acteurs sp"cialis"s dans 
le mobile, moins connus du grand public 
et des m"dias.

Les probl"matiques des cookies et 
autres traceurs se d"veloppent non seule-
ment dans la navigation mobile mais "ga-
lement dans le monde des applications. 
Or les moyens d'information et de ma*-
trise par les utilisateurs, d"j# limit"s dans 
le web « classique » sont quasi inexis-
tants dans le monde « in app ». C'est 
dans ce contexte que le Y2X (groupe 
des CNIL europ"ennes) a publi" un avis 
concernant les applications mobiles le  
17 mars 2013, dans lequel il formule des 
recommandations # destination de ces 
grandes cat"gories d'acteurs. Mobilitics 

permet d'af®ner ces recommandations en 
soulignant que les responsabilit"s sont 
partag"es mais diff"renci"es entre les 
diff"rents acteurs de l'"cosyst%me des 
smartphones, qui doivent respecter l'en-
semble des r%gles applicables en mati%re 
de protection des donn"es :
· les d"veloppeurs d'application doivent 
int"grer d%s le d"part les probl"matiques
Informatique | Libert"s dans une 
d"marche de privacy by design. La CNIL 
souhaite d"velopper l'accompagnement 
des acteurs # cette ®n ;
· les magasins d'application doivent 
inventer des modes innovants d'infor-
mation des utilisateurs et de recueil du 
consentement. La situation actuelle, 
binaire, du « # prendre ou # laisser » n'est 
pas satisfaisante ;
· les param%tres et r"glages pr"sents 
dans les syst%mes d'exploitation pour 
smartphones sont insuf®sants. Dans le 
cadre du projet Mobilitics , la CNIL et 
Inria ont d"velopp", # titre exp"rimental, 
une d"monstration des r"glages qui pour-
raient +tre propos"s par le fournisseur du 
syst%me d'exploitation ;
· les acteurs tiers qui fournissent des 
services et des outils aux d"veloppeurs ne
doivent collecter que les donn"es n"ces-
saires et ce, en toute transparence, vis-
#-vis du d"veloppeur et par voie de 
cons"quence vis-#-vis de l'utilisateur ®nal. 

Mobilitics, deuxi%me phase 
d'exp#rimentation

L'analyse de la base de donn"es s'est 
poursuivie pendant toute l'ann"e 2013 
et cette premi%re phase de Mobilitics 
a aussi servi de prototype au labora-
toire. Dans l'optique de la deuxi%me 
phase d'exp"rimentation, la strat"gie 
de construction de la base de donn"es 
a "t" af®n"e a®n de faciliter le travail 
d'analyse. La CNIL et Inria poursuivent 
leurs recherches dans le cadre du pro-
jet Mobilitics , notamment sur les autres 
fournisseurs de syst%mes d'exploitation 
du march", ce qui permettra de suivre 
dans le temps les progr%s accomplis 
par l'ensemble des acteurs. Depuis le 
premier trimestre 2017, une nouvelle 
vague exp"rimentale est ainsi en cours 
sur des smartphones "quip"s du syst%me 
d'exploitation Andro}d.  

1 Apple a d'ailleurs r"agi en rendant impossible l'acc#s, par des applications, % cette information dans les versions ult"rieures de son syst#me d'exploitation mobile iOS.
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CookieViz
Les cookies et autres traceurs consti-

tuaient un autre projet de recherche du 
laboratoire, comme "voqu" dans le 33%me 
rapport d'activit" de 2012. En 2013, ce 
travail s'est essentiellement concentr" 
autour de deux axes :
· un travail interne autour des mod%les 
"conomiques des entreprises fond"s sur
l'usage des traceurs. En 2012, un projet 
intitul" CookieMiner avait permis de dres-
ser une premi%re cartographie de la pr"-
sence de cookies et autres traceurs dans 
le web en « .fr ». & partir de ces donn"es, 
une analyse "conom"trique a conduit # 
identi®er des grappes de mod%les "co-
nomiques diff"rents. Ces travaux, encore 
exploratoires, ont permis # la CNIL d'af®-
ner sa compr"hension des diff"rents pans 
de cette industrie foisonnante ;
· le d"veloppement de CookieViz. Cet 
outil, d"velopp" en interne, permet # 
l'internaute de voir en temps r"el l'appa-
rition des cookies et autres traceurs au 
fur et # mesure de sa navigation, avec 
une logique similaire et compl"men-
taire de celle d'outils d"j# existants tels 
que Lightbeam de la fondation Mozilla. 
Simultan"ment # la publication de la 
recommandation portant sur les cookies 
et autres traceurs (Voir partie I), CookieViz 
a ainsi "t" propos" en t"l"chargement 
gratuit. CookieViz constitue une premi%re 
pour la CNIL puisqu'il s'agit du premier 

outil logiciel d"velopp" en interne et mis 
# disposition du public dans une premi%re 
version « beta ». Il s'agit aussi du premier 
projet de logiciel libre de la CNIL car le 
code de CookieViz est ouvert et peut +tre 
librement r"utilis" dans le cadre d'une 
licence YPLV3 et enrichi. CookieViz a "t" 
t"l"charg" plus de 79 000 fois depuis son 
lancement en d"cembre 2013.

Les #changes avec les start-ups 
et la participation au projet 
Mesinfos de la FING

La CNIL est partie prenante depuis 
le d"part du projet Mes Infos du think 
tank la FINY. Dans le cadre de ce projet, 
la CNIL fournit conseils et expertise # la 
FINY, # ses partenaires et aux start-ups 
impliqu"es dans la plateforme et l'exp"ri-
mentation qui a "t" lanc"e avec 300 par-
ticipants volontaires au dernier trimestre 
2013 et qui va se poursuivre pendant le 
premier semestre 2017. Cette participa-
tion s'inscrit dans un objectif global de 
suivi des initiatives pouvant se rattacher 
# la logique dite du VRM (vendor relation-
ship management), qui veut promouvoir 
les outils intelligents contr4l"s par l'utili-
sateur lui permettant d'"quilibrer la rela-
tion avec des commer5ants num"riques.

Plus globalement, la CNIL a d"ve-
lopp" ses "changes avec l'"cosyst%me 
du num"rique, en particulier pour iden-
ti®er et conseiller de jeunes entreprises 
innovantes qui mettent la protection de la 
vie priv"e et des donn"es personnelles au 
cúur de leur mod%le "conomique. Pour 
cela, plusieurs interventions ont "t" orga-
nis"es dans des lieux incubant ou r"u-
nissant des start-ups : intervention au 
OuiShare Festival, intervention devant 
les start-ups s"lectionn"es pour la sai-
son 9 de l'acc"l"rateur de l'association 
parisienne Silicon Sentier, « Le Camping », 
co-organisation avec le W3C d'un "v"ne-
ment sur le marketing mobile au NUMA, 
nouveau lieu r"unissant les activit"s de 
Silicon Sentier depuis novembre 2013.

Le soutien et les conseils aux 
projets de recherche en s#curit#, 
innovation num#rique et big data

En®n, la CNIL a poursuivi son travail 
avec la communaut" universitaire et de 

la recherche. Outre la participation # des 
comit"s de pilotage de l'Agence Nationale 
de la Recherche, un certain nombre 
d'"quipes de recherche ont sollicit" des 
conseils et un accompagnement dans le 
d"roulement de leurs projets.

Ainsi, la CNIL a eu des "changes avec 
une "quipe de chercheurs Algopol (http:@@
algopol.fr@) qui s'int"ressent aux interac-
tions entre individus sur des r"seaux 
sociaux et appliquent # cette recherche 
des m"thodologies d'extraction d'analyse 
de donn"es massives particuli%rement 
personnelles. Les chercheurs, qui inter-
viennent sur un domaine assez "mergent, 
ont accept" de tester des formats inno-
vants et in"dits d'information des per-
sonnes et de recueil du consentement. 
Cette « recherche dans la recherche » a 
d'ailleurs pouss" ces chercheurs # rendre 
publique leur r"¯exion sur le statut parti-
culier des chercheurs en sciences sociales 
dans le num"rique par rapport # cette 
question de l'"thique du rapport # la 
donn"e (Voir sur Internet Actu l'article 
de Ir%ne Bastard, Dominique Cardon, 
Yuilhem Fouetillou, Christophe Prieur et 
St"phane Raux : « Travail et travailleurs de 
la donn"e », 13 d"cembre 2013, http:@@
www.Internetactu.net@2013@12@13@
travail-et-travailleurs-de-la-donnee@).

Dans un domaine diff"rent, mais pour 
des raisons identiques, la CNIL a d"ve-
lopp" une d"marche d'accompagnement 
de projets centr"s sur le « big data » # 
l'exemple du projet « Investissement 
d'avenir » Z-data centr" sur des probl"-
matiques de croisement de donn"es. 
Dans le cadre de ce projet, un travail sur 
les m"thodologies d'anonymisation et 
d'analyse des risques de d"sanonymisa-
tion sera men" par un laboratoire Inria, 
Privatics.  

LES AUTRES PROJETS INNOVANTS 45 000 
t"l"chargements  
de Cookieviz  
depuis  
d"cembre  
2013.
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PARTICIPER % LA R#GULATION 
INTERNATIONALE
Compte tenu de l'augmentation des #changes transfronti%res de donn#es, la protection des 
donn#es s'inscrit aujourd'hui dans une logique mondiale. C'est pourquoi la coop#ration 
entre autorit#s de protection appara*t d#sormais strat#gique et n#cessaire. Consciente 
de cette dimension, la CNIL s'investit toujours plus dans les forums internationaux o4 les 
diff#rentes visions de la r#gulation internationale se confrontent. 

Le G29 
+groupe des 28 «)CNIL)» 
europ#ennes/

Marqu"e par une actualit" particu-
li%rement charg"e au niveau europ"en 
(r"v"lations d'Edward Snowden, nouvelle 
politique de con®dentialit" de Yoogle¼), 
le Y2X a vu ses travaux se d"velopper au 
cours de l'ann"e 2013.

Cette activit" a "t" particuli%rement 
intense pour le sous-groupe « Fronti#res, 
voyages et activit"s r"pressives » (d"si-
gn" par son acronyme anglais, BTLE).

Dans le prolongement des r"v"lations 
d'Edward Snowden sur le programme de 
surveillance PRISM, une « task force » 
Surveillance a "t" cr""e au sein du sous-
groupe a®n de formuler des observations 
et des propositions visant # renforcer l'en-
cadrement des "changes de donn"es vers 
les $tats-Unis.

Le sous-groupe a, par ailleurs, "la-
bor" un avis relatif au syst%me de « fron-
ti%res intelligentes », envisag" par la 
Commission Europ"enne et visant # lut-
ter contre le terrorisme, la criminalit" et 
l'immigration ill"gale. Le sous groupe a 
notamment exprim" ses inqui"tudes sur 
la mise en place d'un syst%me visant # 
r"pertorier les entr"es et sorties du terri-
toire europ"en par les nationaux d'$tats 
tiers au regard des principes europ"ens 

r"gissant la protection des donn"es 
personnelles.

D'autre part, il a poursuivi son travail 
d'analyse sur le projet de dispositif d'ins-
pection-®ltrage initi" par l'association 
internationale des transporteurs a"riens 
(IATA), dont l'objet est d'instituer diff"-
rentes ®les de contr4le des passagers 
a"riens en fonction des risques qu'ils 
repr"sentent.

Il a "galement travaill" sur le syst%me 
recueillant des renseignements pr"cis 
sur les passagers (syst%me API). En®n, 
il a poursuivi son suivi des accords PNR 
(Passenger Name Record) organisant la 
transmission des donn"es de passagers 
europ"ens voyageant vers des pays tiers, 
et en particulier vers les $tats-Unis.

En®n, le sous-groupe s'est "galement 
saisi du projet de protocole additionnel 
# la Convention de Budapest qui pr"voit 
l'acc%s des autorit"s judiciaires d'$tats 
tiers aux donn"es stock"es par les $tats 
de l'Union Europ"enne.

Le sous-groupe « Futur de la vie pri-
v"e », dont l'objet est de r"¯"chir # la 
r%glementation de demain, a quant lui 
formul" des propositions sur de nombreux 
sujets tels que la comp"tence des autori-
t"s de protection des donn"es, l'applica-
tion de l'exception relative aux activit"s 
personnelles ou domestiques, le pro®lage 

et le recours par la Commission euro-
p"enne # des actes d'ex"cution venant 
pr"ciser les modalit"s d'application de la 
r%glementation europ"enne. Par ailleurs, 
suite au vote de la Commission LIBE sur 
le projet de reforme, le Y2X s'est "gale-
ment attach" # appeler l'attention des 
institutions europ"ennes sur la n"cessit" 
de voir le projet rapidement adopt".

De son c4t", le sous-groupe 
« Technologie » a poursuivi ses travaux 
en 2013. Ont ainsi "t" adopt"s par le 
Y2X, plusieurs documents proposant 
un mod%le d'"tude d'impact relatif au 
d"ploiement des compteurs "lectriques 
intelligents, un avis sur les applications 
mobiles et un avis sur les cookies.

En outre, la « task force » mise en 
place en 2012 et compos"e de plusieurs 
autorit"s de protection des donn"es (la 
France, l'Angleterre, l'Espagne, l'Italie, 
l'Allemagne et les Pays-Bas) a permis de 
d"clencher une action r"pressive coor-
donn"e # l'encontre de Yoogle.

INFOS +

Le G29
En 2013, c'est 41/documents 
adopt"s, 8 groupes 
de travail, J/pl"ni%res 
regroupant les 28/autorit"s 
de protection des donn"es 
de/l'Union Europ"enne.

INSTANCES DE REGULATION 
INTERNATIONALE ET CODES DE BONNE 
CONDUITE
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Les «)BCR)»): un sujet majeur pour 
les CNIL europ#ennes

Les r%gles contraignantes d'entreprises 
(RCE, "galement d"nomm"es « BCR » 
pour « binding corporate rules », consti-
tuent des programmes de conformit" 
permettant de d"cliner les principes de 
protection des donn"es personnelles sous 
forme de r%gles internes # un groupe d'en-
treprises. Ils repr"sentent donc un r"el 
outil de co-r"gulation.

Ainsi, la proc"dure d'approbation des 
BCR, fond"e sur une coop"ration ren-
forc"e entre autorit"s par l'interm"diaire 
d'une autorit" chef de ®le en charge de 
l'instruction de dossiers pour le compte 
des autres, a servi de base de r"¯exion 
aux autorit"s de protection des donn"es 

Le sous groupe « Transfert » a "la-
bor" un document explicatif concernant 
le mod%le de r%gles d'entreprise contrai-
gnantes pour les sous-traitants. Par ail-
leurs, les discussions avec le groupe de 
travail « Vie priv"e » de l'APEC ont permis 
la poursuite d'une exp"rience unique sur 
le d"veloppement d'un outil commun de 
transferts : relier les « Binding Corporate 
Rules » europ"ennes et les Cross-Border 
Privacy Rules (« CBPR ») existant dans 
la zone Asie±Paci®que.

Le sous-groupe « Questions ®nan-
ci#res » a particuli%rement travaill" sur 
le projet de directive europ"enne anti-
blanchiment en sensibilisant les membres 
de la Commission LIBE du Parlement 
Europ"en sur ses faiblesses.

S'agissant du sous groupe 
« E-gouvernement », l'ann"e 2013 a 
"t" marqu"e par une analyse approfon-
die sur la probl"matique de l'open data 
suite # l'adoption le 26 juin 2013, de la 
directive concernant la r"utilisation des 
informations du secteur public.

En®n le sous-groupe « Key Provisions » 
dont la mission est d'analyser les dispo-
sitions « cl"s » de la directive X9@76 a 
"labor" un avis sur l'exigence de ®nalit" 
d'un traitement de donn"es.  

et aux institutions communautaires, pour 
la pr"®guration du syst%me de gouver-
nance europ"en dans le cadre du projet 
de r%glement. 

Par ailleurs, les CNIL europ"ennes 
se sont "galement attach"es # am"liorer 
leurs actions de coop"ration en mati%re 
de BCR, par l'interm"diaire du Y2X 
(groupe des 2G « CNIL » europ"ennes), 
notamment en r"alisant un audit sur le 
d"lai moyen d'approbation d'un BCR, en 
d"veloppant des m"canismes d'acc"l"ra-
tion de la proc"dure par des autorisations 
implicites des autorit"s de protection des 
donn"es et en instaurant une proc"dure 
de suivi des BCR en cours d'instruction 
a®n d'"viter l'"ventuel engorgement de 
certaines autorit"s.

AM"LIORATION ET CR"ATION D'OUTILS 
DE FLUX TRANSFRONTI(RES

DERNI"RE
MINUTE

Isabelle Falque-Pierrotin 
a/"t" "lue pr"sidente 
du/G29 pour 2/ans 
le/2H/f"vrier 2014.

Un audit r"alis" par le G29 s'est int"ress" aux d"lais moyens d'instruction et de validation des BCR.
· L'autorit# chef de file met en moyenne 5)mois pour g"rer un/dossier/BCR/: r"vision des diff"rentes versions 
de BCR (3 en moyenne) et/coordination de la coop"ration avec les/autres autorit"s europ"ennes de protection 
des/donn"es/;
· Les proc#dures de reconnaissance mutuelle (comprenant la r"vision des/BCR par deux autorit"s secondaires)  
et)de coop#ration avec les/autres autorit"s durent 3 mois environ/;
· Le groupe candidat $ la validation de ses BCR par les autorit#s met environ 7)mois)W pour prendre en compte les 
commentaires re=us par l'autorit" chef de file et les/autorit"s secondaires (et potentiellement les autorit"s qui ne 
font pas partie de la proc"dure de reconnaissance mutuelle) et pour soumettre des versions de BCR modifi"es.

Quels d#lais pour les BCR ?

Les grandes "tapes des BCR

1. R#daction d'un projet de 
BCR par l'entreprise

6. Cl>ture de la proc#dure et)envoi 
des BCR finalis#es $)l'ensemble  

des autorit#s europ#ennes

7. Demandes d'autorisation 
de)transferts sur la base des BCR 

au niveau national

3. Finalisation des BCR par l'entreprise 
avec l'autorit# chef de file

2. D#signation d'une 
autorit# chef de file

4. Envoi des BCR $  
deux autres autorit#s pour 
assurer une revue qualit#

5. Accus#<r#ception des BCR  
par les autorit#s en 

reconnaissance mutuelle

5 bis. "tude des BCR  
par les)autorit#s hors 

reconnaissance mutuelle

8. Autorisations  
nationales de transferts

FOCUS
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Les BCR sont des outils de pilotage de conformit" 
$ l'"chelle mondiale permettant de diffuser une 
v"ritable culture de la protection des donn"es 
personnelles au sein de l'entreprise.

INFOS +

Transferts internationaux de donn$es": 
le"G29 et"l'APEC proposent aux 
multinationales un outil pratique

Le syst%me europ"en des BCR et celui des CBPR (Cross-Border Privacy 
rules) sont bas"s sur des approches comparables. Dans les deux cas 
il/s'agit pour des entreprises de d"velopper des codes de conduite pour 
les transferts internationaux qui sont revus a priori par des autorit"s 
de protection des donn"es europ"ennes (pour les BCR) ou par des tiers 
agr""s (pour les CBPR). 
Le G29  a "tudi" les CBPR afin d'identifier leurs similarit"s et leurs 
diff"rences avec les BCR. Sur la base de cette comparaison, le G29 
et/les/Etats membres de l'APEC ont "labor" un r"f"rentiel sur les 
exigences relatives $ la protection des donn"es personnelles et $ la vie 
priv"e issues des BCR  et des CBPR (WP212). Cet outil est  destin" $ 
aider les/multinationales qui op%rent $ la fois en Europe et dans la zone 
Asie-Pacifique puisqu'il identifie dans un document unique les "l"ments 
requis dans les syst%mes BCR et CBPR. 
Cet outil pratique liste, pour chaque principe et exigence, les 
"l"ments qui sont requis dans les deux syst%mes, ainsi que les 
"l"ments additionnels sp"cifiques $ chaque syst%me. Dans tous les 
cas, ces/"l"ments additionnels doivent 5tre pris en compte par les 
entreprises multinationales souhaitant obtenir l'approbation de leurs 
BCR par les/autorit"s de protection des donn"es europ"ennes d'une 
part, et la/certification de leurs CBPR par un tiers certificateur agr"" par 
l'APEC d'autre part.

Le r#seau francophone des 
autorit#s de protection  
des donn#es promeut les r%gles 
contraignantes d'entreprise +RCE/

Sous l'impulsion de la CNIL et des 
autorit"s belges et marocaines, l'Associa-
tion francophone des autorit"s de protec-
tion des donn"es personnelles (AFAPDP) 
a adopt" en 2013 une « R"solution rela-
tive # la proc"dure d'encadrement des 
transferts de donn"es personnelles dans 
l'espace francophone au moyen de r%gles 

contraignantes d'entreprise (RCE) », fai-
sant suite # une r"solution pr"c"demment 
adopt"e # Mexico le 31 octobre 2011.

Elle r"pond # la demande des autorit"s 
francophones de pouvoir disposer d'un 
outil commun pour encadrer et faciliter 
les transferts de donn"es de l'espace 
francophone.

L'id"e est de reprendre comme socle 
de base les principes adopt"s par le Y2X 
dans ses documents de travail "tablis-
sant un cadre pour la structure des r%gles 

ABN AMRO, Accenture, American 
Express, ArcelorMittal, Atmel, 
AXA, AXA Private Equity, 
BP, Bristol Myers Squibb, 
CareFusion, Cargill, Citigroup,  
CMA-CGM, D.E. Master Blenders 
1HJ3 (Sarah Lee), Deutsche Post 
DQL, DSM, eBay, Ernst V Young, 
First Data, General Electric, 
GlaxoSmithZline, Qerm%s, 
Qewlett Packard, QR Access, 
Qyatt, IMS Qealth, ING Bank, 
International SOS, Intel, [P 
Morgan Chase V Co., Linklaters, 
L\MQ, Michelin, Motorola 
Mobility, Motorola Solutions, 
Novartis, Novo Nordisk, O\Q, 
Philips Electronics, Safran, 
Sanofi Aventis, Schlumberger, 
Schneider Electric, Shell, Soci"t" 
G"n"rale, Spencer Stuart.

FOCUS

Liste des  
entreprises ayant 
officiellement 
adopt# des BCR  
+31 d#cembre 2013/
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l'outil lui-m+me seraient d"livr"es par les 
autorit"s concern"es, et non pas par l'au-
torit" point de contact, conform"ment # 
leurs comp"tences nationales en mati%re 
de transferts.  

LA COOP"RATION INTERNATIONALE, UN ENJEU MAJEUR

Cette d"marche partenariale entre 
pays de l'espace francophone 
consiste $ d"velopper des outils de 
coop"ration avec diff"rentes zones 
g"ographiques dans le monde.

contraignantes d'entreprise (ou « RCE »). 
Cette solution offre plusieurs avantages : 
elle permet de garantir un niveau "lev" 
de protection des donn"es tout en s'ap-
puyant sur un instrument juridique d"j# 
connu et utilis" par les entreprises.

En termes de proc"dures, l'autorit" 
en charge de RCE agirait comme un 
point de contact aupr%s des entreprises 
pour la v"ri®cation de la conformit" au 
r"f"rentiel commun de l'outil d"velopp" 
par l'entreprise et comme coordinatrice 
aupr%s des autres autorit"s pour recueil-
lir leurs commentaires sur cet outil. Les 
autorisations sur les transferts et@ou sur 

Outre le cadre du Y2X, plusieurs 
forums internationaux sont consacr"s # 
la question de la coop"ration en mati%re 
de protection des donn"es.

Collaborer $ la r#vision des textes 
r#gionaux fondamentaux

Les processus de r"vision des lignes 
directrices de l'OCDE et de la Convention 
nK10G du Conseil de l'Europe participent 
de facto # la mise en coh"rence des textes 
internationaux en mati%re de protection 
des donn"es et de vie priv"e. Dans ce 
contexte, il est fondamental que le niveau 
de protection "lev" dont b"n"®cient cer-
tains des $tats-membres de l'Union euro-
p"enne soit pr"serv".

L'OCDE adopte des nouvelles lignes 
directrices en mati#re de vie priv"e

L'OCDE est la seule institution interna-
tionale permettant un dialogue en mati%re 
de protection des donn"es entre les pays 
de l'Union europ"enne, du Conseil de 
l'Europe et de la zone APEC (en par-
ticulier les $tats-Unis, le Canada et le 
Japon). La CNIL participe # ces r"¯exions 
en tant que repr"sentant de la conf"rence 
internationale des commissaires # la 
protection des donn"es (la Conf"rence 
internationale).

La nouvelle version des lignes direc-
trices adopt"e par l'OCDE le 11 juillet 
2013 pr"voit notamment une nouvelle 

section d"di"e au renforcement de 
la responsabilisation des entreprises 
(« accountability »). En pratique, cela 
se traduit notamment par une obligation 
de mettre en úuvre des programmes de 
gestion de conformit" interne en mati%re 
de vie priv"e et de noti®er d'"ventuelles 
failles de s"curit" aux autorit"s com-
p"tentes et aux personnes concern"es, 
par les responsables de traitement. Une 
pr"conisation est faite aux $tats partici-
pants de mettre en place et d'assurer le 
fonctionnement d'autorit"s charg"es de 
prot"ger la vie priv"e.

Une clause g"n"rale pr"cisant que les 
lignes directrices constituent des stan-
dards de niveau minimal qui peuvent +tre 
compl"t"s de mesures suppl"mentaires 
permet aux pays de l'Union europ"enne 
de pr"server le niveau "lev" en mati%re 
de protection des donn"es personnelles 
qui est le leur (notamment en mati%re 
de transferts de donn"es et de dur"e de 
conservation).

Ces "volutions correspondent "gale-
ment # la volont" de rechercher les voies 
d'une meilleure interop"rabilit" entre les 
diff"rents syst%mes de protection des don-
n"es personnelles.

Poursuite des travaux de r"vision de la 
Convention 10Z du Conseil de l'Europe

La Convention pour la protection des 
personnes # l'"gard du traitement automa-

tis" des donn"es # caract%re personnel du 
2G janvier 1XG1 (dite « convention 10G ») 
du Conseil de l'Europe et son protocole 
additionnel, rati®"e par 77 pays, pose un 
certain nombre de principes contraignants 
en mati%re de protection des donn"es, 
aujourd'hui universellement reconnus.

Les travaux de modernisation de la 
Convention, d"cid"s depuis 2010, se 
poursuivent a®n de l'adapter aux "volu-
tions technologiques actuelles, avec un 
souci d'assurer une coh"rence avec les 
textes adopt"s par l'OCDE ainsi qu'avec 
le projet de R%glement europ"en.

Les propositions d'"volution du texte 
renforcent les droits des personnes de 
mani%re signi®cative. Elles pr"voient par 
exemple de faciliter l'exercice du droit 
de s'opposer au traitement de ses don-
n"es, ou bien encore d'inclure les don-
n"es g"n"tiques et biom"triques dans la 
cat"gorie des donn"es sensibles.

Le projet de modernisation est d"sor-
mais examin" par un comit" intergou-
vernemental ad hoc pour la r"vision de 
la Convention 10G (dit « CAHDATA »), 
compos" de repr"sentants des gouver-
nements des $tats. La premi%re r"union 
de ce comit" s'est d"roul"e # Strasbourg 
du 12 au 17 novembre 2013. Les deux 
prochaines r"unions du CAHDATA ren-
dant possible une "ventuelle adoption 
d"®nitive de la Convention r"vis"e 
devraient avoir lieu en 2017.
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Il est primordial que les autorit"s 
europ"ennes de protection 
des donn"es coordonnent leurs 
positions a®n que la voix europ"enne 
se fasse clairement entendre.

La CNIL participe # ces travaux en 
tant que repr"sentant de la conf"rence 
internationale des commissaires # la pro-
tection des donn"es.

Le d#veloppement des forums 
de coop#ration internationale

La Conf"rence internationale tient une 
place particuli%re puisqu'elle regroupe le 
plus grand nombre d'autorit"s de protec-
tion de donn"es ind"pendantes de par le 
monde. L'objectif de la Conf"rence est de 
favoriser les "changes entre les diff"rents 
acteurs de la protection de la vie priv"e 
et de renforcer la coop"ration gr8ce # 
l'"laboration de r%gles communes. & ce 
titre, la Conf"rence Internationale dispose 
d'un groupe de travail sur la question des 
enqu+tes et contr4les transfronti%res. Ce 
groupe a pour objectif de r"diger un docu-
ment cadre pour organiser la coop"ration 
dans ce domaine.

Certains forums optent pour une 
appro  che plus sp"ci®que que celle de la 
Conf"rence internationale, ainsi que pour 
des crit%res d'adh"sion plus larges. Tel 
est le cas du Qlobal Privacy Enforcement 
Network (YPEN) qui, en coh"rence avec 
les objectifs et le champ d'application de 
la Recommandation de 200> de l'OCDE, 
se concentre sur les aspects pratiques de 
la coop"ration en mati%re d'enqu+tes et 
de contr4les transfronti%res et dont les 
membres ne sont pas n"cessairement des 
autorit"s de protection ind"pendantes. La 
coop"ration au sein du YPEN a notam-
ment permis d'organiser l'Internet Sweep 
Day, initiative proposant de scanner cer-
tains sites Internet a®n de v"ri®er leur 
conformit" par rapport aux principes de 
la protection des donn"es. (Voir contr4ler 
dans la partie II du rapport).

Aujourd'hui, face # l'"mergence de 
probl"matiques de plus en plus com-
plexes et de dimension transeurop"enne, 
se pose la question de l'opportunit" d'"lar-
gir la coop"ration a®n que celle-ci ne se 
limite pas uniquement aux contr4les mais 
s'ouvre "galement # d'autres domaines 
(tels que le partage de bonnes pratiques 
sur « l'accountability »). Plus g"n"ra-
lement, trois d"®s majeurs semblent se 
pr"senter : d'abord celui du choix du 
forum le plus adapt" pour accueillir et 
encadrer la coop"ration internationale, 
ensuite celui de la place des autorit"s 
europ"ennes de protection des donn"es 

et en®n, celui de l'"tendue de la coop"-
ration. Pour la CNIL, la coop"ration doit 
s'entendre de mani%re large et ne pas se 
limiter # des questions sp"ci®ques telles 
que les contr4les transfronti%res. C'est 
pourquoi la Conf"rence internationale 
appara*t comme un forum id"al puisque 
regroupant de tr%s nombreuses autorit"s 
et abordant tous types de probl"matiques. 
En®n, il est aujourd'hui n"cessaire que la 
voix des autorit"s europ"ennes se fasse 
entendre de mani%re coordonn"e, notam-
ment au travers du groupe de travail de 
l'article 2X.

ISO): la CNIL acteur de 
la co-r#gulation

La CNIL est devenue un acteur de la 
co-r"gulation en normalisation internatio-
nale, vis-#-vis des membres de l'Associa-
tion fran5aise de normalisation (AFNOR), 
du Y2X et des participants aux r"unions 
de l'Organisation internationale de nor-
malisation (ISO). Elle assure "galement la 
liaison of®cielle entre le Y2X et le groupe 
de travail de l'ISO en charge de la protec-
tion de la vie priv"e et a renforc" sa l"giti-

mit" en s"curit" de l'information en jouant 
le r4le d'"diteur de la norme centrale dans 
ce domaine, l'ISO@IEC 2>001:2013.

La vision du Y2X a ainsi "t" int"gr"e 
dans l'ISO@IEC 2X100:2011 (Privacy 
framework), qui d"®nit la terminologie 
et les principes de la protection de la vie 
priv"e. Cette norme a un r4le crucial dans 
le paysage normatif. Son int"r+t reconnu 
par tous les pays participant # l'ISO a 
m+me valu qu'elle soit disponible gra-
tuitement (http:@@standards.iso.org@ittf@
PubliclyAvailableStandards@index.html). 
La CNIL a "galement permis la cr"ation 
de plusieurs projets de normes relatives 
# la gestion des risques sur la vie priv"e 
(Privacy Impact Assessments ± PIA), 
aux bonnes pratiques de protection de 
la vie priv"e et aux syst%mes de mana-
gement. Elle travaille aussi sur les projets 
de normes relatives au cloud computing 
et # la maturit" dans le domaine de la 
protection de la vie priv"e.  

La 3J%me Conf"rence internationale s'est d"roul"e du 23 au 26 septembre 
2013 $ \arsovie. 80/intervenants issus de plus de 40/pays ont d"battu 
sur des sujets aussi vari"s que le profilage, l'acc%s des autorit"s 
publiques aux donn"es, le big data ou encore la cyber s"curit".  
La/CNIL a notamment fait adopter une r"solution portant sur le th%me 
de/l'"ducation num"rique.
En outre, $ la suite de l'adoption d'une r"solution sur l'"volution 
de la/direction strat"gique, la Conf"rence internationale r"fl"chit 
actuellement sur le r*le qu'elle souhaite tenir $ l'avenir et sur les moyens 
$ mettre en úuvre pour atteindre ses objectifs.

FOCUS
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OPEN DATA": UN PLAN D'ACTION 
POUR ACCOMPAGNER 
LA"GOUVERNANCE 
DES"DONN#ES PUBLIQUES
Les d#marches dites d'open data sont de plus en plus nombreuses en France au niveau 
national comme au niveau local, ( l'instar des pratiques constat#es dans de nombreux 
autres pays. L'open data se d#finit par un certain nombre de principes et de valeurs autour 
de la mise ( disposition, le plus souvent libre et gratuite, de donn#es d#tenues par des 
acteurs publics. Cette mise ( disposition vise ( faciliter les r#utilisations, commerciales 
ou non, de ces donn#es. Les donn#es personnelles sont une fronti%re naturelle affirm#e 
avec force par les militants ou promoteurs de l'open data, souvent tr%s conscients de 
l'importance de la pr#servation de la vie priv#e. Mais au-del( de cette affirmation de 
principe, d#terminer si l'ouverture de donn#es d#tenues par un acteur public peut induire 
un risque de r#identification ou de divulgation d'informations concernant des personnes 
n'est pas toujours chose ais#e. La CNIL souhaite aider ceux qui sont en premi%re ligne 
dans cette r#novation de la gouvernance des donn#es publiques, et a pour cela mis en 
úuvre une strat#gie en deux temps.

Consciente des b"n"®ces d"mocra-
tiques et "conomiques susceptibles 
d'+tre engendr"s par l'open data, la CNIL 
a souhait" avoir des "changes nombreux 
et ouverts avec les acteurs plong"s au 
quotidien dans des projets ou d"marches 
d'open data a®n de comprendre leurs 
interrogations et d'"valuer l'importance 
des questions de donn"es personnelles 
dans ces initiatives. Cette concertation 
s'est traduite par des rencontres et des 
"changes informels, puis par une journ"e 
de travail et de retours d'exp"riences orga-
nis"e le X juillet 2013 avec les acteurs et 
experts du sujet. Il s'agissait de clari®er 

les termes du d"bat et de rechercher des 
solutions op"rationnelles pour accompa-
gner le d"veloppement de l'open data tout 
en garantissant le respect dQ # la vie pri-
v"e de chacun. Cette journ"e a "t" orga-
nis"e dans les locaux de la CNIL avec le 
soutien de la mission Etalab, service du 
Premier ministre charg" de l'ouverture 
des donn"es publiques et du d"veloppe-
ment de la plateforme data.gouv.fr. Elle a 
r"uni une centaine de participants : repr"-
sentants de collectivit"s territoriales et 
de minist%res, r"utilisateurs de donn"es 
publiques, associations citoyennes, cher-
cheurs, agents d'autorit"s publiques de 

r"gulation (CADA) ou de promotion de 
l'open data, et des agents de la CNIL.

Cette journ"e « openCNIL » a "t" 
ouverte le matin autour de deux tables 
rondes, apr%s des propos introductifs de la 
Pr"sidente de la CNIL et du directeur d'Eta-
lab, Henri VERDIER (par ailleurs, membre 
du Comit" de la prospective de la CNIL) 
et un rappel du cadre l"gislatif en vigueur 
par le Pr"sident de la CADA, Serge DA~L.

L'apr%s-midi "tait organis" autour de 
7 ateliers : « Comment anonymiser ? », 
« [uels droits des personnes dans l'open 
data ? », « Comment faciliter l'acc%s des 
chercheurs aux donn"es publiques ? 
« l'open data et au-del#¼ ».

Un compte-rendu complet du s"mi-
naire est disponible sur le site cnil.fr mais 
les discussions ont en particulier mis en 
exergue quelques "l"ments :

2013, ANN"E D'"CHANGES ET 
DE)CONCERTATION AVEC LES ACTEURS 
DE)L'OPEN DATA
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Pour faire suite # ces constats, 9 axes 
de travail ont "t" d"gag"s et servent de 
cadre au travail de 2017 :

1. Dresser un "tat des lieux des pra-
tiques des acteurs de l'open data et de 
la gouvernance des donn"es publiques # 
travers un questionnaire en ligne, qui a 
"t" ouvert pendant tout le mois de janvier 
2017 et qui a permis # pr%s de 700 per-
sonnes int"ress"es (acteurs impliqu"s 
dans la mise en úuvre d'une plateforme 
ou d'une politique d'open data, produc-
teurs ou gestionnaires d'informations 
publiques susceptibles d'+tre ouvertes, 
r"utilisateurs # divers titres ainsi que les 
Correspondants Informatiques et Libert"s) 
de faire part de leur retour d'exp"riences 
# la CNIL. Les r"sultats de cette enqu+te 
seront rendus publics.

2. 6valuer le cadre juridique actuel, 
en liaison "troite avec d'autres institu-
tions publiques, en particulier la CADA et 
Etalab, le cas "ch"ant, d'identi®er les cla-
ri®cations et simpli®cations n"cessaires.

3. Proposer des outils op"rationnels 
aux acteurs. Il s'agit de concevoir et de 

diffuser des conseils pratiques, illus-
trations # l'appui, notamment sur des 
concepts cl"s de la loi Informatiques | 
Libert"s, comme la notion de donn"es 
personnelles.

8. Explorer de nouvelles solutions 
techniques. La CNIL poursuit les investi-
gations sur les solutions d'anonymisation 
disponibles pour les tester et envisager 
leur am"lioration, et ce, en partenariat 
avec des chercheurs (en particulier ceux 
d'Inria) et en collaboration avec certains 
acteurs industriels travaillant sur ces 
sujets. Elle s'int"resse "galement aux ini-
tiatives "trang%res prises en ce domaine 
et notamment aux travaux conduits par 
l'ukanon, consortium r"unissant l'ICO, 
l'"quivalent britannique de la CNIL, 
l'open data Institute et des universit"s...

5. D"velopper l'open data $ la CNIL. 
La CNIL souhaite s'engager dans une poli-
tique d'ouverture de ses propres donn"es. 
Elle a en cons"quence engag" un travail 
de recensement des jeux de donn"es sus-
ceptibles d'+tre mis # disposition sur la 
plateforme data.gouv.fr 

· Les donn"es personnelles semblent 
tr%s peu pr"sentes dans les jeux de don-
n"es mis # disposition aujourd'hui dans 
le cadre de l'open data.
· Les acteurs et experts de l'open data 
"prouvent cependant de r"elles dif®cult"s 
pour appr"cier, au cas par cas, si les don-
n"es dont la mise # disposition et la r"u-
tilisation sont pr"vues peuvent, ou non, 
+tre attach"es # des personnes physiques 
identi®ables. Les producteurs comme les 
r"utilisateurs expriment un besoin d'infor-
mations et de conseils pratiques de la 
part de la CNIL.
· Dans le doute, certaines administra-
tions sont tr%s prudentes en mati%re de 
mise # disposition de donn"es.
· Peu d'outils ou de m"thodes sont mis # 
disposition des producteurs de donn"es 
pour assurer l'anonymisation des don-
n"es. Une demande de solutions tech-
niques comme de recommandations 
d'usage s'est exprim"e sur ce point.

· En®n, la question de l'articulation entre 
le principe de ®nalit" et la libre r"utilisation 
appelle une clari®cation, les acteurs ren-
contrant parfois des dif®cult"s pour appli-
quer la loi « Informatique et Libert"s ». 

UN PLAN D'ACTION POUR 2014  
AUTOUR DE 5 AXES

INFOS +

Deux missions 
d'information
Le S"nat a cr"" fin 2013 deux missions 
d'information sur des sujets touchant 
aux questions m5lant gouvernance des 
informations publiques et respect de 
la/protection des donn"es personnelles. 
La premi%re est une mission commune 
d'information sur l'acc%s aux documents 
administratifs et aux donn"es publiques. 
Pr"sid"e par M. [ean-[acques Qyest, 
cette mission «/r"fl"chira aux modalit"s 
d'am"lioration du dialogue entre 
les/administrations et le public gr@ce 
$ la simplification et $ l'acc"l"ration 
des d"marches administratives, au 
renforcement de la transparence de 
l'action publique par la facilitation 
de/l'acc%s aux documents administratifs 
et la/g"n"ralisation de la diffusion 
des/donn"es publiques (open data)/».
Parall%lement, la Commission des lois 
du S"nat a confi" $ Ga]tan Gorce (par 
ailleurs membre de la CNIL) et Fran=ois 
Pillet une mission d'information sur 
«/l'open data et la protection de la vie 
priv"e/» afin d'examiner l'articulation 
«/entre l"gislation sur l'acc%s et la 
r"utilisation des informations du secteur 
public, d'une part, et, protection des 
donn"es personnelles, d'autre part/».
Ces deux missions devraient remettre 
leurs conclusions au cours du premier 
semestre 2014.
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DERNI"RE
MINUTE

Le questionnaire et les personnes 
ayant)r#pondu
Pour compl"ter et "largir les d"bats 
de la journ"e «/OpenCNIL/» de 
juillet/2013, la CNIL a men", au d"but 
de l'ann"e 2014,/une consultation 
publique: aupr%s des acteurs impliqu"s 
dans la mise en úuvre d'une/plateforme 
ou d'une politique d'open data ; 
des producteurs ou gestionnaires 
d'informations publiques susceptibles 
d'5tre ouvertes ; des r"utilisateurs 
$ divers titres ; ainsi qu'aupr%s 
des r"f"rents ou Correspondants 
Informatique et Libert"s (CIL). Au/total, 
391/personnes ou organismes ont 
r"pondu au questionnaire/: 199/CILs 
et r"f"rents Informatique et Libert"s, 
98/r"utilisateurs, 4J/gestionnaires de 
donn"es publiques et 49/responsables 
open data. Si ces chiffres sont assez 
importants eu "gard $ la nature de 
la/consultation, cette consultation ne 
peut, pour autant, 5tre repr"sentative 
statistiquement de l'ensemble 
des/publics concern"s./

Les principaux enseignements 
de)la)consultation
Dans leur majorit#, les acteurs de 
l'#cosyst%me de l'open data ont d#j$ #t# 
confront#s $ la question des donn#es 
personnelles.
JJ < des r"pondants «/responsables 
open data/» et «/gestionnaires de 
donn"es publiques/» se sont d"j$ 
demand"s si certains jeux de donn"es 
dont l'ouverture "tait envisag"e, 
pouvaient contenir des donn"es 
personnelles./
44 < des r"utilisateurs r"pondants se 
sont "galement pos" cette question. 
^uant aux CIL et r"f"rents, seuls 1J < 
disent ne jamais avoir "t" consult"s 
concernant ces questions d'open/data, 
la moiti" d'entre eux ayant "t" 
consult"s par des «/responsables 
open/data/» et7ou des «/gestionnaires 
de donn"es publiques/», et entre 20 et 
2J < l'ayant "t" par des r"utilisateurs. 
Enfin, 173 des CIL ou r"f"rents 
Informatique et Libert"s r"pondants 
ont d"j$ eu l'occasion de soulever 
un risque de diffusion de donn"es $ 

caract%re personnel lorsqu'ils "taient 
consult"s dans le cadre d'un projet 
d'open data./

Lorsque cette question se pose, 
les CILs et la CNIL constituent 
des)interlocuteurs privil#gi#s.)
Pour tous les publics, le CIL ou 
r"f"rent Informatique V Libert"s 
et le/r"f"rent pour l'acc%s aux 
documents administratifs semblent 
des recours assez naturels lorsqu'ils 
existent et sont connus. La CNIL est 
"galement cit"e dans entre 20 et 30 < 
des/r"ponses. En dehors de ces acteurs, 
les personnes ou entit"s consult"es 
sont plus diverses/:/ les/pilotes et 
responsables open data ainsi que 
les/r"utilisateurs font ainsi appel $ 
des/r"seaux informels d'experts et 
autres acteurs du domaine./

)Le risque de pr#sence de donn#es 
personnelles est souvent pris en 
compte, sans pour autant bloquer 
la)diffusion de donn#es si des solutions 
simples peuvent *tre trouv#es.
Pr%s de J0< des gestionnaires de 
donn"es publiques r"pondants ont 
indiqu" avoir d"j$ fait part de leur 
opposition $ l'ouverture de certaines 
donn"es au motif d'un/risque 
d'identification de personnes 
physiques.

Avez-vous d"j$ fait part de votre opposition $ 
l'ouverture de certaines informations/donn"es 
d"tenues ou produites par votre organisme au 
motif d'un risque d'identification des personnes 
concern"es par les donn"es&? (en valeur 
absolue)

Un peu moins de 2J< des r"utilisateurs 
r"pondants ont "galement indiqu" 

avoir d"j$ essuy" des refus d'ouverture 
d'informations d"tenues par un 
organisme au motif d'un risque 
d'identification des personnes 
(exemples/: donn"es concernant 
des/professions lib"rales et artisans, 
d"cisions de justice, donn"es 
g"olocalis"es, donn"es INSEE, 
donn"es de sant", donn"es relatives 
aux march"s publics, liste des bans 
de/mariage, noms d'"lus, ¼).

Avez-vous d"j$, suite $ une demande 
pr"cise, essuy" des refus d'ouverture 
d'informations d"tenues par un 
organisme au motif d'un risque 
d'identification des personnes 
concern"es par les donn"es ?

Lorsque les donn"es contiennent 
ou semblent contenir des donn"es 
personnelles, l'ouverture des donn"es 
n'est pas n"cessairement bloqu"e 
pour autant./Les CIL interrog"s 
recommandent alors l'anonymisation 
des donn"es (4H cas) ou le recueil 
du/consentement (3J cas), et rarement 
l'abandon du projet d'ouverture 
(seulement 6 cas "voqu"s, en 
particulier pour des listes incluant 
des/coordonn"es de personnes).

Des solutions pratiques +anonymisation 
ou recueil du consentement/ encore 
vagues
Peu de r"pondants ont su se 
positionner face aux questions 
concernant les techniques 
d'anonymisation ou de recueil 
du/consentement. Souvent, les 
m"thodes d'anonymisation "voqu"es 
sont sommaires (retrait des identifiants 
directs comme les noms et pr"noms).

Les r$sultats de la consultation «"open data et donn$es personnelles"»

Oui parfois 17 =

Oui souvent 6 =

Non 77 =

Oui parfois 35 =

Oui souvent 7 =

Non 58 =
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CHANTIER BIEN-=TRE 
ET"SANT# NUM#RIQUE
D#but 2013 la CNIL a ouvert un chantier «"bien-$tre et sant# num#rique"». L'objectif est 
de mesurer les impacts sur la vie priv#e de nouvelles pratiques num#riques de sant#, en 
lien avec le d#veloppement des capteurs connect#s et des applications mobiles. Parfois 
d#crit sous le vocable de quantified self, ce mouvement r#sulte d'une volont# d'acc#der 
( une meilleure connaissance de soi en recourant ( des mesures portant sur diff#rentes 
activit#s li#es au mode de vie et en les retranscrivant en chiffres.

[ue ce soit au travers d'une applica-
tion mobile de sant" ou d'une balance 
connect"e, ces pratiques se fondent sur 
des modes de capture de donn"es de 
plus en plus automatis"s et induisent la 
circulation de grandes masses de don-
n"es personnelles aussi bien # l'initiative 
du partage par les individus eux-m+mes, 
qu'en raison des mod%les d'affaires des 
acteurs "conomiques de ce march".

Pour la CNIL, et dans le prolongement 
des travaux conduits dans le cadre du 
chantier vie priv"e 2020, il est naturel 
d'analyser plus en profondeur l'impact 
de ces pratiques sur les donn"es person-
nelles de sant".

2013 a ainsi "t" l'occasion pour 
la CNIL d'engager plusieurs s"ries de 
travaux :

[u'il s'agisse du nombre de pas r"a-
lis"s dans la journ"e, de la qualit" du 
sommeil ou de l'enregistrement d'activit"s 
sportives, ce mouvement est particuli%re-
ment int"ressant # "tudier dans la mesure 
o/ il concerne des donn"es produites par 
les individus qui touchent # leur intimit" 
et pourtant le plus souvent destin"es # 
+tre partag"es.

Ces pratiques semblent illustrer un 
nouveau rapport au corps, aux donn"es et 
pr"®gurent sans doute des usages # venir 
en lien avec le d"veloppement des objets 
connect"s. Les capteurs utilis"s dans une 
logique de quanti®ed self peuvent en effet 
+tre appr"hend"s comme la premi%re 
vague de l'Internet des objets. Ces cap-
teurs pr"sentent la double particularit" 

 entretiens avec des experts du sujet 
(chercheurs, institutionnels, m"decins, 
acteurs "conomiques) ;
 "tat des lieux # l'international sur les 

r"gulations # l'úuvre relatives aux appli-
cations mobiles et capteurs connect"s ;
 "tude sur le march" et le mod%le "co-

nomique des acteurs ;

 lancement des tests de mat"riel dans 
le cadre du laboratoire.

2017 devrait permettre de livrer les 
premi%res conclusions sur les modalit"s 
de r"gulation envisag"es pour accom-
pagner le d"veloppement de ce march" 
tout en pr"servant la vie priv"e des uti-
lisateurs. 

DES DONN"ES LI"ES AU CORPS, 
AU)CêUR DU MOD(LE "CONOMIQUE 
DES)NOUVEAUX ENTRANTS

En 2017, 1 utilisateur de smartphone 
sur 2 aura install" au moins 
une application d"di"e au bien-+tre 
ou $ la sant".
Source : Mobile Health Market Report 2013-2017  
par Research2Guidance, Mars 2013

75 milliards 
d'objets 
connect"s 
$ l'horizon 
2020.
Source : Morgan Stanley, 2013
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Les enjeux en termes de protection 
des donn"es sont diff"rents selon que les 
initiatives proviennent des acteurs « tradi-
tionnels » du monde de la sant" (profes-
sionnels, autorit"s de sant", laboratoires) 
ou des individus eux-m+mes. 

Dans le premier cas, le d"ploiement 
de solutions ou de dispositifs nouveaux 
est encadr" et a vocation # s'ins"rer par 
exemple dans les proc"dures d'agr"ments 
existantes (mat"riels m"dicaux, h"ber-
geurs de donn"es de sant", etc.). Les 
domaines de vigilance concernent alors 
g"n"ralement la s"curit" et l'effectivit" 
des droits des patients. 

Dans le deuxi%me cas de ®gure, plu-
sieurs s"ries de questions se posent : 
 Le statut des donn"es : une carac-

t"ristique essentielle des pratiques de 
quanti®cation est qu'elles produisent des 
donn"es qui se situent sur une fronti%re 
¯oue entre le bien-+tre et la sant". Or, 
les donn"es de sant" sont consid"r"es 
comme sensibles et # ce titre font l'objet 
d'une r"glementation renforc"e (article G 
de la loi Informatique et Libert"s). [u'en 
est-il des donn"es de bien-+tre ? En "tant 
®nalement plus ou moins directement 
reli"es au corps, ces donn"es sont aussi 
susceptibles de r"v"ler la vie intime, y 
compris pour les moins sensibles d'entre 
elles a priori. Elles peuvent par exemple 
renseigner sur les heures de lever et de 
coucher (suivi de sommeil), sur les lieux 
fr"quent"s (g"olocalisation des activit"s 
sportives), ou bien m+me estimer un 
risque cardio-vasculaire (donn"es li"es 
au poids). 

 La centralisation de ces donn"es : o/ 
sont-elles h"berg"es ? Comment sont-
elles s"curis"es ? Sont-elles c"d"es ? 
& quelles ®ns peuvent-elles +tre r"utili-
s"es ? Ces questions sont d'autant plus 
pr"gnantes que les utilisateurs peuvent 
avoir l'impression d'"tablir un rapport 
direct avec leurs donn"es puisqu'ils en 
sont # l'origine. Or, la relation entre les 

utilisateurs et leurs donn"es se fait par 
l'interm"diaire de l'entreprise qui produit 
le capteur ou "dite l'application. Les don-
n"es transitent d'abord par ses serveurs 
avant d'+tre visualisables et exploitables 
par l'utilisateur. 
 Vers un caract#re normatif de la pra-

tique de l'auto-mesure : Le quanti®ed 
self pourrait-il demain s'imposer # chacun 
comme certaines pratiques d'assureurs 
am"ricains semblent le pr"sager ? & l'ave-
nir, pourrait-il devenir suspect de ne pas 
s'auto-mesurer ? 

d'+tre port"s par et « sur » les individus, 
et de produire des donn"es d'un nouveau 
genre, formant une empreinte du corps, 
se situant ainsi # la fronti%re du bien-+tre 
et de la sant" au sens m"dical.

La d"mocratisation de l'usage des 
capteurs ou d'applications d"di"s en 
dehors des pionniers du « soi quanti®" » 
repose sur 3 facteurs essentiels :

 le d"veloppement du cloud computing ;
 la baisse du coQt des capteurs ;
 la progression de l'"quipement en smart-

phone qui devient # la fois la t"l"com-
mande des objets connect"s et joue un 
r4le de hub pour la consultation des 
donn"es. 

QUEL CADRE DE R"GULATION FACE 
&)CES)NOUVEAUX ENJEUX ?

Un march" 
mondial estim" 
$ 26 milliards 
de dollars $ 
l'horizon 2017.
Source : Mobile Health Market Report 
2013-2017 par Research2Guidance, 
Mars 2013

INFOS +

Le smartphone": un"st$thoscope 2.0 ?
Selon l'"tude Research2guidance Mobile Qealth Market Report 
2013-201H, le nombre d'applications mobiles de sant" disponibles 
dans les diff"rents magasins est pass" de 1H 000 en 2010 $ 
9H 000 en 2012. Le march" potentiel de la m-sant" pourrait 
passer de 1/milliard d'utilisateurs en 2012 $ 3,4/milliards en 201H. 
Concr%tement, cela signifie qu'$ cet horizon 1/possesseur de 
smartphone sur 2 devrait avoir install" au moins une application 
d"di"e au bien-5tre ou $ la sant". Les revenus issus du march" 
des applications sant" devraient ainsi atteindre le chiffre de 
26/milliards de/_ avec un doublement du march" entre 2016 et 
201H, avec un part non n"gligeable ± environ 1J < ± relative 
aux/applications $ destination des professionnels de sant".
? l'origine du d"veloppement du march", les auteurs de 
l'"tude soulignent le r*le cl" des m"decins dans la prescription 
d'applications ainsi qu'une structuration de l'offre avec 
l'"mergence de magasins d'applications mobiles sp"cialis"s 
dans/le r"f"rencement d'applications de bien-5tre et de sant".
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MORT NUM#RIQUE OU 
#TERNIT# VIRTUELLE": QUE
DEVIENNENT LES DONN#ES 
APR&S LA MORT ?
De nombreux internautes s'interrogent sur le devenir des donn#es concernant leurs 
proches ou eux-m$mes apr%s la mort. C'est dans ce contexte qu'a #merg# le concept de 
«"mort num#rique"», potentiellement porteur d'interrogations juridiques mais #galement 
soci#tales. Sensible ( la dimension humaine de cette th#matique et soucieuse d'assurer 
une protection effective de l'identit# individuelle, la CNIL ouvre le d#bat des enjeux de 
la mort num#rique.

Le d"veloppement de nouveaux modes 
d'exposition de soi en ligne a conduit # 
faire vivre son identit" apr%s la mort de 
multiples fa5ons : il peut s'agir d'entre-
tenir le souvenir d'un d"funt, de cr"er un 
avatar qui dialoguera avec les vivants ou 
de laisser des messages ainsi que des 
biens d"mat"rialis"s (¯eurs ou bougies) 
# ses h"ritiers ou ses proches. Ainsi, de 
nombreux sites proposent de faire vivre la 
personne apr%s la mort, de rendre visible 
sa derni%re « demeure » sur la toile, de 
proposer une tombe virtuelle, d'organiser 
un testament num"rique ou en®n, de g"rer 
ses identit"s num"riques post-mortem.

Certaines collectivit"s locales pro-
posent "galement des services de ce type 
(cimeti%res 2.0, bornes interactives dans 
les cimeti%res, gestions des donn"es des 
personnes d"c"d"es, organisation de la 
r"utilisation des archives de l'"tat-civil, 
etc.). D%s lors, comment concilier le droit 
# l'oubli num"rique et les possibilit"s d'at-
teindre l'"ternit" num"rique offertes par 
la vie en ligne ?

D'ici quelques ann"es, une majorit" 
des personnes d"c"d"es se sera dot"e 

d'une identit" num"rique post-mortem. 
En effet, # d"faut d'effacement pro-
gramm" par la personne concern"e, le 

pro®l d'un d"funt continue d'exister, d'+tre 
visible sur la toile et d'+tre r"f"renc" par 
les moteurs de recherches. 

SUR LES R"SEAUX SOCIAUX): & TERME 
PLUS DE MORTS QUE DE VIVANTS ?



L'encadrement juridique de la mort 
num"rique ne devrait pas reposer sur 
les seules conditions g"n"rales d'utili-
sation des sites, d'autant plus que de 
nombreuses questions n'ont parfois pas 
de r"ponses. Dans quelles conditions les 
h"ritiers peuvent-ils r"cup"rer les don-
n"es du d"funt ? Si rien n'est pr"vu dans 
les conditions g"n"rales d'utilisation des 
sites, quels sont les h"ritiers qui pourront 
demander la mise # jour ou la suppres-
sion des donn"es ? Comment r"soudre les 
con¯its entre des h"ritiers qui n'ont pas 
toujours la m+me perception de la volont" 
post-mortem du d"funt (si un h"ritier sou-
haite acc"der aux donn"es alors qu'un 
autre souhaite les supprimer) ?

S'agissant de la conservation et l'ac-
cessibilit" des donn"es, la Commission 

a "t" invit"e # plusieurs reprises # se 
prononcer sur le cadre juridique de la 
conservation et l'archivage des donn"es 
des personnes d"c"d"es et sur leur acces-
sibilit" et leur r"utilisation 1.

Cependant la r"gulation de la mort 
num"rique ne se limite pas # la seule 
protection des donn"es personnelles 
des d"funts ou de la vie priv"e de leurs 
ayants-droits. Le droit des contrats ainsi 
que le droit des successions devront sans 
doute "voluer pour r"pondre # ces nou-
veaux besoins exprim"s par les utilisa-
teurs et anticiper la probl"matique de la 
mort en ligne.

& la veille de l'adoption d'un r%glement 
europ"en consacrant de nouveaux droits 
(le droit # l'oubli ou le droit # la portabi-
lit" des donn"es), il semble n"cessaire 

d'introduire dans les d"bats, la question 
de la prise en compte de la mort par 
les r"seaux sociaux et ses cons"quences 
pour les personnes. La CNIL n'ayant pas 
vocation # arbitrer l'"quilibre qui doit +tre 
trouv" entre les besoins de suppression de 
toutes traces de l'identit" apr%s la mort, et 
la volont" d'atteindre l'immortalit" num"-
rique en continuant # faire vivre l'identit" 
au-del# de la mort. Cependant, il appara*t 
essentiel que les autorit"s de protection 
des donn"es, en concertation avec les 
pouvoirs publics, les professionnels de 
l'Internet, les acteurs de la soci"t" civile 
et les citoyens, ouvrent la discussion sur 
ce sujet qui tend # devenir une probl"-
matique incontournable de « l'8ge num"-
rique ». 
1 CNIL, rapport annuel d'activit" 2012

[ue les donn"es concernent des per-
sonnes vivantes ou des personnes d"c"-
d"es, la CNIL, interlocuteur naturel des 
internautes en mati%re de protection des 
donn"es personnelles, veille # ce que l'in-
formatique ne porte atteinte, ni # l'iden-
tit" du d"funt, ni # la vie priv"e de ses 
h"ritiers.

Sur le plan de la loi Informatique et 
Libert"s, la question de la mort num"-
rique invite # s'interroger sur la prise en 
compte par les r"seaux de la mort d'une 
personne, mais "galement sur le respect 
de ses droits ainsi que sur leur applica-
tion effective par ses h"ritiers. Les droits 

d'acc%s, de modi®cation, et de suppres-
sion pr"vus par la loi sont des droits per-
sonnels qui s'"teignent # la mort de la 
personne concern"e.

La loi ne pr"voit pas la transmission 
des droits du d"funt aux h"ritiers : un 
h"ritier ne peut donc, sur le fondement 
de la loi Informatique et Libert"s, avoir 
acc%s aux donn"es d'un d"funt. La loi 
autorise toutefois les h"ritiers # entre-
prendre des d"marches pour mettre # 
jour les informations concernant le d"funt 
(enregistrement du d"c%s par exemple).

Pourtant, les familles des per-
sonnes disparues qui s'adressent # la 

CNIL veulent pouvoir acc"der aux don-
n"es concernant le d"funt, ou exigent 
au contraire leur suppression. Dans 
ce contexte souvent douloureux, la 
Commission fait face # des probl"ma-
tiques aussi bien techniques que juri-
diques. Charg"e de veiller au respect 
des dur"es de conservation des donn"es 
conform"ment # la ®nalit" poursuivie, elle 
s'int"resse # l'effacement, la suppression, 
le d"r"f"rencement ou la d"sindexation 
des donn"es des personnes d"c"d"es.

Toutefois, la prise en compte de l'in-
t"r+t des h"ritiers n'est pas "vidente en 
l'absence d'expression de la volont" du 
d"funt. A®n de pallier cette carence, les 
grands acteurs de l'Internet, tels Yoogle 
et Facebook proposent d"sormais des 
fonctionnalit"s permettant de param"-
trer « la mort num"rique ». 

LES ENJEUX DE LA R"GULATION DE LA)MORT NUM"RIQUE

LA MORT NUM"RIQUE SOUS L'ANGLE 
«)INFORMATIQUE ET LIBERT"S)»
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LES MEMBRES 
DE LA CNIL

Pr#sidente
Isabelle FALQUE-PIERROTIN, conseiller d'$tat
Membre de la CNIL depuis 2007 et vice-pr"sidente de
200X # 2011, Isabelle Falque-Pierrotin est pr"sidente 
de la CNIL depuis le 21 septembre 2011.
 
Vice-pr#sident d#l#gu#e
Marie-France MA]ARS, Doyen de la Cour de cassation 
honoraire
Secteurs [ Ressources Humaines, travail et biom"trie
Marie-France Mazars est membre et vice-pr"sidente, 
d"l"gu"e de la CNIL depuis f"vrier 2017.

Vice-pr#sident
6ric PERES, membre du Conseil "conomique,
social et environnemental
Secteurs [ industrie, transports, "nergie, d"fense
$ric Peres est membre de la CNIL depuis d"cembre 2010,
puis vice-pr"sident depuis f"vrier 2017.

Jean-Fran&ois CARRE], pr"sident de la chambre 
honoraire # la Cour des comptes
Secteurs [ police, immigration, coop"ration internationale
Jean-Fran5ois Carrez est membre de la CNIL depuis janvier 
200X. Il a "t" "lu Pr"sident de la formation restre inte.

Dominique CASTERA, membre du Conseil  
"conomique, social et environnemental
Secteurs [ Libert"s individuelles, vie associative, vote
"lectronique, "lections
Dominique Castera est membre de la CNIL  
depuis octobre 2010.

Nicolas COLIN, inspecteur des ®nances, cofondateur
et associ" de la soci"t" de capital-risque TheFamily
Secteurs [ sant" (assurance maladie 4 recherche 4 e-sant")
Nicolas Colin est membre de la CNIL depuis f"vrier 2017.

Claude DOMEI]EL, s"nateur des Alpes-de-Haute-
Provence
Secteurs [ "ducation, enseignement sup"rieur
Claude Domeizel est membre de la CNIL depuis d"cembre 
200G. Il est membre "lu de la formation restreinte.

Laurence DUMONT, d"put"e du Calvados
Secteurs [ social et logement
Laurence Dumont est membre de la CNIL depuis octobre 
2012.

LE BUREAU

LES MEMBRES 
+COMMISSAIRES/

Jo^lle FARCHY, professeure de sciences de l'information 
et de la communication # l'Universit" Paris I et 
chercheure au Centre d'"conomie de la Sorbonne
Secteurs [ affaires culturelles, sportives, jeux, tourisme
Jo•lle Farchy est membre de la CNIL depuis f"vrier 2017.

Ga^tan GORCE, s"nateur de la Ni%vre
Secteurs [ justice, eurojust
Ya•tan Yorce est membre de la CNIL depuis d"cembre 
2011.

S"bastien HUYGHE, d"put" du Nord
Secteurs [ collectivit"s locales, vid"oprotection,
t"l"services
S"bastien Huyghe est membre de la CNIL depuis juillet 
200>. Il est membre "lu de la formation restreinte.

Philippe LEMOINE, pr"sident-directeur g"n"ral de
LaSer, Pr"sident du Forum d'Action Modernit"s et
Pr"sident de la Fondation Internet nouvelle g"n"ration
Secteurs [ recherche, statistiques, archives et
donn"es publiques
Philippe Lemoine est membre de la CNIL depuis f"vrier 
2017.

Alexandre LINDEN, Conseiller honoraire # la Cour
de cassation
Secteurs [ sant" (assurance maladie 4 recherche 4 e-sant")
Alexandre Linden est membre de la CNIL depuis f"vrier 
2017. Il est vice-pr"sident de la formation restreinte.

Marie-H"l#ne MITJAVILE, conseiller d'$tat
Secteur [ international
Marie-H"l%ne Mitjavile est membre de la CNIL depuis f"vrier 
200X. Elle est membre "lue de la formation restreinte.

Fran&ois PELLEGRINI, professeur des universit"s
# l'universit" de Bordeaux
Secteurs [ distribution, commerce-marketing, lutte contre 
la fraude et impay"s, international
Fran5ois Pellegrini est membre de la CNIL depuis f"vrier 2017.

Maurice RONAI, chercheur # l'$cole des Hautes
$tudes en Sciences Sociales (EHESS)
Secteurs [ NTIC, communications "lectroniques,
innovations technologiques
Maurice Ronai est membre de la CNIL depuis f"vrier 2017. 
Il est membre "lu de la formation restreinte.

Jean-Luc VIVET, conseiller Ma*tre # la Cour des
comptes
Secteurs [ banque, cr"dit, assurance et ®scalit"
Jean-Luc Vivet est membre de la CNIL depuis f"vrier 2017.

Commissaires du gouvernement
Jean-Alexandre SILVY
Catherine PO]]O DI BORGO, adjoint
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LES RESSOURCES HUMAINES

A®n de faire face # l'augmentation soutenue de ses missions traditionnelles ainsi 
qu'# l'accroissement de son p"rim%tre d'intervention par l'entr"e en vigueur de nou-
veaux textes l"gislatifs, la CNIL conna*t une croissance continue de ses moyens 
humains.

Ainsi, en 2013, elle a "t" dot"e de > postes suppl"mentaires, passant ainsi de 
1>1 postes # 1>G, soit une augmentation de 7 = de ses effectifs.

Ces nouveaux emplois ont permis :
 de consolider les "quipes d"di"es aux activit"s « traditionnelles » de la CNIL (examen 

de formalit"s pr"alables obligatoires, instructions de plaintes, sanctions, contr4les) 
a®n d'am"liorer constamment la qualit" du service rendu aux usagers,
 de renforcer les moyens allou"s # l'expertise informatique en raison des derni%res mis-

sions con®"es par le l"gislateur (contr4le de la vid"oprotection - loi nK2011-26> du 17 
mars 2011 dite LOPPSI 2 et enregistrement des noti®cations des failles de s"curit" -, loi 
nK2011-302 du 22 mars 2011), ainsi qu'# la direction de l'innovation et de la prospective.

Dans cette perspective d'"volution croissante de l'activit" de la CNIL, les moyens 
en personnel vont continuer # progresser, # raison de > cr"ations de postes par an 
durant le triennal budg"taire 2013-2019.

En 2013, les cr"dits totaux octroy"s # la CNIL (16 X26 30X e) ont continu" 
d'appara*tre dans une dynamique de croissance (<2,7=). Pourtant, cette ann"e a 
"t" marqu"e par un tournant en termes de dotations budg"taires au regard de la 
diminution du budget de fonctionnement allou" (-3,> =).

En effet, si les cr"dits consacr"s au personnel (11,66 millions d'euros) ont cru de 
9,9 = en vue de ®nancer les > postes suppl"mentaires allou"s, les cr"dits allou"s 
au fonctionnement (9,2 millions d'euros) ont, quant # eux, n"cessit" une ma*trise 
accrue visant # absorber la baisse des dotations et le coQt de fonctionnement induit 
par ces postes suppl"mentaires aux ®ns de mener # bien les projets m"tiers prioris"s.

Dans ce cadre, un travail de recherches et de r"alisations d'"conomies dans les 
postes de fonctionnement a "t" effectu".

Par ailleurs, la CNIL a poursuivi son recours # des dispositifs d'achats mutualis"s, 
notamment les march"s pass"s par le Service d'Achats de l'$tat en vue de r"aliser 
des "conomies structurelles sur les d"penses de fonctionnement.

LE PERSONNEL

LE BILAN FINANCIER
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Isabelle Falque-Pierrotin
Pr"sidente 

$douard Yeffray
Secr"taire g"n"ral

Direction  
de la Conformit" 

(DC)

Direction de 
la protection 
des droits et 

des sanctions
(DPDS)

Direction 
des technologies  
et de l'innovation

(DTI)
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LISTE DES ORGANISMES 
CONTR*L#S EN 2013
ASSOCIATION
ASSOCIATION H€PITAL FOCH

ASSURANCE
INTER MUTUELLES ASSISTANCE

MACIF

BANQUE
BYD

BNP PARIBAS PERSONAL FINANCE

CAISSE R$YIONALE DU CR$DIT 
AYRICOLE MUTUEL ALPES 
PROVENCE

CR$DIT AYRICOLE SA

BIOM"TRIE
ACTION TRAVAIL SERVICES

A DOC

A DOMI PLUS

AEROSHUTTLE

APDC NHBM

ATAO AUDIO S•STEM

BRIYADE DES SAPEURS POMPIERS 
DE PARIS

CARAT FRANCE

COLL‚YE CLAUDE DEBUSS•

COLL‚YE CONDORCET

COLL‚YE JEAN DE VERRA]ANE

COLL‚YE LAVOISIER

COLL‚YE PAUL YAUYUIN

COLL‚YE VOLTAIRE

EREA ALEZANDRE DUMAS

$TABLISSEMENT PUBLIC MUS$E 
[UAI BRANL•

FECIT - H€TEL NAPOL$ON

YIE YIEPROD

YSD YESTION

YURDEBE\E SA

IT'Y•M

L•C$E ALAIN COLAS

L•C$E YERARD DE NERVAL

L•C$E MAURICE RAVEL

L•C$E PIERRE BEREYOVO•

L•C$E PROFESSIONNEL 
CHENNEVIERE MALE]IEUZ

L•C$E PROFESSIONNEL $TIENNE 
DOLET

L•C$E RECAMIER

MAIRIE D'ASNI‚RES

MAISON DE RETRAITE 
SAINT-YEORYES

MUTUELLE UMC

OYEC DU SACR$ CêUR

PERL

PMYS

PRIMAR\ FRANCE SAS

RDI

SMILAIR

SOTREMA

T•LER INSURANCE

COLLECTIVIT"S LOCALES
ASSOCIATION PUTEAUZ EN 
MOUVEMENT (AUDITION)

CENTRE COMMUNAL D'ACTION 
SOCIALE DE TRO•ES

COMMUNE D'AMIENS

COMMUNE DE BEAUVAIS (CENTRE 
CULTUREL FRANCOIS MITTERRAND)

COMMUNE DE BLAN[UEFORT 
(M$DIATH‚[UE ASSIA DJEBAR)

COMMUNE DE 
CARRIERES-SOUS-POISS•

COMMUNE DE 
YARYES-LES-YONESSE

COMMUNE DE NANTERRE

COMMUNE DE PARIS

COMMUNE DE PERSAN

COMMUNE DE PUTEAUZ

COMMUNE DE ROUBAIZ

COMMUNE DE SAINT-YRATIEN 

COMMUNE DE TRO•ES

COMMUNE DE VALENCIENNES

COMMUNE DU CROTO•

CONSEIL Y$N$RAL DE L'ESSONNE

CONSEIL Y$N$RAL DU VAL DE 
MARNE

COMMERCE
AMBASSADRICES PARISIENNES

ARCELORMITTAL M$DITERRAN$E

BASE | CO

BOU•YUES T$L$COM

BRICO D$POT

BVA

CAJIS FRANCE (AUDITION)

CAPDECISION

CASINO D'URIAYE

CENTRE EZPRESS LIMOUSIN

CYM H€TELLERIE

CHARMILLES IMMOBILIER

CITADINES

CMS (ESPACE-INFORMATI[UE)

COYNAC DISTRIBUTION

CORA

COSEM (COORDINATION DES 
êUVRES SOCIALES ET M$DICALES)

CSA

DES RELAIS D'ALSACE - TAVERNE 
\ARLSBRAU 

DREAMLEAD INTERACTIVE 
(AUDITION)

$LECTRICIT$ DE FRANCE

ELITE DIFFUSION

ENDEMOL FRANCE

$TABLISSEMENTS DART• ET FILS

EUROSTAR INTERNATIONAL

FEDERAL EZPRESS INTERNATIONAL 
FRANCE (FEDEZ)
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FONEZ (AUDITION)

FREE

YF\ ISL CUSTOM RESEARCH FRANCE

YIBERT JEUNE YROUPE SA

YIBERT JOSEPH

YIFI MAY

YOOYLE.INC

YROUPE CIRCET

H | M HENNES | MAURIT]

HERT] CLAIM MANAYEMENT

HERT] FRANCE SAS

H•PERCOSMOS

IFOP

IPSOS FRANCE

JDC A[UITAINE

JIVE S[UAD

J.P.B

LABORATOIRE YLAZOSMITH\LINE

LE BOURYOYNE

LE YRAU DU ROI LOISIRS (CASINO 
FLAMINYO)

LE MEILLEUR DES MONDES 
(PARIS-C•)

LIYUE DE TENNIS DES 
HAUTS-DE-SEINE

MAN DIESEL | TURBO FRANCE

MCDONALD'S PARIS NORD

MEDIAMETRIE

MEDIASTA•

MEUBLES I\EA FRANCE

MYI-TWC SAS

NMP FRANCE (H€TEL MERCURE 
PARIS ARC DE TRIOMPHE ETOILE)

OPINION WA•

P2H INVESTISSEMENT

PA•PAL FRANCE SAS

PHêNIZ TRANSPORT

PIZMANIA

PROYRESS

PUBLICATIONS AYORA FRANCE

REYIME COACH

RESTO IN

SCI BEAUYRENELLE

SEPHORA

SOCIETE JOUL

SOCIETE VIYICORP

SOCLIDIS

SODICO EZPANSION

SPORTSDIRECT.COM FRANCE

STARBUC\S COFFEE FRANCE

SUPPL• CHAIN FRANCE

TA•LOR NELSON SOFRES

TOFIPAR (MC DONALD'S)

TO•OTA FRANCE

U.Y.C.

UBISOFT

WW E-SERVICES FRANCE

•OUYOV FRANCE

]X EUROPE (AUDITION)

CULTURE
BIBLIOTH‚[UE NATIONALE DE 
FRANCE

CENTRE YEORYES POMPIDOU

COMMUNE D'AIZ EN PROVENCE 
(CIT$ DU LIVRE-BIBLIOTH‚[UE 
MEJANES)

COMMUNE DE BAYNEUZ 
(M$DIATH‚[UE LOUIS ARAYON)

COMMUNE DE JOINVILLE LE PONT 
(ESPACE MULTIM$DIA)

COMMUNE DE PARIS (M$DIATH‚[UE 
MARYUERITE •OURCENAR)

COMMUNE DE NANTERRE 
(M$DIATH‚[UE PIERRE ET MARIE 
CURIE)

COMMUNE DE TOURS 
(M$DIATH‚[UE FRANCOIS 
MITTERRAND)

"DUCATION
AUTO-ECOLE FEU VERT

COLLEYE FRANƒOISE YIROUD

UNIVERSIT$ REN$ DESCARTES 
PARIS V (BIBLIOTHE[UE 
UNIVERSITAIRE) & MALA\OFF

IMMOBILIER
ASSOCIATION URBAINE LIBRE DU 
PARC (AFUL)

CHAMPS $L•S$ES PRESTATIONS

EIFFAYE IMMOBILIER ATLANTI[UE

FP IMMOBILIER

YREEN POINT

[UEVILL• HABITAT STE ANON•ME 
D'HABITATIONS & LO•ER MOD$R$

SOCI$T$ ANON•ME D'$CONOMIE 
MIZTE DE CONSTUCTION 
IMMOBILI‚RE DE B‚YLES

MINIST(RES
OFFICE NATIONAL DES ANCIENS 
COMBATTANTS & LILLE

PARTI POLITIQUE
F$D$RATION D$PARTEMENTALE 
DU RH€NE DE L'UNION POUR 
UN MOUVEMENT POPULAIRE 
(U.M.P) & L•ON

F$D$RATION DE PARIS DE L'UNION 
POUR UN MOUVEMENT POPULAIRE 
(U.M.P) (PRESTATAIRE EZTELIA) & 
SOPHIA-ANTIPOLIS

UNION POUR UN MOUVEMENT 
POPULAIRE (CIRCONSCRIPTION DE 
SA€NE ET LOIRE) & MACON

UNION DES DEMOCRATES ET 
IND$PENDANTS & PARIS

POLICE - JUSTICE
AYENCE FRANCAISE DE 
S$CURISATION DES R$SEAUZ 
ROUTIERS

MINIST‚RE DE L'INT$RIEUR 
(DIRECTION INTERR$YIONALE 
POLICE JUDICIAIRE DE L•ON) - 
SERVICE DES COURSES ET JEUZ 
ANTENNE DE YRENOBLE

MINIST‚RE DE L'INTERIEUR 
(FPR) - SERVICE TECHNI[UE DE 
RECHERCHES JUDICIAIRES ET DE 
DOCUMENTATION DE LA DIRECTION 
Y$N$RALE DE LA YENDARMERIE 
NATIONALE - ROSN• SOUS BOIS

MINIST‚RE DE L'INT$RIEUR 
(STIC) - SERVICE TECHNI[UE 
DE RECHERCHES JUDICIAIRES 
ET DE DOCUMENTATION DE 
LA YENDARMERIE NATIONALE - 
ROSN• SOUS BOIS

MINIST‚RE DE L'INT$RIEUR (STIC) 
± DIRECTION INTERR$YIONALE DE 
POLICE JUDICIAIRE DE LILLE

MINIST‚RE DE L'INTERIEUR (STIC) 
- DIRECTION R$YIONALE DE 
LA POLICE JUDICIAIRE DE PARIS
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MINIST‚RE DE LA JUSTICE 
(DIRECTION INTERR$YIONALE 
DES SERVICES PENITENTIAIRES D'„LE 
DE FRANCE) - FRESNES

MINIST‚RE DE LA JUSTICE 
(DIRECTION INTERR$YIONALE DES 
SERVICES P$NITENTIAIRES EST-
STRASBOURY) - MET]

MINIST‚RE DES AFFAIRES 
$TRANY‚RES (AMBASSADE DE 
FRANCE - U\RAINE - \IEV

PR$FECTURE DE POLICE DE PARIS

SANT" ET SOCIAL
AIR FRANCE

ALTAO

AMEDIM

AP-HP HOPITAL COCHIN

ATMAN FORMATION

ATMAN TRAININY CENTER

CAF DU NORD

CAISSE NATIONALE D'ALLOCATIONS 
FAMILIALES DE PARIS

CEYEDIM STATEYIC DATA FRANCE

CENTRE COMMUNAL D'ACTION 
SOCIALE D'AMIENS

CENTRE COMMUNAL D'ACTION 
SOCIALE D'ARLES

CENTRE COMMUNAL D'ACTION 
SOCIALE DE BOULOYNE 
BILLANCOURT

CENTRE COMMUNAL D'ACTION 
SOCIALE DE BOULOYNE SUR MER

CENTRE COMMUNAL D'ACTION 
SOCIALE D'ORANYE

CENTRE COMMUNAL D'ACTION 
SOCIALE DE NANTES

CENTRE COMMUNAL D'ACTION 
SOCIALE DE NICE

CENTRE COMMUNAL D'ACTION 
SOCIALE DE SAINT-BRIEUC

CENTRE COMMUNAL D'ACTION 
SOCIALE DE SAINT-DENIS

CENTRE COMMUNAL D'ACTION 
SOCIALE DE TOULOUSE

CENTRE D'OST$OPATHIE ATMAN

CENTRE HOSPITALIER 
D'ARMENTIERES

CENTRE HOSPITALIER 
DE BOURY-EN-BRESSE

CENTRE HOSPITALIER DE ROUBAIZ

CENTRE HOSPITALIER DE 
SAINT-MALO

CENTRE HOSPITALIER DU ROUVRA•

CENTRE HOSPITALIER 
INTERCOMMUNAL EURE-SEINE ± 
SITE D'EVREUZ ET DE VERNON

CENTRE HOSPITALIER MARC 
JAC[UET

CENTRE HOSPITALIER 
UNIVERSITAIRE CAEN (CECOS)

CENTRE HOSPITALIER 
UNIVERSITAIRE DE NANC•

CENTRE HOSPITALIER 
UNIVERSITAIRE DIJON (CECOS)

CENTRE HOSPITALIER 
UNIVERSITAIRE REIMS (CECOS)

CENTRE HOSPITALIER 
UNIVERSITAIRE RENNES (CECOS)

CLINI[UE ARAYO

COMMUNE D'ARLES

COMMUNE DE BOULOYNE 
BILLANCOURT

COMMUNE DE BOULOYNE SUR MER

COMMUNE DE NANTES

COMMUNE DE NICE

COMMUNE D'ORANYE

COMMUNE DE SAINT-BRIEUC

COMMUNE DE SAINT-DENIS

COMMUNE DE TOULOUSE

CONSEIL Y$N$RAL DU VAUCLUSE

CORSACOD (AUDITION)

COSEM COORDINATION êUVRES 
SOCIALES ET MEDICALES

DL SANTE

DS ANAL•SIZ

EVOLAB (AUDITION AUPR‚S 
DU PRESTATAIRE DL SANT$)

YIE HUMANIS ASSURANCE 
DE PERSONNES

YROUPE HOSPITALIER JEAN-VERDIER

H€PITAL PRIV$ Y$RIATRI[UE 
DES MAYNOLIAS

HOPITAL TENON

HOSPICES CIVILS DE L•ON

IMPLICIT

INTUITIVE (AUDITION)

JMT CONSEILS (AUDITION M. TORA 
JEAN-MARC)

\RAWC]•\ PASCAL

LABORATOIRE DE CONTACTOLOYIE 
APPLI[U$E

MEDLIN\ (AUDITION)

MUTUALE, LA MUTUELLE FAMILIALE

MUTUELLE FAMILIALE DU LOIR ET 
CHER

M•LAN S.A.S.

PLANSANTE

P€LE DE SANT$ DU PLATEAU

P€LE EMPLOI - NOIS• LE YRAND < 
PARIS < BAYNOLET

SAHONA CONSEIL

S"CURIT"
COMMISSARIAT & L'$NERYIE 
ATOMI[UE - YIF SUR •VETTE

COMMISSARIAT & L'$NERYIE 
ATOMI[UE (STE VOZAL• ET BUREAU 
ESPACE SECR$TARIAT T$L$MATI[UE) 
- SAINT-HERBLAIN

COMMISSARIAT & L'$NERYIE 
ATOMI[UE (ITS INTEYRA) 
- NANTERRE

SUPPL• CHAIN FRANCE

SPORT
CONSORTIUM STADE DE FRANCE

TRANSPORT
AIR CARAIBES

YO VO•AYES

LASTMINUTE

LOC CAR DREAM

OPODO

SOCI$T$ DES AUTOROUTES 
PARIS-RHIN-RHONE

VO•AYES-SNCF.COM
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BANQUE
CR$DIT AYRICOLE

SOCI$T$ Y$N$RALE

COLLECTIVIT"S LOCALES
COMMUNAUT$ URBAINE DE STRASBOURY

COMMUNE D'ANET

COMMUNE D'ORANYE

COMMUNE DE BOIS COLOMBES

COMMUNE DE BORDEAUZ

COMMUNE DE CANNES

COMMUNE DE CHALON-EN-CHAMPAYNE

COMMUNE DE CHARENTON-LE-PONT

COMMUNE DE CHARLEVILLE-ME]IERES

COMMUNE DE CLUSES

COMMUNE DE COLOMBES

COMMUNE DE COMPANS

COMMUNE DE COURBEVOIE

COMMUNE DE LEVALLOIS-PERRET

COMMUNE DE LIBOURNE

COMMUNE DE MELUN

COMMUNE DE NEMOURS

COMMUNE DE NOIS•-LE-SEC

COMMUNE DE NO•ELLE-YODAULT

COMMUNE DE PANTIN

COMMUNE DE RETHEL

COMMUNE DE SAINT-HERBLAIN

COMMUNE DE SARTROUVILLE

COMMUNE DE SURESNNES

COMMUNE DE VENISSIEUZ

COMMUNE DE •ERRES

COMMERCE
ANTONELLE

APPLE RETAIL

AROMES RESTAURATION YERLAND ± CLASS'CROUTE

BARBA MAR$E

BENETTON

BIJOUTERIE FLINOIS

BRIENNE AUTO

CARREFOUR H•PERMARCH$

CASINO DE LUC-SUR-MER

CENTRE COMMERCIAL AUCHAN

CENTRE COMMERCIAL LA PART DIEU

COMPAYNIE PARISIENNE DE RESTAURATION VILLA 
MONTMARTRE

CORA

DAMART

DECATHLON BESANCON

DECATHLON SAINT-HERBLAIN

DECAVISION

DISTRITOUL

EARL BALTARD

E-NETWOR\

ETB ALARME

EUROBRILLANCE

EUROCOM S•STEM

FONTAN SAS

FOOT LOC\ER

YALERIES LAFA•ETTE

YARAYE BU]EAU

YINE•S SAS

YRANDE PHARMACIE DE PARIS

H€TEL B|B

H€TEL DABICAM

H€TEL ENTRE TERRE ET MER

H€TEL FRANCOIS 1ER COYNAC CENTRE

H€TEL MERCURE

H€TEL PLA]]A ATHENEE

H€TEL VANEAU SAINT-YERMAIN

H€TEZCO SA

H•PERMARCH$ CORA

ICE WATCH STORE

IN CHOIS• ± CFI

INSTITUT FLEUR DE L•S

INTS FRANCE DESIYUAL

I]AC

JUCEL INTERMARCHE

\ARDA ETAM

\REMLIN DISTRIBUTION CENTRE LECLERC

LA POSTE

LE BOWLINY COMTOIS

LISTE DES ORGANISMES CONTR@L"S EN 2013  
DISPOSITIFS DE VID"OPROTECTION<VID"OSURVEILLANCE 
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LE COIN DES MAR[UES

LES D$LICES DE CHARONNE

LORMA

M'SPORT

MAYASIN CERISE ET POTIRON (ECULL• < L•ON)

MAYASIN FRAIS ET COMPAYNIE

MAYASIN INTERMARCH$ TH•E]

MAP (UYO BACCI)

MARIONNAUD

MATSOBE

MERCEDES BEN]

MUJI TO YO

NESPRESSO France

NTT CAUMARTIN

€ D$LICES DE MARIUS

PHARMACIE DE LA YARE

PHARMACIE DES PORTES DU SUD

PHARMACIE DU MARCH$ VERNON

PROMOCASH

PROVIDIS LOYISTI[UE

RELAIS FNAC

R$SEAU CLUB BOU•YUES TELECOM

RESIDATHENES

RODMAZ TUTTI PI]]A

SANSONID

SARL DELICE

SCADI

SHA•EIM | MARLOW

SIMPL• MAR\ET

SOCI$T$ DE SERVICES BAYAYES A$ROPORTUAIRES

SOCI$T$ DES TRANSPORTS DU BASSIN CHELLOIS

SOCI$T$ DU 16 RUE CAMBACERES

S•NDICAT MIZTE DE LA BASE DE LOISIRS DE TRAPPES

TABAC PRESSE DES TOULEUSES

VIOLETTE OPTIC

CULTURE
$TABLISSSEMENT DU CH…TEAU DU MUS$E DU DOMAINE 
NATIONAL DE VERSAILLES

MUS$E DES AUYUSTIN

MUS$E RODIN

MUS$UM D'HISTOIRE NATURELLE PARIS

]OO FAUVERIE DU MONT-FARON

"DUCATION
L•C$E PROFESSIONNEL CONDE

IMMOBILIER
LEPINA• MALET

POLICE - JUSTICE
ICTS MARSEILLE-PROVENCE

SURVISION

SANT"<SOCIAL
CLINI[UE VICTOR PAUCHET

YROUPE HOSPITALIER MUTUALISTE  
DE YRENOBLE

SECURITAS DIRECT

SPORT
ESPACE SPORTIF PAILLERON

TRANSPORT
YARE D'IVR•-SUR-SEINE

YARE DE NANTES

YARE DE PERPIYNAN

VEOLIA TRANSPORTS

VEOLIA TRANSPORTS NEMOURS
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AFAPDP
L'Association francophone des autorit"s 
de protection des donn"es personnelles 
(AFAPDP) a "t" cr""e en 200>, # 
Montr"al, # l'initiative d'une trentaine 
de repr"sentants d'autorit"s de contr4le 
et repr"sentants d'$tats francophones. 
Elle a pour objectif de : 
· Promouvoir le droit $ la protection 
des donn"es personnelles, dans les 
$tats non encore dot"s d'une l"gislation 
(la majorit" des $tats dans le monde), 
et "galement au niveau international 
(pour encourager l'"tablissement d'un 
instrument juridique international 
contraignant) ;
· D"velopper et valoriser l'expertise 
francophone en mati%re de protection 
des donn"es personnelles.

ACCOUNTABILITY
L'accountability d"signe l'obligation 
pour les entreprises de mettre en úuvre 
des m"canismes et des proc"dures 
internes permettant de d"montrer 
le respect des r%gles relatives # la 
protection des donn"es.

BCR
BCRs signi®e « Binding Corporates 
Rules » ou r%gles d'entreprise 
contraignantes. Ces r%gles 
internes  applicables # l'ensemble 
des entit"s du groupe contiennent les 
principes cl"s permettant d'encadrer 
les transferts de donn"es personnelles, 
de salari"s ou de clients et 
prospects, hors de l'Union europ"enne.
Ces BCRs sont une alternative au 
Safe Harbor (qui ne vise que les 
transferts vers les $tats-Unis) ou aux 
Clauses Contractuelles Types adopt"es 
par la Commission europ"enne . 
Elles garantissent qu'une protection 
"quivalente # celle octroy"e par 
la directive europ"enne de 1XX9 
s'applique aux donn"es personnelles 
transf"r"es hors de l'Union europ"enne.

Big data
On parle depuis quelques ann"es 
du ph"nom%ne de « big data », que 
l'on traduit souvent par « donn"es 
massives ». Avec le d"veloppement 
des nouvelles technologies, d'Internet 
et des r"seaux sociaux ces vingt 
derni%res ann"es, la production de 
donn"es num"riques a "t" de plus 
en plus nombreuse : textes, photos, 
vid"os, etc. Le gigantesque volume 
de donn"es num"riques produites 
combin" aux capacit"s sans cesse 
accrues de stockage et # des outils 
d'analyse en temps r"el de plus en plus 
sophistiqu"es offre aujourd'hui des 
possibilit"s in"gal"es d'exploitation des 
informations

Biom"trie
La biom"trie regroupe l'ensemble 
des techniques informatiques 
permettant de reconna*tre 
automatiquement un individu # partir 
de ses caract"ristiques physiques, 
biologiques, voire comportementales. 
Les donn"es biom"triques sont des 
donn"es # caract%re personnel car 
elles permettent d'identi®er une 
personne. Elles ont, pour la plupart, 
la particularit" d'+tre uniques et 
permanentes (ADN, empreintes 
digitales¼).
Bring your own device (B•OD)
Pratique qui consiste # utiliser ses 
"quipements personnels (t"l"phone, 
ordinateur portable, tablette 
"lectronique) dans un contexte 
professionnel

Cloud Computing
Le Cloud Computing (en fran5ais, 
« informatique dans les nuages ») 
fait r"f"rence # l'utilisation de la 
m"moire et des capacit"s de calcul des 
ordinateurs et des serveurs r"partis 
dans le monde entier et li"s par un 
r"seau. Les applications et les donn"es 
ne se trouvent plus sur un ordinateur 
d"termin" mais dans un nuage (Cloud) 
compos" de nombreux serveurs 
distants interconnect"s.

CNIL
Autorit" administrative ind"pendante, 
compos"e d'un coll%ge pluraliste de 
1> commissaires, provenant d'horizons 
divers (7 parlementaires, 2 membres 
du Conseil "conomique et social, 
6 repr"sentants des hautes juridictions, 
9 personnalit"s quali®"es d"sign"es 
par le Pr"sident de l'Assembl"e 
nationale (1), par le Pr"sident du S"nat 
(1), par le conseil des ministres (3). Le 
mandat de ses membres est de 9 ans. 

Conf"rence mondiale 
des Commissaires $ la protection 
des donn"es et $ la vie priv"e
Cette conf"rence se tient chaque ann"e 
# l'automne. Elle r"unit l'ensemble 
des G1 autorit"s et commissaires # 
la protection des donn"es et # la vie 
priv"e de tous les continents. Elle est 
ouverte aux intervenants et participants 
du monde "conomique, des autorit"s 
publiques, et de la soci"t" civile. Une 
partie de la Conf"rence est r"serv"e 
aux repr"sentants des autorit"s 
accr"dit"es par la Conf"rence, durant 
laquelle sont adopt"es les r"solutions 
et d"clarations.

Correspondant Informatique et Libert"s
Cr"" en 2007, le correspondant 
Informatique et Libert"s (CIL) 
est charg" d'assurer de mani%re 
ind"pendante le respect des obligations 
pr"vues par la loi du 6 janvier 1X>G ; 
en contrepartie de sa d"signation, les 
traitements de donn"es personnelles 
les plus courants sont exon"r"s de 
d"clarations aupr%s de la CNIL. 

Donn"e personnelle
Toute information identi®ant directement 
ou indirectement une personne physique 
(ex. nom, nK d'immatriculation, nK de 
t"l"phone, photographie, date de 
naissance, commune de r"sidence, 
empreinte digitale...).

Donn"e sensible
Information concernant l'origine raciale 
ou ethnique, les opinions politiques, 

LEXIQUE
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philosophiques ou religieuses, 
l'appartenance syndicale, la sant" ou la 
vie sexuelle. En principe, les donn"es 
sensibles ne peuvent +tre recueillies 
et exploit"es qu'avec le consentement 
explicite des personnes. 

Droit $ l'oubli num"rique
Le droit # l'oubli num"rique est la 
possibilit" offerte # chacun de ma*triser 
ses traces num"riques et sa vie priv"e 
ou publique mise en ligne. N"cessit" 
humaine et soci"tale, ce droit ne doit, 
cependant, pas +tre interpr"t" comme 
un imp"ratif absolu d'effacement des 
donn"es. Il est, en effet, n"cessaire 
de trouver un "quilibre entre le droit 
# l'oubli, d'une part et la n"cessit" de 
se m"nager des preuves, le devoir de 
m"moire et la libert" d'expression, 
d'autre part. 

Droit d'acc#s direct
Toute personne peut prendre 
connaissance de l'int"gralit" des 
donn"es la concernant dans un ®chier 
en s'adressant directement # ceux qui 
les d"tiennent, et en obtenir une copie 
dont le coQt ne peut d"passer celui de 
la reproduction. 

Droit d'acc#s indirect
Toute personne peut demander que 
la CNIL v"ri®e les renseignements qui 
peuvent la concerner dans les ®chiers 
int"ressant la sQret" de l'$tat, la 
D"fense et la S"curit" publique. 

Droit d'opposition
Toute personne a la possibilit" de 
s'opposer, pour des motifs l"gitimes, 
# ®gurer dans un ®chier, et peut 
refuser sans avoir # se justi®er, que 
les donn"es qui la concernent soient 
utilis"es # des ®ns de prospection 
commerciale. 

Droit de recti®cation
Toute personne peut faire recti®er, 
compl"ter, actualiser, verrouiller ou 
effacer des informations la concernant 
lorsque ont "t" d"cel"es des erreurs, 

des inexactitudes ou la pr"sence de 
donn"es dont la collecte, l'utilisation, la 
communication ou la conservation est 
interdite.

FICOBA (Fichier national des comptes 
bancaires et assimil"s)
FICOBA sert # recenser les comptes 
de toute nature (bancaires, postaux, 
d'"pargne...), et # fournir aux 
personnes habilit"es des informations 
sur les comptes d"tenus par 
une personne ou une soci"t".

Formation restreinte
Pour prendre des mesures # l'encontre 
des responsables de traitement qui 
ne respectent pas la loi Informatique 
et Libert"s, la CNIL si%ge dans 
une formation sp"ci®que, compos"e 
de six membres appel"e «formation 
restreinte». & l'issue d'une proc"dure 
contradictoire, cette formation peut 
notamment d"cider de prononcer 
des sanctions p"cuniaires pouvant 
atteindre 300 000. 

G29
L'article 2X de la directive du 
27 octobre 1XX9 sur la protection 
des donn"es et la libre circulation 
de celles-ci a institu" un groupe de 
travail rassemblant les repr"sentants 
de chaque autorit" ind"pendante de 
protection des donn"es nationale. 
Cette organisation r"unissant 
l'ensemble des CNIL europ"ennes 
a pour mission de contribuer # 
l'"laboration des normes europ"ennes 
en adoptant des recommandations, 
de rendre des avis sur le niveau de 
protection dans les pays tiers et de 
conseiller la Commission europ"enne 
sur tout projet ayant une incidence 
sur les droits et libert"s des personnes 
physiques # l'"gard des traitements de 
donn"es personnelles. Le Y2X se r"unit 
# Bruxelles en s"ance pl"ni%re tous les 
deux mois environ.

NIR
Le Num"ro d'Inscription au R"pertoire 
ou num"ro de s"curit" sociale est 
attribu" # chaque personne # sa 
naissance sur la base d'"l"ments d'"tat 
civil transmis par les mairies # l'INSEE. 

Open-data
L'open data d"signe un mouvement, n" 
en Yrande-Bretagne et aux $tats-Unis, 
d'ouverture et de mise # disposition 
des donn"es produites et collect"es par 
les services publics (administrations, 
collectivit"s locales...).

PNR (« Passenger Name Record »).
Il s'agit des informations collect"es 
aupr%s des passagers a"riens au 
stade de la r"servation commerciale. 
Elles permettent d'identi®er, entre 
autres : l'itin"raire du d"placement, 
les vols concern"s, le contact # terre 
du passager (num"ro de t"l"phone 
au domicile, professionnel, etc.), 
les tarifs accord"s, l'"tat du paiement 
effectu", le num"ro de carte bancaire 
du passager, ainsi que les services 
demand"s # bord tels que des 
pr"f"rences alimentaires sp"ci®ques 
(v"g"tarien, asiatique, cascher, etc.) 
ou des services li"s # l'"tat de sant" 
du passager. Des informations du type 
« tarif p%lerin » « missionnaire » 
« clerg" » telles qu'elles ®gurent dans 
les champs « libres » des rubriques 
« remarques g"n"rales ». Ces donn"es 
"tant susceptibles de faire appara*tre 
indirectement une origine raciale ou 
ethnique suppos"e , des convictions 
religieuses ou philosophiques, ou 
l'"tat de sant" des personnes sont 
consid"r"es par la directive europ"enne 
comme des donn"es sensibles, # 
exclure ou # prot"ger.

Quanti®ed self
Le Yuanti®ed Self d"signe la pratique 
de la « mesure de soi » et fait r"f"rence 
# un mouvement n" en Californie 
qui consiste # mieux se conna*tre en 
mesurant des donn"es relatives # son 
corps et # ses activit"s



RFID (Radio Frequency Identi®cation)
Les puces RFID permettent d'identi®er 
et de localiser des objets ou des 
personnes. Elles sont compos"es d'une 
micro-puce ("galement d"nomm"e 
"tiquette ou tag) et d'une antenne 
qui dialoguent par ondes radio avec 
un lecteur, sur des distances pouvant 
aller de quelques centim%tres # 
plusieurs dizaines de m%tres. Pour 
les applications dans la grande 
distribution, leur coQt est d'environ 
9 centimes d'euros.
D'autres puces communicantes, 
plus intelligentes ou plus petites font 
leur apparition avec l'av%nement 
de l'Internet des objets. Certains 
prototypes sont quasi-invisibles 
(0,19 millim%tre de c4t" et 
>,9 microm%tres d'"paisseur) alors 
que d'autres, d'une taille de 2 mm2, 
poss%dent une capacit" de stockage 
de 912 \o (kilo octets) et "changent 
des donn"es # 10 Mbps.(m"ga bits par 
seconde).

S"ance pl"ni#re
C'est la formation qui r"unit les 
1> membres de la CNIL pour se 
prononcer sur des traitements ou des 
®chiers et examiner des projets de loi 
ou de d"crets soumis pour avis par le 
Youvernement.

SIS (Syst#me d'information Schengen
Le syst%me d'information Schengen 
(SIS) est compos" d'une base centrale 
situ"e # Strasbourg et, dans chaque 
pays participant # l'espace Schengen, 
de bases nationales. Les informations 
concernent essentiellement des 
personnes :
· recherch"es pour arrestation aux ®ns 
d'extradition ; 
· "trang%res, signal"es aux ®ns de non-
admission dans l'espace Schengen # la 
suite d'une d"cision administrative ou 
judiciaire ; 
· signal"es aux ®ns de surveillance 
discr%te ou de contr4le sp"ci®que.

Smart Grids
Le compteur communicant 
est une des composantes des 
r"seaux de distribution d'"nergie 
intelligents ("galement d"sign"s sous 
les termes anglais de « smart grids »). 
Ces r"seaux utilisent des moyens 
informatiques "volu"s a®n d'optimiser 
la production et l'acheminement 
de l'"lectricit", notamment gr8ce # 
la t"l"transmission d'informations 
relatives # la consommation des 
personnes. Cette t"l"transmission 
aura notamment pour cons"quence 
de supprimer la rel%ve physique des 
compteurs.

Traitement de donn"es 
Collecte, enregistrement, utilisation, 
transmission ou communication 
d'informations personnelles, ainsi 
que toute exploitation de ®chiers 
ou bases de donn"es, notamment 
des interconnexions.

Traitement des Ant"c"dents Judiciaires 
(TAJ)
Le Traitement des Ant"c"dents 
Judiciaires (TAJ), successeur depuis 
le 1er janvier 2017 des ®chiers STIC 
(Syst%me de Traitement des Infractions 
Constat"es) et JUDEZ (Syst%me 
Judiciaire de Documentation et 
d'Exploitation) regroupe, sur la base 
des proc"dures "tablies par les services 
de police et unit"s de gendarmerie, 
les informations concernant les 
personnes mises en cause ou victimes 
d'infractions p"nales.

Transfert de donn"es
Toute communication, copie ou 
d"placement de donn"es personnelles 
ayant vocation # +tre trait"es dans un 
pays tiers # l'Union europ"enne.

Vid"oprotection
Les dispositifs dits « de 
vid"oprotection » ®lment la voie 
publique et les lieux ouverts au public 
sont soumis aux dispositions du code 
de la s"curit" int"rieure 

Vid"osurveillance 
Les dispositifs dits de 
« vid"osurveillance » concernent des 
lieux non ouverts au public (locaux 
professionnels non ouverts au public 
comme les bureaux ou les r"serves des 
magasins) sont soumis aux dispositions 
de la loi « Informatique et Libert"s ».

Violation de donn"es $ caract#re 
personnel
Toute destruction, perte, alt"ration, 
divulgation ou acc%s non autoris" # 
des donn"es # caract%re personnel est 
une violation de donn"es # caract%re 
personnel. 
Une violation peut r"sulter d'un acte 
malveillant (par exemple, en cas de 
piratage informatique) ou se produire 
# la suite d'une erreur mat"rielle (par 
exemple, lorsqu'un salari" d"truit ou 
divulgue le ®chier clients de sa soci"t" 
du fait d'une fausse manipulation). 
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